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RESUMO

Este trabalho objetiva analisar a confianca ent@os de umGrid computacional no
momento da delegacao de tarefas, por meio do daelsenento de um ambiente multi-agente
JADE. Sera apresentado um ambiente baseado emesgdatsoftware que possui as
funcionalidades basicas de uBrid computacional e implementa o modelo de confianca
TRAVOS. Utilizaremos esse ambiente para realiz@raigdes entre os agentes, analisando a
partir de que momento a experiéncia pessoal digpensso da reputacéo, e a influéncia de
opinides desonestas no calculo da confianca, aéése @alculcar a confianga entre um grupo e
outro, e a confianca de um agente em seu propufmogsendo que para se decidir a quantidade

de agentes desonestos e outros fatores,nos basearnsasia dos generais bizantinos.
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ABSTRACT

This work aims to analyze trust issues between coatipnal Grid nodes in the moment
of task delegation, throught the development of ADE multi-agents system. It will be
presented a software agent-based environment vilnglements the basic computational Grid
features and the TRAVOS trust model. We'll use #msironment to make agents interactions,
analyzing when personal experience dismisses tfhaaton information, and how dishonest
opinions influence trust calculation, in additioe walculate the trust between groups, the trust
an agent has in its own group, being that to detiideamount of dishonest agents and other

factors, we rely on the theory of Byzantine gerseral
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1. INTRODUCAO

O aumento na diversidade e complexidade dos sisteamaputacionais para aplicacoes
cada vez mais distintas do cotidiano traz, atualeyennecessidade de um desenvolvimento
cada vez maior de sistemas que sejam capazesadedith essa realidade.

A tecnologia baseada em sistemas multi-agentestiteimgrande éxito na resolucéo
destes desafios [1]. Isso porque, este pode seadplem diversos contextos e tem a grande
vantagem de ser um sistema aberto, flexivel eilgistto. Por isso tem sido cada vez mais
discutida e desenvolvida no intuito de se chegamamodelo que seja capaz de suprir todas

as necessidades com eficacia e seguranca.

A diversidade de aplicacbes em sistemas multi-agemh gerado a criacdo de grupos
com caracteristicas distintas, e que precisamrtiot@macdes entre si para a realizagdo das

tarefas que envolvem o sistema como um todo.

Por ser um sistema aberto, existe a possibilidedagéntes ou até mesmo de grupos
inteiros que hajam de maneira maliciosa de acooto suas necessidades e intencdes. Um
exemplo é o ataque Sybil [2], aonde ndo existindo ponto central para controlar a
associagdo de uma identidade a uma entidade, éresepgssivel para uma entidade
desconhecida apresentar multiplas identidades.

Sendo assim, € extremamente importante haver eond#@senento de um modelo de
confianca que seja capaz de avaliar a honestidadeagentes e grupos de agentes que

venham a interagir dentro do contexto como um todo.

A criacdo de um modelo de confianga realmente 2ficam assunto que vem sendo
discutido e analisado por diversos pesquisadorem Bso, ha uma grande variedade de
modelos ja desenvolvidos. Dentre eles, existe urdetooque avalia de muitas maneiras a
confianca que se pode ter em um agente denominB&d/®@S [3] (Trust and Reputation
Model for Agent-based Virtual Organizations).

1.1. OBJETIVOS

Neste trabalho, serd desenvolvida uma implememtagdizando o modelo de

confianca TRAVOS [3], no qual os agentes sejam zzpde gerenciar e avaliar a confianca
1



dentro de um grupo especializado no provimentordedaterminado tipo de servigo. Além
disso, sejam capazes de trocar informagdes corasogtupos e assim avaliar a confianga na
execucdo de tarefas externas, necessarias paracmrfamento de um sistema de alta

complexidade.

Seré estudado como se pode estabelecer um cdlwonfianca intra-grupo baseada
na troca de informacdes entre os membros e codé&gl@r um lider que possa também

realizar a troca de informa¢des com outros grupos.

1.2. ESTRUTURA DO TRABALHO

O trabalho em questédo divide-se em 5 capituloscaypdtulo 1 é feita uma introducéo
geral sobre os temas que serdo abordados e objelivtrabalho. No capitulo 2, é discutido
um conceito geral sobre confiangca computacionaherientes distribuidos , bem como uma
explicacdo mais detalhada sobre o modelo de caafi@RAVOS, que € o modelo utilizado
na implementacdo de nosso trabalho. No capituld dissertado o conceito de agentes de
software, bem como da utilizacdo de grupos de agdfirganizagdes Virtuais) como solucao
para complexos ambientes, conceitos bases de Gomputacionais, uma explicacdo do
funcionamento da plataforma JADE e uma introducabearia de Grupos, de modo que
assim fazemos uma introducdo a todos elementosriampes para aplicacdo do trabalho. O
capitulo 4 é utilizado para a demonstracdo de teetnd de uma implementacdo empirica do
modelo, provando assim a eficacia dos conceitossaptados anteriormente. Por fim no

capitulo 5 é feita uma concluséo do trabalho.



2. CONFIANCA EM AMBIENTES DISTRIBUIDOS

Neste capitulo, trataremos de aspectos relacionadosonfianca em ambiente
distribuidos. Primeiramente, serdo abordados aspeetrais de confianca tratando conceitos
de confianga direta e indireta. Em seguida, masmmas a aplicagdo da confianga
computacional, por meio de um resumo de 3 modeadslarsh [4], o REGRET [5] e o
TRAVOS [3], sendo esse ultimo apresentado de farmas detalhada por ter sido utilizado

na implementacéo.
2.1. CONCEITOS GERAIS DE CONFIANCA

Pela definicdo da enciclopédia Larousse Cultufal [6

“Confianca s.f. 1. Esperanca firme em alguém, em alguma coisa: ter
confianca no futuro. 2. Sentimento de seguran¢ca quanto a probidade da
conduta de alguém: perder a confianca do chef8. Seguranca intima: ter
confiangca em si. 4. Crédito: homem de confianca5-Pop. Atrevimento. 6.

Amizade, intimidade (...)"

Os conceitos apresentados acima, utilizados needambe, servem de base para
chegarmos a uma visdo mais especifica de confignltfada para o ambiente computacional.
Sob essa perspectiva, € possivel diferenciar gms tle confianca. A confianca direta, ou
simplesmente confianca, refere-se as experiéndiadag, baseando apenas na avaliacao

pessoal. Ja a indireta, conhecida como reputagé eim conta a opinido de terceiros.

2.1.1. Confianga Computacional

O conceito de confianga computacional tem como basenfianca entre as pessoas.
Segundo Marsh [4], confiar em uma pessoa signdiea que ela, tendo a oportunidade, nédo
se comportard de forma a prejudicar a pessoa daecesfiando nela. Diferentes pessoas
podem ter um grau de confianca diferente em uman@eessoa dependendo do passado de

interacbes com ela e da percepcéo de seu compotame

Para Gambetta [7], confianca é um nivel particdermprobabilidade subjetiva com a

qual um agente avalia se outro (ou um grupo detegjeira realizar uma acao particular,



antes de monitorar essa acdo e em um contextofeigeaasua prépria acdo. Essa confianca

pode ser mensurada e assume valores entre 0 e 1.

A confianca € interna aos agentes e € calculadatia go armazenamento do resultado
de interacdes com outros agentes. Essas interpodesn ser bem-sucedidas ou néo, sendo
bem-sucedidas quando o provedor entregou 0 secaigfbrme o contratado, como definiu
Lamsal [8]. Gambetta [7] considera que a confissggapre possui um risco associado, e que
uma forma de minimiza-lo é pré-estabelecer corgratmites tanto para quem confia, como
para em quem se confia. A decisdo de se confiardoué muito importante principalmente
porque segundo Albuquerque [9], a perda causada m#b concretizacdo da confianca
depositada em uma pessoa costuma ser maior querapgensa caso contrario.

Ao se confiar em uma entidade, € importante sabjeeaspecto estamos nos referindo,
pois uma entidade pode ser mais confiavel em csitizecoes do que em outras. Deve existir
a possibilidade de especificar em qual aspectovel mie confianca as entidades estédo
interessadas. Por isso, a confianca em uma pesseasdr lidada em diferentes contextos,
que devem ser usados para decidir se um partieiparglegivel para certa atividade. A
confianca € um valor social que incentiva as edadaa colaborarem entre si. Quanto maior
for o nivel de confianca acumulado em um partidamaior sera sua posi¢cao social no

sistema [10].

2.1.2. Reputacao

Além da confianca (também chamada de confiancaad[d) obtida por meio de
experiéncias vividas, as pessoas podem decidiiazoofi ndo com base na reputacédo (ou
confianca indireta [4]), que, segundo Sabater e&jd 1], € definida como um conjunto de
opinides comuns sobre uma entidade, mais espeuditie, sobre o comportamento de uma
entidade, tendo como base o seu comportamentodoag3auso de varias fontes de opinido,
se combinadas de forma inteligente, pode aumentanfabilidade da confianca calculada,

porém sera necessario adotar um modelo mais comfigx

No célculo da reputacdo, a informacdo recebida Esd&mir valores continuos ou
booleanos. Isso tem uma grande influéncia no mrajetmodelo a ser adotado. Geralmente,
quando o modelo utiliza métodos probabilisticos,tedta informacéo booleana, ou seja, ndo

existem valores intermediarios ao se avaliar osma@ele uma interacdo e se uma entidade



confia ou ndo em outra. Enquanto que os baseadom@&ranismos de agregacdo usam
valores continuos, que permitem que uma entidadsapconfiar parcialmente em outra [5].
Suryanarayana [12] ainda menciona a existénciaatielos que utilizam valores discretos de

confianca.

Quando os dados para célculo da confianca ndous@gestes ou mesmo inexistentes
(no caso de nao ter havido uma interagdo préwaa)sé necessario o uso da reputacédo [8].
Neste caso, € importante saber avaliar a probab#idla opinido fornecida por terceiros ser

exata, tendo como parametro a concretizacdo déepifornecidas no passado.

Ao se encontrar um valor para a confiangca em algpéecisamos saber quao confiavel
€ esse valor. Dessa forma, o célculo deve considgra somente o sucesso ou ndo de
interacbes passadas e a opinido dos outros, coni@a [5] a quantidade de interagbes que
geraram o valor da confianca direta, o quanto sdiace@m quem forneceu as opinides
utilizadas, ha quanto tempo a informacéo usad&dlhida, etc. Essas informacdes seriam

utilizadas para ajustar o valor encontrado.

A confianca [5] pode ser considerada como uma mdade global ou subjetiva. No
primeiro caso, o principal problema é a falta despealizacdo. Algo considerado ruim para
uma pessoa, pode ser aceitavel para outra. Essdagbm é aceitavel em cenarios simples,
porém ndo é util quando lidamos com situacdes roammplexas e subjetivas. Ja na
abordagem subjetiva, cada agente usa a confiangta di a indireta obtida para que ele
proprio calcule a sua confianca em cada membroodaucidade. Esses modelos sdo mais
indicados para ambientes de pequeno e médio poo®,quais 0S agentes interagem

freqientemente.

2.1.3. Confianca e Reputacdo em uma sociedade

Assim como humanos existem em sociedades, os agtrtdem tém sua propria
sociedade virtual. Dessa forma, podemos expandsmestudo de confianca para ambientes

multi-agenteGrid.

Patel [3] lista uma série de caracteristicas qaeseambientes possuem que demandam
0 estudo da confianca. Primeiro, sdo ambientedaayenfluenciados por eventos externos
aos limites do sistema; assim, agentes (inclusvealiciosos) sao livres para entrar ou sair a

qualguer momento, sendo dificil monitorar suasrag@es. Segundo, a natureza aberta e
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dindmica desses sistemas implica que um agentetpodeae interagir com outro com o qual
ele ndo possui nenhuma experiéncia passada. Eeirdéengor serem sistemas distribuidos e
heterogéneos, as aplicacdes gar@a devem ser descentralizadas. Por ultimo, a existé&ec
organizacdes virtuais (VO) influencia o comportatnede um agente, sendo importante
considerar ndo sO as experiéncias pessoais deagadte, mas também examinar as relacbes

sociais dele com outros agentes.

Nesse contexto, Patel [3] considera 0os seguintescts a serem analisados para o

desenvolvimento de um modelo para confianca:
(@) Armazenar o passado de interagdo com cadddidiv

(b) Caso ainda ndo tenha ocorrido nenhuma interagéo determinado individuo,

recorrer a opiniao de outros.

(c) Ao se incluir opinido de terceiros, adicionar mecanismo de evitar erros e ajustar

a maneira como cada um d& sua opinido.
(d) Analisar a estrutura social para minimizar girdroduzidos por opinides de outros.
(e) Avaliar a confiabilidade de uma opinido formieci

() Devido a natureza distribuida d@rid, implementar um modelo de confianca

escalavel, capaz de lidar com varios nodos quarargrsaem a todo instante.

Assim, na proxima secédo, serd dada uma abordagerhsgére modelos de confianca
computacional, mencionando os tipos existentescdeda com sua arquitetura e citando

alguns dos modelos presentes na literatura.
2.2. MODELOS DE CONFIANCA COMPUTACIONAL

Segundo Patel [3], um modelo de confianca computati de acordo com sua
arquitetura, pode ser centralizado ou distribuidfietindo a natureza de armazenamento da
confianca calculada. Na abordagem centralizad#&pamacéo de confianca € armazenada em
um repositorio central; enquanto que, na abordatjstribuida, essa informacéo é distribuida
entre os agentes do sistema.

No modelo centralizado, um repositorio central i@m chamado de centro de

reputacdo) é responsavel por reunir, calcular eazemar a informacédo sobre confianca,
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tornando-a disponivel para todas as entidadespqigalizam quanto ao sucesso ou nao de
cada interacao que realizam. Josang [13], desc@gecomponentes fundamentais presentes

nesse tipo de sistema:

(a) Protocolos de comunicacao centralizada — Pemméos participantes do sistema a
comunicacao com o repositorio central para conced@macdes sobre suas interacdes com
outros participantes e para obter valores de refatsobre potenciais nodos a interagir.

(b) Reputation computation engireUtilizado pelo repositorio central para calcwar
valor de reputacdo de um nodo baseado nas opireéebidas de outros nodos do sistema

sobre esse nodo em patrticular.

A principal vantagem desse tipo de arquitetura € gs protocolos utilizados séo
simples e os participantes do sistema nao precifgaan procurando por informacdo de
confianca pelos membros da comunidade, jA que &dgsamacdo esta centralizada.
Entretanto, existem algumas desvantagens ineranéssa arquitetura, como o fato de nao
considerar 0s aspectos sociais entre quem confiageem é depositada a confianca, e a
limitacdo da escalabilidade, um aumento do nimeraatios e de interacdes pode criar um

gargalo nas requisicfes ao repositorio central [3].

Como exemplos de modelos de confianca centralizatbmos: SPORAS [14];
HISTOS [14]; e o Sistema de Reputacdo Beta [15hd8egue os dois primeiros foram

propostos por Moukas, Zacharia e Maes [14]; eimdltproposto por Josang e Ismail [15].

Diferente do centralizado, o modelo distribuido mé®ssui um repositério central.
Nesse modelo, a informacdo de confianca € armaaesradrepositorios distribuidos ou até
mesmo em cada individuo, que grava apenas seui@réstorico de interacdes. A
desvantagem dessa abordagem é que cada vez gese§® idteragir com algum agente, a
informacéo necessaria estara espalhada na red#ofzng [13], descreve dois componentes

fundamentais presentes nesse tipo de sistema:

(a) Protocolos de comunicagdo distribuida — Permié®s participantes do sistema
buscar informacédo de confianca em outros membrosodaunidade. Para Patel [3] esses
protocolos diferem dos requeridos pela abordagemtraizada pelo fato deles
proporcionarem ao nodo a capacidade de localizavdo correto para se comunicar e pedir
informac@o. No modelo centralizado, ndo h& necadsidle procurar o repositério central,
visto que sua localizagéo é fixa e conhecida pwgms nodos do sistema.



(b) Método computacional de reputacédo — Utilizado gada agente para a realizacdo
do célculo de reputacéo a partir dos valores déargra obtidos dos outros participantes do

sistema.

A abordagem distribuida encaixa-se bem em grandgemas abertos. Nesses
sistemas, pode ser muito caro para um individuair@éadas as informacdes de confianga
sobre todos os participantes da comunidade. Agsim, esses casos, a abordagem distribuida
permite um individuo obter um subconjunto dessarmécdo de reputacdo a partir dos

agentes vizinhos, pela busca de opinides someuate grupo de individuos da comunidade
[3].

Como exemplos de modelos de confiangca descenttabzau distribuidos, temos: o
modelo de confianca de Marsh [4]; o modelo de ewmf cognitivo, construido por
Castelfranchi e Falcone [16]; o REGRET, proposto Ppabater e Sierra [5]; o CREDIT,
apresentado por Ramchurn [17]; e 0 TRAVOS, proppstdPatel [3].

Visto que a abordagem do nosso trabalho envolveliaagdo de um modelo de
confianca em ambientes distribuidos, sera apregzni@a visdo geral de alguns dos modelos
distribuidos citados. Pelos estudos realizadoddidese optar pela aplicacdo do modelo do
Patel [3], 0 TRAVOS, devido a ser um modelo dossnadiiais e atender a diversos requisitos
importantes satisfeitos, individualmente ou emegrelos modelos de confianga ja propostos
anteriormente. Entre esses requisitos, podemos aiescalabilidade, a descentralizacado do
modelo, o calculo de confianca e reputacdo, o ejusts opinides ndo confiaveis, a
manutencdo de um histérico de interacdes, entreuAssim sendo, por causa da adogao do
TRAVOS, esse modelo sera abordado de maneira m@ihdda que os demais.

2.2.1. Modelo de Confianca de Marsh

Um dos primeiros modelos de confianca consideragos uma perspectiva
computacional foi proposto por Stephen Paul Marsh1894 [4]. O modelo leva em conta

algumas variaveis para representacao: um grupgelges A; uma variedade de situagoes (
a,B,y,...); e um conjunto de predicados boolearés(y)', que indica se um agente

conhece agenteno tempd.

Marsh [4] categoriza confianca em 3 tipos:



(a) Confianca Béasica — E um valor que indica aadigio de um agente em confiar.
Esse valor é calculado baseado no histérico deaiziies do agente e é representadoTpor
para um agentex(J A no tempot, e seu valor esta contido no intervalo [-1,1). 8oa

experiéncias tendem a uma maior disposicdo par@iacoem contrapartida, experiéncias

ruins levam a uma menor disposicao [5].

(b) Confianca Geral — Representa a confianca emtegjeE o valor que indica o quanto
um agente confia em um agentg ndo levando em conta uma situacéo especifica. \lEdsr
é denotado pof, (y)', que representa a confianga geral que o agetgm no agentg no
tempot. A Confianca Geral possui valores no intervalg ), sendo O um valor neutro; ou
seja, se o valor de confiancga for O, pode sigmiftgeex nem conhecg ou quex confiava em
y, mas o valor de confianca foi reduzido devido assacdes. J4, se o valor de confianca for

-1, pode representar desconfianca completa.

(c) Confianga Situacional — Consiste em um concd#&oconfianca em agentes em
determinadas situagbes. E o caso no qual situagiiesentes requerem consideracdes
distintas sobre confianca, as quais se apresenti@dorma diferente na maioria dos casos,

mesmo em relacdo a um agente especifico. Assimsdadagentes, YL A, e a situacaa ,
a confianca situacional, denotada do(y,a)", representa o valor de confianga guem em
y ha situacdar no tempa. Esse valor de confianca também se encontra aovaio [-1, 1)
[3].

O modelo do Marsh [4] representa 0os conceitos deoiitancia e utilidade pelas
variaveisU, (a)' e |, (a)", respectivamentd) , (a)' corresponde a utilidade quebtém em
uma situagdoa no tempot e varia entre -1 e 1; enquanto quga)' corresponde a

importancia de uma situaca@p para 0 agente no tempa e varia em 0 e 1. Pode parecer que
a importancia e a utilidade sdo a mesma coisaetanto, esse ndo € o0 caso, apesar da
diferenca ndo ser 6bvia. Em particular, a utilidédgeralmente mensuravel ou, pelo menos,
simples de ser estimada. Por outro lado, a impcig@um julgamento subjetivo ou centrado

no agente.

Considerando os conceitos de importancia e utéidédpossivel descrever a maneira

pela qual a confianca situacional é calculada.eStimativa € realizada pela multiplicacdo do



ganho em utilidade na situac&opela importancia da situac@» e a confianca geral deem
y.

Nesse modelo, a confianca pode ser utilizada meatax para decidir cooperar ou nao

com o outro agente. Para utilizar confianca nesategto, algumas suposicdes sao feitas:
(a) Um agenta tem a livre escolha de cooperar ou néo;
(b) Existe outro agentepara se cooperar com, nessa situacao;
(c) O agente conhece o agente

(d) O agentx ndo deve naday o que descarta a consideracao dexgagiday por

conta de alguma divida do passado;

(e) O agente conhece a situacdo. Em outras palavtgercebe as similaridades entre

essa situagao e outras que ele ja experimentou.

Se todas as condi¢des forem satisfeitas, entdo@era;ao pode acontecer na situacao
em gue a confianca deemy excede um valor limite determinado. Um ponto intgiate a ser
destacado é que, além da confian¢a, 0 mecanisrdedi&fio leva em conta a importancia da
acao, o risco associado e a competéncia do adgntedra calcular o risco e a competéncia,
os diferentes tipos de confianca descritos antegate séo utilizados.

Analisando a forma como é calculada a confian¢capobacional, pode-se deduzir que a
abordagem de Marsh possui algumas limitacbes. $e abonponentes do calculo forem
negativos em um dado momento (como pode aconteoeros valores de importancia e de
confianga geral entre agentes), resultard em uar pakitivo de confianga, fazendo com que
a aplicacdo do valor de confianca seja ambiguomAdésso, os componentes podem ser

fracOes, resultando em produtos pequenos, tornamesultado final dificil de ser comparado
[3].

A estimativa da confiancga situacional somente épteta quando todos os valores de
confianca possiveis de emy sdo considerados. Os valores de confianca ardsrigfio
considerados utilizando trés abordagens: otimipggsimista e pragmatica. A otimista
considera sempre o maior valor de confiangca obderveas experiéncias anteriores. A
pessimista escolhe o valor menor, sempre espem@mior retorno possivel de determinada
situacdo. Ja a abordagem pragmatica € mais realmtaiste em um meio termo entre a

pessimista e a otimista.
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Devido a restricdes de memoria, 0 modelo do Maesinjpe a imposi¢cdo de um limite
no numero de experiéncias que séo levadas em eoasith no célculo da confianga. Assim,
experiéncias muito antigas ndo possuem grandeemdla no valor de confianca obtido. Essa
caracteristica € desejavel, pois, se 0 agente dpazc de mudar seu comportamento
dinamicamente, entdo um agrupamento de experiéne@stes ira representar melhor o

comportamento do agente [3].

Outra caracteristica importante, destacada port&abkaSierra [5], € que o modelo
também considera € a reciprocidade como modificddsrvalores de confianca. A idéia por
traz desse conceito é que, se um agem ii@dou um agentg no passado g nao respondeu
como deveria, a confianca deemy diminui. Assim, quando h& cooperacgéo entre ageates

confianca entre eles aumenta.

O modelo do Marsh leva em conta somente as exp@grdiretas do agente,
calculando a confianga direta. Nao existe uma tdecanformacdes sobre 0s outros agentes
do sistema, ndo permitindo a estimativa de condiaqgando o proprio agente ainda néo
interagiu com o outro. Dessa forma, a reputacdo éndevada em conta no calculo de

confianca.

2.2.2. REGRET

Outro modelo de confianca distribuido citado € d&3RET [5], proposto por Sabater e
Sierra. Segundo Sabater e Sierra [11], consisteuemsistema modular de confianca e
reputacdo direcionado para ambientes complexosuepeg ou meédios, de comeércio
eletrénico, no qual as relagbes sociais entre @igiduos sdo muito importantes. O sistema
considera trés tipos diferentes de fontes de irdgéun: experiéncias diretas, informacgéo de
terceiros e estruturas sociais. Assim sendo, apese como um modelo de reputagdo que
leva em conta a dimenséo individual e social deent&g, além da estrutura hierarquica

ontolégica que permite considerar diversos tiposegatacdo ao mesmo tempo [5].
Essas dimensodes que definem a reputacéo sdo caetds da seguinte forma:

(a) Dimenséao individual — A dimenséo individual retada interagao direta entre dois

agentes.

(b) Dimenséo social — Essa dimenséo concede abgmsie de refletir no modelo a

caracteristica de sociedades complexas: a relaggougo. Quando falta a informacéo direta
11



obtida por interagbes pessoais com a entidadepwdagio do grupo mostra-se como uma
expectativa inicial sobre o comportamento de umiagepois, pertencendo a um grupo

determinado, implica, em uma primeira analise, spies membros compartilham um modo

de pensar comum. Entdo, além de considerar asgdes diretas, € necessario considerar
também a interagdo com os membros do grupo, am@afgio que 0 NOSSO grupo tem em

relacdo aquele agente e a informacg&o que o0 nogpo tgm em relacdo aquele grupo.

(c) Dimenséo ontoldgica — Essa dimensdo acrescenpassibilidade de combinar
valores de reputacdo e confianca ligados a aspsatgides de modo a calcular valores
associados a atributos mais complexos. Para celoola dada reputacdo, considerando a
dimenséao ontoldgica, um agente tem que calculapatacdo de cada um para cada aspecto

relacionado.

O didlogo entre agentes no REGRET é representadoirpa saida, que consiste no
contrato inicial o qual estabelece os termos eicord de transacdo e no resultado atual da
acao realizada. Essas saidas possuem dois tipearideeis: as varidveis comuns, as quais
refletem os aspectos do acordo do contrato; erédvess esperadas, que refletem os aspectos
que implicitamente devem acontecer por uma dasgaHssas variaveis esperadas estao
relacionadas a subjetividade dos agentes; assim, yma dado dialogo entre dois agentes,
havera duas saidas diferentes.

A avaliacao subijetiva realizada por um agente endet@rminado aspecto de uma saida
é denominada impresséo, que é representada pkldaub, o,¢ , t, W) ondea,bJ A séo os
agentes envolvidos na transac@d,)O € a saidap é a varidvel da saida que estd sendo

julgada,t € o horéario no qual a impressao foi feitd\Ve] [— 1,1] € a nota associada ao aspecto

especifico que esta sendo avaliado pelo pontoste &0 agente.

A reputacdo subjetiva de um agente com respeitm atubuto de saida é obtida por
meio de um subconjunto, que coincide com um dadivdpa de um grupo de impressoes
armazenadas no banco de dados de impressbes. O aladd € calculado pela média
ponderada dos fatores de nota de impressdes norgubt encontrado como resultado da
busca. E dada maior relevancia as impressdes ew@ates no calculo do valor de reputacéo.
Além disso, a confiabilidade do valor de reputag@iculado é obtida considerando a
combinacdo do numero de impressfes utilizadas alusllos e a variancia das notas de

impressdes utilizadas. Entretanto, essa abordagdath& [3], pois ndo trata a possivel
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presenca de informagfes incorretas pela suposigdgud existe uma sociedade solidaria.
Acrescenta-se a isso, o fato do modelo ser altarmrgceptivel a ruido como resultado da

maneira com que as impressdes sao ponderadas éasoma

O sistema mantém trés bases de conhecimento. Adeasados de saidas (ODB —
Outcome Data Base) guarda os contratos préviosug ssultados; a base de dados de
informacdo (IDB — Information Data Base) € utiliaadomo um container para as
informacdes recebidas de outros nodos; e a badadirs sociograficos (SDB — Sociograms
Data Base) para guardar graficos que definem @ wigéial de mundo do agente. Essas bases

de dado alimentam os diferentes médulos do sistema.

Segundo Sabater e Sierra [5], uma vantagem deseedagiem modular é a
adaptabilidade que o sistema tem para diferent@ssgde conhecimento. O sistema pode
operar mesmo se um agente é recém-chegado no aistdéem uma importante falta de
informagéo. Com o aumento do seu conhecimento sxsboeitros membros da comunidade e
sobre as relacdes sociais entre eles, o sistemageoanutilizar outros modulos para melhorar
a exatiddo dos valores de confianca e reputac&o. dermite a utilizacdo do sistema em
varios cenarios, do mais simples para o mais cofupke a informacao estiver disponivel, o

sistema ird utiliza-la.

2.2.3. TRAVOS

O modelo de confianca explorado na implementacdo €RAVOS (Trust and
Reputation Model for Agent-based Virtual Organisag) [3]. Consiste em um modelo de
confianca e reputacdo para organizacdes virtuasdoas em agentes, onde a confianca é
tratada utilizando probabilidade. Nesse modelobtergdo do valor de confianca é baseada

nas interagdes passadas e na reputacao obtidatpas nodos da rede.

Segundo Patel [3], TRAVOS € um modelo de confiaega&putacdo que pode ser
utilizado para dar suporte a informacfes de deqisiia assegurar boas interagcdes em um
ambiente distribuido. A utilizacdo de confiancapmocesso de decisdo pode assegurar boas
interacOes ao habilitar o agente a apresentar aspiglos quais ele deve interagir ou ndo com

um potencial parceiro.
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No TRAVOS, existem trés métodos de definir a aga em outro agente: baseada
nas interacOes diretas com o agente; nas opinéesitios agentes presentes no sistema; ou

em uma combinacao desses dois métodos, juntanfiaropadireta e reputacéo.

Antes de definir uma forma de calcular a confiacanportante saber representar e
modelar o comportamento de um agente. O TRAVOS iderss dois comportamentos, 0
confiavel e o ndo-confiavel, baseado na probaltiédio agente interagir com sucesso ou nao.
E considerada uma interacio bem sucedida aquelatepuge todas as expectativas das partes

envolvidas, sendo elas definidas explicitamenteentrato ou nao.
2.2.3.1. Notacao Utilizada

Patel [3] modela o ambiente no qual o TRAVOS écaplo como um sistema multi-

agente formado pom agentes, e denota o conjunto de todos 0s agerdg® C
A ={a,a,,...a,}. Varios pares de agentgs, ,a,} [J Apodem interagir uns com os outros,
governados por contratos que especificam as olixegade cada agente em relagédo a seu
parceiro de interacdo. Uma interacdo emire a,é considerada bem sucedida @orse a,
cumpre suas obrigacdes. Pela perspectiva da avaliacdo de uma interacdo erdyes a, €

resumida em uma variavel binari@ ondeO, , =1 indica uma interacdo bem sucedida

3.8y 7
parag coma, e O, , =0, uma interagcdo mal sucedida. Mais ainda, umaagédi de uma

t
a,a !

interacdo observada no tempé denotada com@ e 0 conjunto de todas as avaliacdes

toit
observadas de um tempgat, comoOaiya12 .

Em qualquer ponto no tempo o historico de interagbes entre agengese a, é

guardado como valores ordenad@s, :(rrglvaz,n;’az), onde o valor dem, , é o nimero

de interagbes bem sucedidas @ecom a, no tempot, enquanton;iyaz € 0 namero de
interacdes mal sucedidas decom a, no tempd.
A tendéncia de um agensg cumprir ou ndo com as obrigagdes para com o aggrée

governada por seu comportamento. O comportameni@, e relacdo @,, denotado por

B, ., € modelado como o valor esperaddQig, .
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No TRAVOS, cada agente mantém um nivel de confi@ngaada agente presente no

sistema. O nivel de confianca de um ageateem um agentea,, denotado porr, , .
Especificamente, o nivel de confianca calculadiizatido somente as interacbes do proprio
agente com outro € conhecido como confianca didetaptado porrglyaz. Por outro lado, o
nivel de confianca calculado utilizando somentai@eis capturadas por outros é conhecido

como reputagdo, denotado pof ., . A confian¢a calculada da combinagdo de expeaénci
direta com opinides de terceiros é conhecida caméianca combinada, denotada p@lraz :
Outra métrica utilizada nesse modelo de confiang@m®au de certeza. Consiste em uma

métrica que representa a acuidade do valor deawafi calculado por um agente, dado o

namero de observacdes que sdo utilizadas paraolac@lessa confianca. O grau de certeza

de & na sua avaliagdo d& e denotado poy,, , -

2.2.3.2.  Confianga Direta

No calculo da confianca direta, é realizada umadsgem probabilistica baseada nas

experiéncias individuais de um agente no papel @laqggue confia. Se o agentg tem
informacdes completas sobre o agertg a probabilidade dea, cumprir com suas

obrigacOes € expressa pBr, , , de acordo cong,. Entretanto, geralmente, ndo se assume
que haja informacdo completa. Assim, a confiangataiirgbaz em um tempd é definida

como o valor esperado dB, , , dado um conjunto de avaliag;(”)&;f“,j‘2 de interagdes

observadas.
r¢, =6B, ., 10" | P
8,3 alvaz a),a '

O valor esperado de uma variavel aleatéria contdepende da fungcdo densidade de
probabilidade (PDF) utilizada para modelar a prdlotsle que a varidvel tera um

determinado valor. Nas analises Bayesianas [18hndlia beta de PDFs € comumente
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utilizada como uma distribuicdo prévia para varigvaleatorias que possuem valores

continuos no intervalo [0,1].

A formula geral para distribuicbes beta é dada pglaacédo 3.2. Essa formula possui

dois parametrosy e 5, os quais definem o formato da funcéo densidadadmplotada.

pot (1 _ b)ﬁ—l

IU‘H(l—U)‘HdU ,ondea,5 >0 (2.2)

f(bla,B)=

Utilizando-se dessa funcéo, € possivel calculaalorvda confianca direta. Primeiro, €

preciso encontrar o valor de e . Assumindo previamente, antes de interagir, gdes®s

valores possiveis dB, , sdo iguais, os valores iniciais dee [ sdoa = [ =1. Baseando-

a
se em técnicas padronizadas, considerando as ab8es/realizadas nas interacdes, esses
parametros podem ser calculados adicionando o mideeinteracdes bem sucedidas ao valor

inicial de @ e o nUmero de interacdes mal sucedid#s a

a= mﬁiaz tle /3" = nﬁfyaz + londet é o tempo de avaliacéo (2.3)

Vale ressaltar que a utilizacdo na notacdo comtacarcunflexo @ e ) € para

indicar que os valores dos parametros da distdouigeta sdo estimados baseados na

evidéncia do que é observado.

Assim, o valor final deri,% € calculado aplicando a equacdo padrdo para @ valo

esperado de uma distribuicao beta.

r,. = (2.4)
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Pelas equacbes 2.2 e 2.4, pode-se deduzir que oo ®al confianca direta e a
distribuicdo mudam conforme um agente ganha expeaénteragindo com o outro agente, o
que promove a modificagcdo do formato da curva driluicdo, visto que o valor dos

parametros é alterado com o tempo.

Sabendo como calcular a confianga direta, é pdssfis um agente de confianca
direta (DTA —Direct Trust Agerjt que avalia a confiabilidade somente pela cogfathireta

depositada no confiado. Assim, para esse caso, @odanfianga dea, em a, € igual a

d
a,a, "

confianca diretar, , =7

O DTA tem a vantagem de saber que a informacéaadd para calcular a confianca é
verdadeira, pois foi 0 proprio agente que partigipas interagdes e as avaliou. A limitacdo
desse agente € que, na auséncia de interacfesetermidado agente, o DTA n&o possui a

capacidade de calcular o valor de confianca.
2.2.3.3. Reputacao

A forma mais confiavel de prever o comportamentagheagente € pelo histérico de
interacdo direta com esse agente. Todavia, haws@scem que essa interacdo ainda nao
ocorreu e sera preciso estimar o nivel de confimocagente com o qual se deseja interagir.
Assim, a reputacdo apresenta-se como uma métrieaapaliacdo do agente. Essa métrica
envolve consultar outros nodos que estiveram enatticom esse agente no passado para

colher informacdes de confianca.

Como definido anteriormente, o historico de intées;dea, com a, no tempad pode

t t P ~ \
a3‘612,nagvaz). Semelhantemente, a opinidao @gcom relagdo a

t —_
ser representado pér, , = (m

). Pode-se notar que, em ger@l, . # [ pois a opinido

83,8, ag,a, !

t At
n

A
a2 como [ ag,a, (ma3,a2’ as,a,
provida ndo é imparcial, possui a tendéncia p@sitiy negativa de alterar o que seria de fato

resultado da interagéo. Caso o opinante seja fmriest, = 0

ag,a,

O agentea, deve calcular o valor de reputage”rq,yaz, em relagdo a, pelas opinides
coletadas de outros agentes. As interacfes bendidasee as mal sucedidas precisam ser

enumeradas e somadas resultando nos valore¥,de e M 0s quais serdo utilizados

a8,
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para calcular os parametros da distribuicdo betsedEparametros servirdo para o célculo da

reputacao (equagéao 2.7).

P P
N, . = kz—c:>ﬁak'a2 M, :kz_c:)r?gwaz , onde p = nimero de reportes (2.5)
a=M,, +lefB=N,, +1 (2.6)
a
I, ., = = 2.7
8,8 é‘,+ﬁ ( )

A figura 2.1 mostra a distribuicdo beta para opmsidorovidas por trés agentes
diferentes e a distribuicdo resultante da combmad@ssas opinides. Pela analise desse
grafico, € possivel perceber que, considerandpiagies separadas, a distribuicdo resultante
da combinagcdo possui menos variancia, o que signgiue o agente tem mais certeza no

valor de confianca obtido pela distribuicdo da cioratéo.

Sabendo como calcular a reputacédo, é possivel @regente de reputacdo (RTA —

Reputation Trust Agentque avalia a confiabilidade pelas informagddetadas de terceiros.
Assim, para esse caso, toda a confianca,dem a, é igual a reputagaa,, , =7, , - Esse

modelo do calculo de confianca resolve o problemand@b ter informacdes sobre o agente
com o qual se deseja interagir, 0 que inviabilezarcalculo de confianga, como acontece com
o DTA.

Se for considerado que o comportamento de um agesgmpre o mesmo independente
do agente com o qual estd interagindo e que aduedeprové a reputacdo esta sempre
dizendo a verdade, o valor de confianca resultseté o mesmo se for calculado tanto com
base nas informacgdes de terceiros ou na proprieriéxgia direta com o agente. Entretanto,
na pratica, ndo € o que acontece. Entdo, o modetosp prever a existéncia de opinides

inconsistentes ou imprecisas.

Opinides imprecisas ndo sao somente resultado @ile maliciosa, mas podem ser
causadas pela existéncia de informac¢des incompleiaagente que prové essa opiniao.

Assim, é importante que o0 agente que esta coletasdmformacdes de confianca possa
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avaliar a probabilidade de precisdo daquela opidéita. Dessa forma, a solugéo é ajustar ou
ignorar as opinides nao confidveis antes da comémeelas no valor total de reputacao.

8 T T T T T T T T T

Denzidade de Probahilidade

K3

o 0.1 0.2 0.3 0.4 0.5 1] 0.7 D& 0 1
Possiveis valores de B

=73, p= 10 im=2,n=0)

— — —Source 22a =3, =10 (m=4.n=8)
=15, =30 im=14,n=28)

=== Combined: o= 22, f =48 (M=21N=4T)

Figura 2.1 - Trés opiniBes separadas e a reputacéalculada com a combinacgdo delas (Adaptado de [3])

A probabilidade de precisdo é uma métrica que septa 0 quanto o agente acredita
que a opinido de determinado nodo é precisa, daglossultados das interacbes passadas nas
quais o mesmo nodo forneceu opinides semelhan&smA o primeiro passo para barrar
opinides imprecisas é guardar o historico de opmidrovidas e o resultado da interagdo na

qual a opinido foi requerida.

As opinides gravadas s&o representadas cdmoTodos os valores possiveis de

sdo divididos em faixas predefinidas, de acordo cowmlor esperadde., resultante da

distribuicdo beta obtida da (equacéao 3.8). Essas faixas possuem um limiar ntafim

max

) e um minimo bin_. ), sendo ! pertencente a essa faixa. O histérico de opinldeé

min

; St t
min ! blﬂmax’ u ag,a, ! Oa3,a2)

representado por um conjunto de tuplas na forma &,, bin
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E. = :J_llg,ondea':rﬁt +le B=N"+1 (2.8)

O segundo passo para barrar opinides imprecisacélar a probabilidade da opinido
D‘as‘aZ provida por um agente especifico ser precisa. taem)porp;lyas a precisao da opiniao

provida por um opinanta, de acordo com a visdo @ no tempd.

Para o calculo dessa probabilidade, é necessdcidarao valor esperado dé‘%az para

que seja possivel determinar a faixa na qual esgado se encaixa, encontrando o limiar
dessa faixa. Com isso, obtém-se um subconjimtde H que contém todas as tuplas que
coincidem com 4;, -, binﬂ%;'az ,bini;iiaz , -, - ), contendo opinides anterioresagesimilares
a |i|ta3,az' O conjuntoh é utilizado para determinar os parametmo® £ de uma distribuicao
beta que representa o comportamento atua,d@a perspectiva de,, em todas as situagoes

nas quais o opinant@, prové uma opinido parecida cdmayaz :

a = numero de tuplas ern(ondeoaxvay =1)+1 (2.9)
[ = namero de tuplas em(ondeOaxvay =0)+1 (2.10)

Dessa forma, a probabilidade de preciséggvaz € definida com a area abaixo da

distribuicdo beta produzida utilizandpdelimitada pelos limites da faixa pertencem‘ﬁ‘a@az

ﬁl
ag,ap

bin_
min a-1{q _ -1
J‘bini‘%‘az (B al,az) (1 Bal,az) dBal,a2
Pa \ag =

, (2.11)
: [uet-u)yau
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Figura 2.2 - Curva da distribuicdo beta demonstrand o alto valor de o obtido quando o opinante
fornece opinides precisas e honestas (Adaptado &)[

Se 0 opinantea, tem falado sempre a verdade e provido opinidesigar®, com 0

passar do tempo o pico da curva da distribuicéa estiara na faixa quétasy esta presente,

&

resultando em um elevado valor par'g:\s’az , conforme pode ser observado pela figura 2.2.
Por outro lado, se o agente opinamrte mente de forma constante e prové opinides

imprecisas, o pico da distribuicdo beta ndo estardaixa na qual se encontﬂﬁ‘as’az,

resultando em um baixo valor pa;za;yaz. Esse comportamento pode ser observado pela
figura 2.3.

O ultimo estagio para barrar opinides imprecisead@ézir seu impacto na reputacéo de
um nodo. Para tal, é preciso avaliar as propriesdddedistribuicdo beta, analisando o efeito
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do acréscimo de novas opinides na combinacdo fihalesvio da curva contribui para a

certeza da distribuicdo da combinagéo.

4.5 T T T 1 T 1 T T T
4l . : _
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] 1 5 - : : -
1 * . | |
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0 ] ] ! I 1 [ ] ! 1
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Bin . Bing,
oy ~
B , |=055

Figura 2.3 - Curva da distribuicdo beta demonstrand o baixo valor de 0 obtido quando o opinante
fornece opinides imprecisas e desonestas (Adaptadi®[3])

O modelo utilizado visa diminuir a distancia enrealor esperadd., e a variancia
O'St (da distribuicdo da opinido) e a distribuicdo onife (@ =1 e [ =1). Denota-se o valor

e sua variancia coma? Considerando

uniforme*

esperado da distribuigdo uniforme corag,

iforme
um agentea, que prové opinido para, sobrea,, as equacdes 2.12 e 2.13 mostram essa

reducdo de distancia. A barra presente acima da [@or exemplo,a) refere-se a

distribuicdo ajustada.
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E-
U 0

=E \E% _-E (2.12)

uniforme + pai,a3 ' uniforme}

52@%33 = Uzuniforme + pa1’a3 -(0-2@‘61@3 - O-Zuniforme) (213)

Para combinar os valores das opinides obtidas, @&ajustar todas as distribuicbes das

opinides, é necessario ajustar os parametros ttibdigdo beta e os valores dd@ e A que

formam a opinido.

b b e
I - e )
B = (5%3)2 -0-E. (2.15)
M, . =0 -1 (2.16)
M. =B-1 (2.17)

2.2.3.4. Combinac¢do de Confianca Direta e Reputacao

Utilizando distribuicdo beta para modelar o congroento de um agente, é possivel
combinar as informacdes obtidas por experiéncetalicom as opinides coletadas por outros
agentes. Conforme apresentado anteriormente, Oribstde interacbes diretas entre o0s
agentesa, e a, € representada pét; , = (m‘al,612 , nfalvaz) e as opinides coletadas de outros nos

t
ag,ay

t At
n

83,8, 7 'ag,ay

por [ = (rh ) Assim, para combinar a opinido pessoal com aaego, é preciso

enumerar todas as opinides, como apresentado pplac&@ 2.5. Obtidas todas as
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informacgdes, é possivel calcular os parametrosistabdiicdo beta e o nivel de confianca

combinadar; , .

G=M,, +m., +leB=N,, +n., +1 (2.18)
re, =2 (2.19)
a+p

Sabendo como calcular a combinacgéo de confianetadérreputacéo, € possivel criar o

agente de confianca combinada (CTA — Combined Thgsent). Assim, para esse agente, 0

nivel de confianca total € igual ao nivel de carfeacombinadar, , =7, ., . A vantagem

desse método é que ele utiliza tanto informacdssgaés do agente como evidéncias externas
obtidas de outros agentes. A desvantagem € quenonesm a combinacdo, podera haver
alguns agentes que exercerdo influéncia no caldelaconfiangca provendo informacdes
imparciais, tanto para o lado negativo quanto parpositivo. Essa limitagdo pode ser
contornada concedendo ao agente a habilidade @emilear a certeza presente em suas

observacdes e somente buscar opinides de terseisse nivel ndo for suficiente.

2.2.3.5. Grau de certeza

O grau de certezg, , € uma métrica que mede a probabilidade do vaiml &, ,
estar dentro de um nivel de erro aceitagelsobre 7, , . Essa métrica é calculada pela

equacao 2.20, cujo grafico esta representado namafig.4. O nivel aceitavel de erwm

influencia quao confidente é um agente, dado o raegmmero de observacodes.

[, .)-B, .. B, .
Vo g = jlu N (2.20)
0
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Com a inser¢cédo desse conceito na implementacaondegante CTA, ocorre alteracao

no calculo de confianca. O ager@igcalcular, , baseado na sua experiéncia direta @m
Se o valor de, , tiver um grau de certeza correspondegite abaixo de um valor minimo

predeterminado, denotado p@f, a buscara a opinido de outros agentes sabrée modo a

obter um grau de certeza acima desse valor.
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Figura 2.4: Certeza é a area abaixo da distribui¢cébeta cercada pelos limites superior e inferior,
calculados pela adicdo e subtragdo do erré obtido do valor de confianga? (Adaptado de [3])
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3. CONCEITOS SOBRE GRID COMPUTACIONAL, AGENTES
DE SOFTWARE, JADE E TEORIA DE GRUPOS.

Este capitulo estd dividido em duas partes distindaprimeira parte, item 3.1, diz
respeito a definicdo dérid computacional, seus atributos, arquitetura, tpa@®mponentes.
A segunda parte, item 3.2, introduz o conceitogintes deoftwaree aspectos relacionados,

como a padronizacao FIPA [19] e a plataforma JAR®H.[
3.1. GRID COMPUTACIONAL

Em varias empresas, existem recursos computacionassao subutilizados, como
processamento e espaco em disco. Tanto as estiefradalho como os servidores possuem
capacidade ociosa para ser utilizada. 1@ gomputacional fornece urframework para
explorar esses recursos subutilizados, aumentandaaaeficiéncia de utilizagdo. Neste

trabalho, quando mencionarmos apegras, estaremos nos referindo guwd computacional.

Nos ultimos anos, a computacdo grid evoluiu de um nicho tecnoldgico associado a
computacdo cientifica e técnica para uma tecnoiogigadora de negdcios que tem levado ao
crescimento da sua adogédo comercial. A implemeatdedyrid acelera a performance de
aplicacdes, melhora a produtividade, e otimizalzatédo da infra-estrutura de tecnologia da
informacé&o. Pela aceleracdo do desempenho de gmicempresas podem entregar com mais
rapidez os resultados do negécio; alcancando measaiutividade, acelera o tempo de entrega
da venda, e aumenta a satisfacdo dos clientesn@e@iso, Cowles, Mullen e Helm [21], o
grid otimiza a utilizacdo de recursos e reduz os custuguanto mantém uma infra-estrutura
flexivel que pode se adaptar a mudancas nas demdndanegodcios, mantendo a seguranca e

disponibilidade.

3.1.1. Definigbes Gerais

O conceito degrid como um ambiente distribuido, bem como sua impteagéio
tecnoldgica, tem evoluido desde meados da décadavimta. QOgrid [21] evoluiu de uma
infra-estrutura cuidadosamente configurada quertays um namero limitado de aplicacdes
executadas em hardware de alta performance pasmimente virtual dinamico o qual prové,

entre outras, solucdes para problemas de compemthto de recursos coordenados.
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Um dos primeiros conceitos que surgiu defgrel computacional como uma infra-
estrutura de hardware e software, que prové acegsndente, consistente, penetrante, e ndo
muito caro, a capacidades computacionais fins [EHsa definicdo particular vem do
surgimento dagrid, cuja finalidade era interconectar facilidadesatta performance entre

vérios laboratérios e universidades norte-amers§2H].

Com a evolugéo dgrid, diversos autores conceituaram e publicaram @éf@s sobre
essa tecnologia. De acordo com Thompson [22], meeaito central dgyrid, é salientada a
habilidade de negociar arranjos de compartilhamelgorecursos entre um conjunto de
participantes (consumidores e provedores). Send®, @sse compartilhamento ndo é
simplesmente de arquivos, mas também de acesgo dimmputadores, software, dados e
outros recursos. Além disso, o compartilhamento nécessariamente, controlado e
coordenado, com fornecedores e consumidores desoscgue definem de forma clara e
exata o que pode ser compartilhado e sob que dexligsse compartilhamento ocorre. Um
grupo de individuos e/ou instituicbes que seguesaseegras de compartilhamento formam o

que € chamado de organizacéo virtual.

Foster [23] propde uma lista de 3 pontos que definm sistemarid. Primeiro, ogrid
€ um sistema que coordena recursos que nao saesudsna um controle centralizado. Um
grid integra e coordena recursos e usuarios presentediferentes dominios, diferentes
unidades administrativas de uma mesma empresderarides empresas; e lida com questdes
que aparecem nesse tipo de ambiente, como membsegjaranca, politicas, regras de
acesso, entre outras. Segundo, esse tipo de ambistribuido utiliza interfaces e protocolos
abertos, padronizados e de ambito gerari@ é construido com interfaces e protocolos de
diversos propositos que trabalham com questdes afmedtais como autenticacéo,
autorizacdo, descoberta de recursos e acesso raagcBor ultimo, @rid consiste em um
sistema o qual possui entrega de qualidade deceendo trivial. Esse sistema permite a
utilizacdo dos seus recursos constituintes de faonadenada para entregar diversos tipos de
qualidades de servico, relacionadas a tempo deosespghroughput disponibilidade e
seguranca, ou alocacao de multiplos tipos de resyrara atender a demandas complexas de
tal forma que a utilizacdo do sistema combinad@egifscantemente maior que a soma das

suas partes.
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Outro conceito mais simplificado dgid é apresentado por Papalilo e Freisleben [24],
que o define como um ambiente de tecnologia darnrdgao distribuido e flexivel o qual
permite a criacdo de multiplos servicos com um gtauindependéncia significante dos

atributos especificos presentes na infra-estratersuporte.

Em suma, @rid pode ser considerado um conjunto de maquinas @ueartilham um
OuU mais recursos/servi¢cos, sem um controle cerdigd. Os membros dyid devem utilizar
protocolos e interfaces padronizados para que ha@omunicacdo entre as maquinas,
permitindo a integracédo. Nesse tipo de sistematesidperabilidade é fundamental visto que,
para um funcionamento real e eficiente, partes difierentes plataformas, linguagens e
ambientes de programac¢do devem conversar enfParsi.que essa comunicacdo aconteca, é
necessaria a definicdo de como os elementos dessea distribuido vao interagir. Assim,

existem os protocolos que especificam essa padginzde comunicacao.

Aplicacbes engrids sédo distintas das aplicacdes tradicionais do c¢ipmte-servidor
devido ao uso de grandes quantidades de recursuos negessidades dinamicas. Estes
recursos sao tipicamente extraidos de multiplosikios administrativos interconectados por
estruturas complexas de comunicacfes, e precisamacessados com requisitos de

desempenhos estritos [22].

Além do compartilhamento de recursos, outros beiosfi decorrentes da
implementacdo dgrid sdo: a possibilidade de acesso transparentesarsitetos; a possivel
reducdo do numero de servidores; a otimizacdo ilaagbio dos recursos da rede; prové

tolerancia a falhas; permite a realizacdo de unrcele dados virtual.

Um desafio de qualquer tecnologia computacionabseguir a comunicagdo entre
diversos componentes. Para haver essa interopdeals) € necessario a existéncia de uma
padronizacdo. No caso dyid, o 6rgdo responsavel pelo desenvolvimento e magade
desse padrao € o OGFOpen Grid ForumConstitui em um forum para troca de informacdes

e definicdo de padrdes relacionados a computagiibdida e tecnologias dgid.

3.1.2. Atributos

Algumas caracteristicas presentes em ambienteggreinconferem a esse sistema

atributos importantes para diversas aplicacfes.ebdgndo da aplicacdo utilizada ou do
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servigco a ser provido, esses atributos sdo expleradnforme a necessidade verificada pelo
projetista do sistema. Entre os atributos mencios@dr Thompson [22], destacam-se:

(a) Abstracaolvirtualizacdo. O nivel de abstragdioged suporta varias categorias de
aplicacdes inovadoras que ndo podem ser criadasimoaiestrutura tradicional, porque
prové métodos unicos de reduzir dependéncias lesgiscificas e de compartilhamento de

recursos e integragao.

(b) Compartilhamento de recursos. Ambientesggid permitem o compartilhamento

de recursos em larga escala.

(c) Determinacao. Processos grad permitem que aplicagcdes garantam, por processos

autdbnomos, a compatibilidade com niveis de senapospriados e recursos requeridos.

(d) Geréncia e controle descentralizado. Sua afgué suporta a descentralizacdo da

geréncia e controle de recursos.

(e) Escalabilidade. Ambientes egrid podem ser implementados localmente ou
distribuidos por grandes regides geogréficas, piemi o alcance de capacidades

especializadas a sites remotos.

() Desempenho elevadGrids podem prover servicos com desempenho muito elevado

pela agregagcdo de multiplos recursos.

(g) SegurancaGrids podem ser muito seguros, especialmente quandacaécale

segmentacédo sao utilizadas para isolar areasipagéas do ambiente.

(h) CustomizacaoGrids podem ser customizados para atender requisitosligies e

recursos muito especializados.

Uma das caracteristicas mais conhecidas e maisrexplk na implementacao gied é
o compartilhamento de recursos, para atender arsdiv necessidades da rede, seja de
desempenho ou da existéncia do proprio recursoteenemte. Esse compartilhamento nao
consiste somente em troca de arquivos, mas, tamééesso direto a maquinas, software,
dados e outros recursos. Nesse processo, ocorreountnole do que é compartilhado,
definindo o que serd compartilhado, quem tem pea@oisle utilizacdo e em quais condi¢cbes

o compartilhamento ocorre.
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Entre esses recursos, um dos mais utilizados é pramssamento. Para esse caso,
existe o aproveitamento da capacidade ociosa doegsador de algumas maquinas na
realizacdo de tarefas designadas por outras maeira particionamento de servicos em

subtarefas para a execucdo paralela em difererétgginas.

Outro recurso compartilhado mid é o dispositivo de armazenamento. A otimizagéo
da utilizacdo desse recurso prové o aumento decicimole e da performance de sistemas.
Além disso, pode haver a exploracdo de mecanismmagdlndéancia, tornando o ambiente

tolerante a falhas.

N&o se pode deixar de mencionar a capacidade denccagdo que deve aumentar com
a implementacdo dgrid. Considerando que as maquinas presentes nesspamgmio
possuem conexdes para internet independentesjgadlas ao mesmo caminho, havera um
aumento na banda total de acesso a internet, @ape ser interessante para determinadas

aplicacgoes.

Também € possivel considerar a utilizacdo de leepor varias maquinas a partir de
uma estacao. Visto que existem softwares que pwsalie custo ligado a sua licenca, havera

uma economia no que diz respeito a esse tipo de gasambiente dgrid.

3.1.3. Arquitetura

A arquitetura do grid compreende um agrupamentacateadas logicas, dispostas
hierarguicamente, conforme pode ser observadaueafiabaixo [22].

Aplicagdes de grid

Ferramentas e ambientes de programacio em gerid

Middleware de nivel de usuario

Core grid middieware

Infra-estrutura de seguranca

Grid fabric

Figura 3.1 - Arquitetura do Grid
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Na base dessa estrutura, encontra-ggi fabric. Consiste nos recursos distribuidos
que sdo gerenciados por um administrador de reslwsal com aplicagdo de politica local.
Esses recursos sdo interconectados via rede loeatppolitana owide-area networksO
grid fabric engloba redes; computadores, como computadore®gisese processadores 0S
quais utilizam sistemas operacionais como Unix,ukimu Windows;clusters utilizando
varios sistemas operacionais; sistemas de gereastamde recurso; dispositivos de

armazenamento; e banco de dados.

A camada de infra-estrutura de seguranca provéctwidade e acesso seguro e
autorizado aos recursos e servigos glad. Implementa mecanismos de autenticagao,

autorizacao, confidencialidade, integridade e digpbdade de dados.

Acima dessa camada, o caged middlewareprové acesso uniforme a recursos na
fabric. Constitui em um middleware projetado para abrigar as complexidades de
particionamento, distribuicdo e balanceamento dgac&ngloba o gerenciamento de tarefas,

acesso a dispositivos de armazenamento e auditoria.

A proxima camada, eniddlewarede nivel de usuario, consiste source brokere
schedulers responsaveis por agregar recursos. Prové servi®s agendamento e
gerenciamento de recursos. skerspossuem informacgao sobre os recursos disponigeis n
grid e sobre o estado de trabalho desses recursasch®dulerscoordenam a execucgao das

tarefas na utilizagéo dos recursos, gerencianditizagao concorrente.

A camada de ferramentas e ambientes de prograndaggad inclui os compiladores,
bibliotecas e ferramentas de desenvolvimento, @sS(gAO recursos necessarios a execucao

das aplicagoes.

A camada superior consiste das aplicacdoegrith propriamente ditas. Nesse caso,

podem ser consideradas aplicacdes comerciaisjfiiant de engenharia, entre outras.

3.1.4. Tipos

Os grids podem ser classificados de diversas formas, coordiguracdo fisica,
topologia e localizagdo. Segundo Ferreira [25],gads sdo agrupados em trés tipos. A
primeira categoria consiste gad mais simples, composto por poucas maquinas cormanes

arquitetura de hardware e mesmo sistema operaciopakctadas na rede local. Essas
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méaquinas podem estar localizadas em um departandentona organizacdo. Assim, essa
implementacdo € denominada, em muitos castisster em vez de grid”.

O segundo tipo seria uma progressao do primeiro eonmclusdo de maquinas
heterogéneas com a disponibilidade de mais tipogedarsos e a inclusdo de alguns
componentes de agendamento e geréncia. Maquieasnpes nesse arranjo podem fazer
parte de varios departamentos, mas na mesma oaganizEss@rid € referenciado como

“intragrid”.

Com a expansdo dgrid para varios departamentos, politicas de utilizagdde
seguranca passam a ser requeridas. Além dissériasitde prioridade e controle de acesso
tornam-se necessérios. ddid pode crescer geograficamente em uma organizagédequ
facilidades em diferentes cidades, as quais dewasaur conexdes dedicadas entre si para

comunicacao. Essa categoria € conhecida combergrid”.

3.1.5. Componentes

Para melhor entendimento dad, é importante conhecer seus componentes pringipais
como componentes de geréncahedulerse softwares que auxiliam na comunicagdo. De

acordo com Ferreira [25], sera realizada um brepéaaacdo de alguns desses componentes.

Qualquer grid deve possuir componentes de geréncia para cantoslarecursos
disponiveis, os membros presentes gnm, 0os dados e 0s servicos. Esses componentes
também servem para monitorar as maquinas, gerastdtisticas e alertando em caso de
eventuais problemas. Em situacBes de grandes miebidistribuidos, a geréncia dad
como um todo também € distribuida, em niveis ignéos, para aumentar sua

escalabilidade.

Cada maquina que fara partegtad precisa tornar-se membro, instalando um software
que realizara a geréncia da utilizacdo dos seuss@t. Para 0 acesso aos recursos das outras
maquinas, € atribuido um identificador ao qual séacedidas permissfes de acesso e
utilizagdo aos recursos disponibilizados. Em alguasos, € necessaria a instalagdo de
software que concede a maquina o direito de subroetervico ou tarefa agrid.

Outro componente que esta presente na maiori@&dds funciona como um agendador

de tarefas qchedule). Esse componente verifica qual maquina poss@carso necessario
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para a execu¢do de uma tarefa solicitada por urdriosUEm algumas situagcfes, ha o

estabelecimento de prioridades de acordo com qobaita o recurso.

Além dos componentes ja mencionados, outro tamb@septe nayrid € o software
para auxiliar na comunicacao entre as tarefas gi@® sendo executadas. Como um servico
pode ser dividido em partes, é preciso que as mihtapossam localizar-se caso seja

necessario trocar dados entre si.

N&o se pode deixar de levar em conta que nao §upradplicacdo que roda erid ou
que utiliza de maneira eficiente os beneficiosafielos por esse tipo de ambiente. Algumas
aplicacdes ndo aceitam a divisdo em subtarefasep@@icédo e processamento em paralelo.
Outras requerem um trabalho muito arduo para peemitsua execucdo e otimizacdo em
grid. Além disso, diversos fatores devem ser levadoscemia na implementacdo dessa

tecnologia em uma empresa, como seguranca e parfoem

3.2. AGENTES DE SOFTWARE

Na visdo de Patel [3], um agente seftware € uma entidade autbnoma capaz de
resolver problemas de forma flexivel, sendo quefatma geral, solucbes baseadas em
agentes dsoftwareenvolvem varios desses agentes. Um sistema ngaltta € um sistema
modular no qual uma tarefa pode ser subdivididgpartes menores e resolvida por um Unico
agente. Assim, a solucdo geral serd produzida o wmha interacdo entre esses agentes.
Apesar de agentes deftwareserem Uteis para uma grande variedade de aplicagléessao
especialmente indicados para aplicacdes que emaoprecessamento aberto, complexo e

distribuido, e comunicacé&o entre computadores e re

Agentes autbnomos sdo a chave para realizar a ds@oid. Sistemassrid baseados
em VOs podem ser modelados por um sistema multitageujos agentes pertencem a
diferentes organizacdes, tém diferentes capacid#slessolver problemas e podem decidir se
interagem e cooperam com outros agentes. Neste eds® estdo associados a uma
organizacao e € provavel que agentes pertenceotgamizacoes diferentes trabalhem juntos
para atingir um objetivo. Porém, mesmo trabalhgndto, cada um tem sua prépria meta, o
gue pode levar a um comportamento egoista, contexyerieragindo de forma a maximizar

seu proprio ganho, talvez até em detrimento deopatanipulando ou escondendo partes da
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informacd@o para seu proprio beneficio. Em um antbi@rid, € essencial garantir boas
interacbes entre 0os agentes para que nenhum agentantagem de outro [3]. Ainda neste
cenario, podem existir agentes que saem e entramanmemte no sistema para evitar
penalidades por acdes passadas e outros que possogartamentos diferentes e terdo que

decidir quanto a interagir com agentes com caratieas diferentes.

Para estudar confianca entre agentesafevare Grid, desenvolvemos um ambiente
utilizando agentes JADBEJ§va Agent DEvelopment FramewpfR0], que oferecem diversas
facilidades para comunicacdo e interacdo entretegle®s agentes JADE simplificam a
construcdo de sistemas multi-agente por meio demisdleware Middleware é um termo
usado para descrever bibliotecas de alto nivelfagiitam o desenvolvimento de aplicagcbes
provendo servicos genéricos que sdo Uteis ndo redymaa Unica aplicacdo, mas para uma
variedade delas. A idéia é prover facilidades matiagregadas as APIs, independentes do
sistema operacional utilizado. A plataforma de éggpode ser distribuida entre diferentes
méquinas e a configuracdo pode ser remota por deeiona interface grafica remota.

3.2.1. Definicao

N&o existe um conceito Unico para definir agentesaftware Os diversos autores
possuem abordagens diferentes que sdo direciorwuidisrme o objetivo requerido. De
acordo com a aplicacao citada ou desenvolvida,noasto de agente deoftwaresegue um
ponto de vista determinado e especifico. Parait@cih compreensdo, a partir de agora,
mesmo quando ndo mencionarmos explicitamente ggeote do qual estamos falando é um

agente deoftware ficara subtendido que sédo agentesafevare

Mesmo ndo havendo uma definicdo Unica para ageatesdefinicdes existentes
concordam que um agente € essencialmente um contpoegpecial de software que tem
autonomia a qual prové uma interface interoperd@ral um sistema arbitrario e/ou se
comporta como um agente humano, trabalhando pgtmslclientes de acordo com um
cronograma [25].

Segundo Wooldridge [26], agentes seriam entidadesoftware autbnomas que atuam
em determinado ambiente de forma a interagir coim @scom outros agentes, produzindo

acOes e percepcdes sem requerer intervencdes haincanatantes. Para o caso ideal,
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considerando uma abordagem aplicada a Inteligéxtiticial, 0 agente teria que ser capaz
de funcionar continuamente e adquirir experiénei@@nhecimentos acerca do ambiente que

esta interagindo.

Genesereth e Ketchpel [27] definem agentesafewvarecomo componentes que se
comunicam com nodos pela troca de mensagens otlizama linguagem de comunicacao
especifica. Os agentes podem ser simples comoo$inbs; mas, tipicamente, eles sao
entidades maiores com algum tipo de controle gerds, como o controle de threads e

processos.

Para se obter uma no¢ao melhor do que é um adotddridge [26] enumera algumas
de suas propriedades:

(a) Autonomia — agentes funcionam sem interveng&@onecontrole sobre suas proprias
acOes e estado interno. Ou seja, sdo capazes deeagnaneira independente com seu
ambiente através de suas proprias percepcdes abjetivo de realizar alguma tarefa, seja
ela externa ou gerada por ele proprio [26].

(b) Sociabilidade — agentes interagem com outre@ntag e humanos usando uma
linguagem de comunicacdo definida. Com o estabettio dessa interacdo, quando ha
cooperacdo entre as partes, aumentam as chancesicdsso no alcance das metas

estabelecidas pelos agentes.

(c) Reatividade — agentes sdo capazes de percebemsio e agir em resposta as

mudancas nesse meio.

(d) Proatividade — as acdes de um agente sdo guaametas que definem seu
comportamento, tornando-os pré-ativos e ndo sonreat&vos a estimulos externos. Assim, o

agente possui a capacidade de tomar iniciativaqaa propria.

Além dessas propriedades, um agente pode ser rf@hjelcom a habilidade de se
locomover entre diferentes nodos em uma rede deputamiores; verdadeiro e honesto,
provendo a certeza de que nado ira passar informag@rretas; benevolente, sempre
tentando fazer o que foi pedido a ele; racionahe agindo de forma a alcangar suas metas;
e aprendiz, adaptando-se aos ambientes e aos sldssjGeus usuarios. Outra caracteristica

importante, mencionada por Wooldridge [26], é ausbbz que 0 agente deve possuir para ser
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capaz de tomar decisdes baseando-se em informangiespletas e escassas, conseguindo

lidar com erros e aprendendo com a experiéncia.

Todas as propriedades citadas acima sdo importapiaedo presentes em um
componente de software caracterizado como agermédavia, para ser considerado um
agente, esse componente nao precisa necessarigposstér todas essas caracteristicas ao

mesmo tempo.
3.2.1.1. Tipos

Os agentes podem ser classificados de acordo c@mrsds aspectos como mobilidade,
tipo de interacdo entre agentes e capacidade aeirdo. Quanto a mobilidade, podem ser
categorizados em dois tipos: mdveis e estacionafagmnto ao tipo de interacdo entre
agentes, em competitivos ou colaborativos. Quamapacidade de raciocinio, em reativos ou

cognitivos.
Segundo Wooldride [26], os tipos citados acimacsiacterizados da seguinte forma:

(a) Agentes moveis: consistem em agentes que pussaemobilidade como
caracteristica principal. Esses agentes tém a ickokec de se mover tanto pela rede local
como pela web, deslocando-se entre as platafor8es.uso tem crescido devido a alguns
fatos como a heterogeneidade cada vez maior das eedeu grande auxilio na tomada de

decisbes baseadas em grandes quantidades de igdarma

(b) Agentes estacionarios: ao contrario dos movegses agentes ndo possuem

mobilidade, permanecendo fixos em um mesmo ambiente

(c) Agentes competitivos: sdo agentes que agemnéenesse proprio. Constituem

agentes que “competem” entre si para a realizag@euals objetivos ou tarefas.

(d) Agentes colaborativos: consistem em agentesrgakizam suas acfes visando o
bem maior de todos, buscando alcangar um objetiletico. Realizam tarefas especificas
coordenando-as entre si de forma que suas atisdasdeompletem.

(e) Agentes reativos: sdo agentes que agem emstasp@stimulos do ambiente, sem
ter memaria do que ja foi realizado no passadaweprevisdo da acao a ser tomada no futuro.

Nao possuem capacidade de raciocinio sobre sumscd®s, sendo incapazes de prever e
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antecipar acbes. Geralmente, atuam em sociedadisssya forca vem da capacidade de
formar um grupo capaz de se adaptar a um ambi2é}lie8].

() Agentes cognitivos: também conhecidos como nicittnais, racionais ou
deliberativos, possuem a habilidade de raciocinlwres suas intencbes e crencas, e podem,
por um processo explicito, criar e escolher acOpkm@os a serem realizados. Esses planos
podem ser revisados em caso de deteccdo de cer[i8). Para planejar as acdes, cada
agente deve ter uma base de conhecimento disppgivecompreende todos os dados e toda
a experiéncia para realizar suas tarefas e interagn outros agentes e com o proprio
ambiente. Devido a sua capacidade de raciocinieablasnas representacées do mundo, esses
agentes sdo capazes de memorizar situacées, daalis@rever possiveis reacdes [24].

3.2.1.2. Comunicacéo e Coordenacdo

Um componente importante em um sistema multi-ageht@ comunicacdo. E
fundamental que o agente saiba e possa se comepiTaoUtros agentes e com 0S recursos
do sistema para que haja cooperacao, colaboragégoeiacdo entre os componentes. Assim,
um padréo de interacdo precisa ser estabelecidpeoé obtido pela existéncia de uma

linguagem comum.

A primeira linguagem de comunicacdo de agentes waagiamente utilizada foi KQML
(Knowledge Query and Manipulation Language). Essguhgem, que foi desenvolvida pela
ARPA Knowledge Sharing Effort, consiste em linguages protocolo de troca de
informacgBes e conhecimento. KQML prové uma arquitebasica de compartilhamento de
conhecimento por uma classe especial de agentesadba facilitadores de comunicagéo que
coordenam as interacdes de outros agentes [28ImM@mte, a linguagem de comunicacéo de

agentes mais utilizada e estudada é a FIPA ACLjropuogpora varios aspectos do KQML.

Para que haja interagdo e comunicacao de maneretaentre os agentes, € necessario
haver um mecanismo de coordenacao das ac6es dmeatt@ro do grupo. Coordenacdo € um
processo no qual varios agentes procuram assagueaa comunidade de agentes individuais
comportem-se de maneira coerente. Existem varzesado motivo pelo qual varios agentes

precisam estar coordenados [25]:
(a) As metas dos agentes podem causar conflitos anacoes dos agentes;

(b) As metas dos agentes podem ser interdepengdentes
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(c) Os agentes podem ter capacidades e conhecwsrdifeoentes;

(d) Os alvos dos agentes podem ser mais rapidarakiaiecados se agentes diferentes

trabalharem em cada um deles;

A coordenacado entre agentes pode ser asseguradveas abordagens o que inclui
estruturacdo organizacional, contratacdo, negaziagdlanejamento multi-agente. Dessas, a
negociagcdo é uma das mais importantes técnicasist@em um processo realizado entre um
conjunto de agentes que estabelecem um acordosen&enegociacdo pode ser competitiva
ou cooperativa, dependendo do comportamento dostemgenvolvidos. A competitiva é
utilizada em situagBes onde o0s agentes possuens mdgpendentes; assim, ndo ha o intuito
de estar cooperando e contribuindo para um bemrrdaitodos. J4 a negociagdo cooperativa
é utilizada quando os agentes possuem um alvo cotmaios os nodos trabalhando juntos

para executar uma tarefa e atingir uma meta Uhatzb[25].
3.2.1.3. Ferramentas e Linguagens de Programacao

Sistemas multi-agente [25] podem ser implementgadosqualquer tipo de linguagem
de programacdo, mas a que mais se encaixa no gesfihgentes é a linguagem orientada a
objeto, pois existem semelhangas no conceito detage de objeto. Os agentes possuem
varias propriedades também presentes nos objeto® encapsulamento e heranca. Todavia,
também existem as diferencas evidentes. De acomd/éeiss [29], 0s agentes possuem uma
nocdo mais forte de autonomia em relagédo aos @hjefm capazes de um comportamento
flexivel e um sistema multi-agente é inerentememtdti-thread, possuindo mecanismos de

controle de threads.

Plataformas e frameworks também contribuem na im@hacdo de sistemas multi-
agente, pois funcionam como um meio de rodar éssade sistema em diferentes tipos de
hardware e sistema operacional, provendo, normagnem middleware para suportar a
execucdo e as operacdes essenciais como comunieac@ordenacdo. Algumas dessas
plataformas e frameworks disponibilizam funcionatlds em acordo com as especificacdes
da FIPA para suportar a interoperacao de diferesisgemas multi-agente. A FIPA [19] é
uma organizacgéo regulamentadora que define patzfaesonados aos agentes. Mais adiante,
na secao 3.2.2, serd realizada uma melhor explasatiie essa organizacgéo.
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Uma caracteristica importante que deve ser prop&las sistemas multi-agente é a
capacidade de interoperabilidade entre sistemassadgvare legado. Dessa forma, a
disponibilidade de ferramentas de software parantegiacdo entre eles com outras

tecnologias pode ser a chave para o0 sucesso daetigistema [25].

Com isso, sistemas multi-agente estdo sendo wkilizaam uma grande variedade de
aplicacdes, desde sistemas pequenos para assisp&ssioal até sistemas de missdo critica
complexos e abertos para aplicacdes industriaisitr®eos campos de aplicacbes desses
sistemas, existem: gerenciamento de informacaaepsns de trafego e transporte; sistemas
de telecomunicacéo; coordenacgdo entre rob0s diterea em cuidados com a saude, como
servigos de monitoracdo e agendamento de pacientes.

3.3. APLATAFORME JADE

A plataforma JADE é basicamente um ambiente dengebgémento de Sistemas
Multiagentes. Como trata do ciclo de vida e da auragédo do Agente, além de auxiliar no
monitoramento da execucéo [20], tal framework tammgis simples o desenvolvimento de
Sistemas Multiagentes.

Como qualquer agente pode, a qualquer momentoolsieto de uma proxima
comunicacao, ou iniciar com qualquer outro agenteraunicacdo, o modelo de arquitetura
de uma aplicacdo orientada a agentes € intrisidanpeer to peer [30].

O desenvolvimento do software que veio a se toanglataforma JADE foi iniciado
pela Telecom ltalia (anteriormente CSELT) no fidal 1998, motivado pela necessidade de
validar o inicio das especificacdes FIPA. JADE sendu open source em 2000 e foi
distribuido pela Telecom lItalia sob a licenca LGRIibrary Gnu Public Licence) [31]. A
licenca do LGPL fornece alguns direitos e tambéredss. Dentre os direitos estdo o acesso
ao cadigo fonte do software, a permissdo de fazbstabuir cOpias, a permissdo para fazer
melhorias e funcionalidades e a incorporacédo doEJAprogramas proprietarios. J& entre os
deveres estdo ndo fazer modificacbes privadas ealtérar a licengca do JADE e suas
modificacbes. O JADE possui um site no qual o saféywa documentacdo, os exemplos de
codigos e outras informacgdes sobre os usos do BSE#E6 disponiveis [20].

FIPA é um acrbnimo para Foundation for Intellig@&ftysical Agents. Consiste em
uma organizagao internacional sem fins lucrativestidada ao desenvolvimento de padrdes

de software voltados a utilizacdo em sistemas baseam agentes [19]. Foi criada em 1996 e
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localiza-se em Genebra, na Suica. A FIPA cria, IJavie prové especificacdes a fim de
fornecer maior interoperabilidade entre SistemasAdentes. O JADE contribuiu para a
difusdo das especificacdes da FIPA, pois ele fernec conjunto de abstracdes de software e
ferramentas que proporcionam aos programadorepaxidade de aplicar as especificacdes

da FIPA, sem a necessidade de estuda-las.

3.3.1. Caracteristicas da Plataforma JADE

O JADE representa uma plataforma de software quesuypdfuncionalidades basicas
voltadas para o auxilio da realizacdo de aplicad@sbuidas de Agentes de software. Uma
caracteristica importante do JADE é que ele impleen@ abstracdo das especificacdes da
FIPA por meio da linguagem orientada a objetosaJéernecendo uma APl simples e
amigavel. A plataforma JADE fornece o seguinte edcle funcionalidades [20]:

a) Plena conformidade com as especificacées da FIPA;

b) Um conjunto de ferramentas gréficas para apoigregramadores na depuragdo e no

monitoramento dos Agentes;

c) Uma API de localizacdo independente, que represertase da infraestrutura de
comunicacao entre Agentes. Cada Agente € execwadama thread diferente,
potencialmente em maquinas remotas. Oferece aidapgacde se comunicar de forma
transparente com outro Agente;

d) Eficiente transporte de mensagens assincronas giorda uma API de localizacao e
transporte, locationtransparent API. A plataforneéecona os melhores meios de
comunicacao disponiveis, e, ao atravessar as frastda plataforma, as mensagens
séo automaticamente transformadas da represeritaeéita de Java do JADE para a
sintaxe compativel com a FIPA;

e) ImplementacBes de white pages e yellow pages, gugistem, respectivamente, nos
servigos de Gerenciamento de Agentes e Localizad¢degistro de Agentes. Sistemas
federados podem ser implementados para represgomainios e subdominios, tal
como um grafico de diretorios federados;

f) Um simples, mas eficaz, gestor de ciclo de vidaAdente. Quando os Agentes sao
criados, recebem automaticamente um identificadtwvad) Gnico e um endereco de
transporte, que séo utilizados para se registnar @® servicos de white pages da sua

40



plataforma. A plataforma fornece, também, APIsreafaentas graficas simples, para
gerenciar, tanto local quanto remotamente, os<idtovida dos Agentes;

g) Suporte para mobilidade do Agente. O cddigo do tegencom certas restricdes, o
estado do agente podem migrar entre processos Emaan

h) Suporte para ontologias e linguagens de contetidpodsivel implementar novas

linguagens de conteudo para satisfazer requisé@plicacdes especificos.

3.3.2. Arquitetura JADE

A plataforma JADE é composta por containeres detagejue podem ser distribuidos na
rede. Existe untontainer especial, chamadMain Container que representa o ponto de
bootstrap de uma plataforma: é o primeirmontainer a ser lancado, e todos 0s outros
containeres devem aderir a wuntainer principal, registrando-se com ele. Por padréao, o
container principal é chamandoMain Containel, enquanto os outros sdo chamados

‘Container-1, * Container-2 etc, como mostrado na Figura 3.2.
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Fig 3.2 — Relacg&o entre os elementos da arquitetupgincipal [31]
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Em resumo, uma plataforma é composta por um ouosugentes, que vivem em
containeres e se registram a Nain Container O Main Containerpossui as seguintes

responsabilidades [31]:
a) Gerenciamento da tabela do containenfainer table- CT), que € o registro das

referéncias do objeto e enderecos de transportedies os containeres nodos que

compdem a plataforma;
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b)

Hospedagem do AMSAgent Management Systemdo DF Directory Facilitator),

os dois agentes especiais que proporcionam os;gsrdewhite page bem como o
servico padrdo dgellow pageda plataforma. Quando um Agente deseja registrar um
servico que pode prover, ele se registra no Agertea plataforma. Caso um Agente
busque por um servico, € ao Agente DF que é suli@ifa realizacdo dessa busca, e
este, por sua vez, caso a busca retorne um resybasltivo, devolve o nome do

Agente capaz de prover o servi¢o procurado.

A identidade do agente esta contida em Agente IdentifiefAID), composto por um

conjunto deslotsque respeitam a estrutura e a semantica definelasHpPA. A maioria dos

elementos basicos do AID s&do os nomes de agesmsseenderecos. O nome de um agente é

um identificador global uUnico que JADE constréi pmncatenamento de umckname

definido pelo usuério (também conhecido como umentwoal, uma vez que é suficiente para

desambiguacgao na comunicacao intraplataforma) coonee da plataforma [31].

Quando oMain Container é lancado, dois agentes especiais sdo automatitmmen

instanciados e inicializados pelo JADE, cujos papdio definidos pelo padr&PA Agent

Management

a)

b)

O Agent Management SystéAMS) é o agente que supervisiona toda a platafoEna
0 ponto de contato para todos os agentes que témtetagir, a fim de usufruir do
servico dewhite pageda plataforma, bem como de gerir seu ciclo de vidkda
agente € obrigado a registrar-se com o AMS (auicamaente realizado por agentes
JADE nostart-up), a fim de obter um AID vélido.

O Directory Facilitator (DF), como citado anteriormente, € 0 agente queltaeo
servico de paginas amarela®llow pagel usado por qualquer agente que pretenda
registrar seus servicos ou buscar por outros sendisponiveis. O JADE DF também
aceita inscricbes de Agentes que desejarem sdicadtis sempre que um registro de
servico ou modificagdo for realizada. Mdltiplos Ates do tipo DF podem ser
iniciados concomitantemente, a fim de distribuisesvico de paginas amarelas em
varios dominios. Esses DF’'s podem ser federadase@essario, por meio da criacdo
de registros cruzados com um outro, permitindcopagacao do pedido do agente em

toda a federacao [31].
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3.4. TEORIA DE GRUPOS

Grupos sao usados na Matematica e nas ciénciasesh gara capturar a simetria
interna de uma estrutura na forma de automorfisdegrupo. Uma simetria interna esta
normalmente associada com alguma propriedade antarie o conjunto de transformacdes
que preserva este invariante, juntamente com aagierde composicao de transformacdes,

forma um grupo chamado um grupo de simetria.

A teoria de Galois [32], que € a origem historica a@bnceito de grupo, procura
descrever as simetrias das equacdes satisfeitas gmElicOes de uma equacao polinomial. Os
grupos sollveis sdo assim chamados devido ao pag@hinente que possuem nesta teoria.

Grupos abelianos estao presentes em varias easuwggtudadas em algebra abstrata,

como anéis, corpos, e médulos.

Na topologia algébrica, grupos sdo usados paraalescos invariantes de espacos
topologicos. Eles sdo chamados de "invariantejymndo mudam se o espaco € submetido
a uma transformacdo. Exemplos incluem o grupo fonesal, grupo de homologias e o
grupo de cohomologias.

O conceito de grupo de Lie [33] (em homenagem atemm&ico Sophus Lie) é
importante no estudo de equacdes diferenciais eredeales; ele combina analise e teoria de
grupos e € portanto a ferramenta certa para descasvsimetrias das estruturas analiticas.

Analise neste e outros grupos é chamada de ahalisenica.

Na analise combinatoria, a no¢ao de grupo de pegéate o conceito de acado de um

grupo sao frequentemente utilizados para simptificeontagem de um conjunto de objetos.

A compreensdo da teoria de grupos é fundament#&lisiea, onde € utilizada para
descrever as simetrias que as leis da Fisica denmsdecer. O interesse da Fisica na
representacdo de grupos € grande, especialmentggrepos de Lie [33], pois suas
representacdes podem apontar o caminho para "p@Ssieorias fisicas. Em Quimica, grupos

sao utilizados para classificar estruturas crisaalie a simetrias das moléculas.

Em matematica, teoria de grupo computacional étedesde grupos por meios de

computadores. Preocupa-se com a andlise e esbaggatémos e estruturas de dados para
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computar informacdes sobre grupos. O tdpico teaidirinteresse pois, para muitos grupos
de interesse (incluindo muitos dos grupos espavdjlicé impraticavel fazer célculos

manualmente.

3.4.1. Ataque Bizantino

Neste ataque, geralmente ligado a problemas demaia@ a falhas, um ou mais noés
maliciosos trabalham em conluio para gerar probsecoano loops de roteamento, pacotes de
roteamento falsos, escolha de caminhos nao-Gtierdse outros, utilizando mensagens de
controle dos protocolos que estdo sendo utilizadosthy cita esse problema com o nome de
mensagens de roteamento alteradas, restringindeenaa aos problemas de roteamento.
Além disso, os nds também podem executar um enbamiento seletivo. Esse tipo de
ataque € de dificil deteccdo, pois para os nés mema funcionamento estara correto,

embora, de fato, esteja apresentando anomalias.

O nome ataque bizantino tem uma origem curiosaléfaié baseada no problema dos
generais bizantinos [34], distribuidos em campo cu@&s tropas para organizar o ataque a
cidade inimiga. A comunicacdo entre eles é feitanap por mensagens e isso deve ser
suficiente para organizar o ataque. No entanto, unmais generais podem ser traidores
tentando confundir os demais, 0 que gera a neeekside um algoritmo capaz de garantir
que 0s generais leais conseguirdo chegar a umacbeth-se como objetivos que todos o0s
generais leais devem decidir pelo mesmo plano e acum pequeno numero de generais
maliciosos ndo deve levar os generais leais a adotglano ruim. Para satisfazer estes dois
objetivos, é necessario que todos os generais leagbam a mesma informacédo, e se um
general € leal, entdo sua informacédo deve seraddéi por todos os generais leais. Como
ambas as condi¢cbes levam ao mesmo ponto sobre oomgeneral envia sua ordem, é
possivel simplificar o problema a um general e tigntes que devem receber a sua ordem.
No caso de apenas um general e um tenente, a e@ugéial, pois a comunicacao € direta e
nao existem mais versdes sobre o que foi dito.nA\sei problema acontece a partir de trés
generais. Por simplificacdo, a mensagem sO podeleseatacar ou bater em retirada. O
problema pode ser caracterizado como na FiguraoBd: ha um general e dois tenentes. No
primeiro caso, temos um tenente traidor, e o tenkyatl recebera duas mensagens, uma do
general mandando atacar e uma do traidor dizendagwrdens do general sdo de bater em

retirada. No segundo caso, mostrado na Figurao3géneral é traidor, e 0 mesmo grupo de
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informagdes chega ao tenente leal, de forma qume,tiés entidades, sendo uma traidora, nao
h& solucdo. Generalizando o problema, se cadaadeticepresentasse m generais/tenentes,
ainda assim, ndo seria possivel resolver o prohlgpos seria necessario mais algum
testemunho para concluir qual € a informacéo gue der usada. Isto leva a regra de que séo
necessarios pelo menos 3m+1 generais, sendo m erola generais mentirosos, para que
0S generais leais cheguem a uma solu¢do Unicadadadra. A solugdo matematica para o

problema € descrita em [35].

|

' L:& Traldap:essswes:
| .; _|Pi

e 3 Leal —
f\xu

\%} O general disse

bater em retirada

Fig 3.3 — Ataque Bizantino onde um tenente é o trdor [2]

As solucdes para o ataque bizantino podem serirraig® digital, o uso de multiplos

caminhos e ainda a autorizacdo, mecanismos que ¢eséritos na Secao 2.4.

Traidor ---------

Leal

Bater am retirada

O general disse
bater em relirada
Fig 3.4 — Ataque Bizantino onde o general é traidd]

g T—
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4. IMPLEMENTACAO E RESULTADOS EXPERIMENTAIS

A comprovacao préatica da tese apresentada nebtdhoaconsistiu em desenvolver um
ambiente de grupos de agentes de software em gaegcapo possuisse uma especialidade
de atuacdo e que pudessem fazer uso da confiampputarional de acordo com as
necessidades apresentadas. O ambiente foi deselovdlr forma que pudesse ser aplicado
em umGRID computacional. A execucdo dos testes foi feita @omicializacdo de cada
agente sendo feita em cima de uma plataforma JAREigmente inicializada. Os testes
foram feitos em apenas uma maquina, pois 0 objeir@osomente analisar a aplicacdo da

confianca computacional em grupos de agentes tigagef

O hardware utilizado na avaliacdo dos testes fopumeessador Intel® Core™2 DUO
CPU E6750 de 2,66GHz e 4GB de RAM. O sistema operatutilizado foi o Microsoft
Windows 7 x64. Foi também simulado em um sisterma cdNindows Vista x86, porém nao
foi feito o teste em um SO néo proprietario da Bkoft, mas foi verificado empiricamente
que a aplicacdo pode funcionar corretamente eransést Linux e MacOS. Isso comprova
uma das maiores vantagens de aplicacdes feitasaea d grande interoperabilidade entre

sistemas.

4.1. IMPLEMENTACAO

Visando avaliar a eficiéncia do TRAVOS para idecdif grupos completos desonestos
ou mesmo agentes isolados, foi desenvolvido unwaodt que simula grupos de agentes
dentro de um GRID computacional. Cada grupo passuiider que coordena todas as acdes
praticadas, mas todos o0s agentes sdo capazes ldarutdo modelo de confianca
computacional para tratar suas interacées dentrantlente. E importante ressaltar que a
implementacéo feita aqui ndo se adequa ao concaiteto de GRID, pois todos 0s agentes

se registram em um servico de diretédiocentralizado. No entanto, essa é uma das

caracteristicas da plataforma na qual o ambiemntefenvolvido, a JADE, um middleware ja

“Um servico de diretdrio é um software que armazepaganiza informacées sobre 0s recursos e osiosai
uma rede de computadores, e que permite os adradoses de rede gerenciar 0 acesso de usuarisemas a
esses recursos.”
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explicado na secdo 3.3. Como o objetivo maior doaiho ndo é abordar o conceito de GRID
computacional, esse empecilho ndo foi abordado.

A seguir serd dada uma breve explicacdo das cassdjue cada agente diferenciando

escravos e lideres:
Escravos:

» Sao capazes de se registrar no Dikegctory Facilitator) como provedores de
determinado servi¢co ao serem criados;

» Podem encontrar outros agentes capazes de pravegose desde que estejam
dentro do mesmo grupo;

» Podem resolver desafios gerados por outros ageatssm como tarefas
caracteristicas do grupo ao qual fazem parte;

» Sao capazes de requisitar opinides de outros agesolere um determinado
membro, desde que todos pertengam ao mesmo grspio; @aomo responder

pedidos de opinides advindos de outros agentesug@g

» Podem ser eleitos lideres.

Lideres:

» Sao capazes de fazer o mesmo que 0s escravos;

» Controlam todas as atividades (tarefas) executdelasiso do grupo;

» Enviam em recebem tarefas enviadas por liderestiesogrupos;

» Podem pedir opinides a lideres de outros grupoesidgierminado grupo com o

gual pretendam interagir.

A distribuicdo de tarefas por um grupo a outro é&tmaala no fluxograma da figura 4.1

quando esse possui um grupo de tarefas a sereespanas.
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Lider procura grupo que pode executar a tarefa e|
-
envia pedido de confianga interna para o Lider |

Grupo capaz de realizar calcula sua confianga
interna e a envia ao Lider solicitante

Lider analisa o valor da confianga interna do
grupo capaz de realizar a tarefa

Confianga
interna

suficiente?

Sim

Distribui todas as tarefas para o grupo

Lider do grupo alvo divide as tarefas e
as repassas para os agentes ativos

Agentes ativos executam as tarefas e
envia os resultados para o Lider

Lider envia os resultados ao Lider

solicitante.

Lider avalia os resultados e atualiza
interagao e histérico de opinides

Fig 4.1 - Fluxograma da Distribuicdo de Tarefas Eme Grupos
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J& o fluxograma da figura 4.2 demonstra como éitzala a confiancga interna do grupo

Lider envia mensagem para nodo escravo

pedindo que este calcule sua confianga no grupo

Nodo escravo calcula sua confianga em cada um dos
outros nodos pedindo opiniGes sobre tais e enviando
tarefas para cada. Envia as repostas de volta ao lider. Ndo

Lider tem os

valores de

confianga de
todos os nodos?

Lider calcula uma média das confiancas depositadas em
cada nodo. Baseado nisso, decide quem participara das
tarefas externas. Lider faz também uma média das

médias e calcula ssim a confianga interna.

Fig 4.2 - Fluxograma do calculo da Confianga Intera

Todos os GRIDS em questdo tiveram uma escolha ddmahca feita de forma
aleatoria pelo fato de o processo de eleicdo der 6&r um processo muito complexo e
demandar uma estrutura que possibilite sua implag&o. Essa questao podera ser abordada
em trabalhos futuros, pois 0s processos se aproxidwreal quando lider é eleito, pois em
um sistema aberto e movel a rotatividade dos agéntauito grande e consequentemente o
lider pode e, as vezes, o lider tem que mudar. idoepso de eleicdo sera escolhido como
lider aquele que tem o melhor comportamento segwmda eleicdo feita com todos os
membros do GRID, porém como ja dito devido ao disamo dos grupo o0 processo de
escolha de lideres deve ser constante, pois um tjde sera interface para varias interacoes
externas, pode ndo mais estar presente em certoem@MOu mesmo alterar seu

comportamento e comprometer a seguranca de todgo.g

E importante ressaltar que os grupos analisadosossp trabalho, apesar da escolha
do lider ser considerada aleatéria, os lideresssigpre honestos, ou seja, os lideres sao

atribuidos de forma mecanica para atuarem commts,antes é verificado se esse é honesto
49



ou ndo para que a funcéo a ele seja atribuida.a€@snetros para atribuicdo de honestidade
sdo mensurados por meio de trés parametros amtente estabelecidos e a negacdo em

qualquer um desses parametros torna o agente gésone

Quando fizemos a anélise do comportamento do gapa@onsiderarmos um agente
desonesto todos os parametros de honestidades tmasiderados invalidos, a volta vale
para os agentes honestos, ou seja, para que urte aggn honesto todos os parametros terdo

gue ser, obrigatoriamente, validos.

Outra questdo importante a ser abordada foi a decgao ndo haja uma interacéo
anterior com um determinado agente a ele serauatdhuma confianca de valor 0,5, o que é
uma medida severamente segura, pois uma confi@®bao carrega informacdo nenhuma
sobre a confianca em determinado agente haja gisteele se torna imprevisivel com esse
valor de confianca igual ao citado. O mesmo faisiderado para grupos que nao tinham
interagido com um segundo grupo, ao ser questiosalde outro grupo, na inexisténcia de

interac6es um valor de confianca 0,5 Ihe serawdtith

Para os grupos analisados foi considerado quevpdoees de gama maiores que 0,95
apenas a confianca interna serd considerada, miferdo comportamento no inicio do
processo, pois eram consideradas a confianca éngeareputacdo. Um fator que também néo
pode ser ignorado € o de que quando a confiangket@eminado agente atinge 0,4; tarefas
passam a ndo ser mais designadas para tal agepte,gera um menor comprometimento das

estatisticas do grupo e evita maiores problema®ligdo das tarefas solicitadas.

4.2. RESULTADOS EXPERIMENTAIS

Para verificarmos a eficacia do método propostoukimos com grupos de cinco, dez
e quinze agentes, aplicando 20% e 50% de agenssmekios, e analisando o resultado
quanto ao valor dp, que se refere a probabilidade de acuracia pgram, dos resultados
obtidos, pela quantidade de interacfes entre agegyeconsiderando os valores de confianca
e o calculo da confianca em grupos. A escolha denimomo 5 agentes por grupo, se deu
devida a teoria dos generais bizantinos [2], og, deriamos para 0 grupo de agentes, uma
solucao verdadeira e Unica para 20% dos agensese&os no maximo. Para 10 agentes no
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méximo para 30% e para 15 agentes no maximo paBd %6 Caso tivéssemos escolhido 16
agentes teriamos uma solucdo Unica e verdadeim m@armaximo 31,25% de agentes
desonestos. Para evitar quaisquer problemas, entge analise e outra o ambiente foi
reinicializado para evitar que hajam relacdes eatna simulacdo e outra. Os testes foram

feitos de modo a se comprovar a teoria dos gengasatinos.

Em nosso trabalho os agentes honestos e desosést@enfigurados manualmente,
no cddigo do programa, de modo que o lider ja sétajlo para 100% honesto, e 0s agentes

desonestos para 100% desonestos.

Todos os gréficos sdo da Acurdcia da Confiancariateelo numero de interacdes.

4.2.1. Célculo da Confianca

Esta secdo do trabalho dedica-se analise e calautonfianca por meio de simulacéo
para grupos de agentes sendo que a porcentagemedtes honestos dentro grupo pode
variar. Foi estabelecido também que o comportaméosoagentes ndo muda com o tempo,
ou seja, se um agente € honesto ele continuarérmspoctando dessa forma até o fim do

experimento e 0 mesmo ocorre quando agente fondesn

Para o nosso caso realizamos simulacdes para grapo400% dos agentes honestos
e 80% dos agentes honestos, ambas para gruposicomagentes. Primeiramente fez-se
uma analise para caso individual e em seguida @ax@so onde se analisa apenas o grupo

com um todo.
4.2.1.1. Simulagdo com 100% dos agentes honestos

Os resultados obtidos nessa simulacéo servirdo @arégmetro para as demais, pois
este caso trata-se de uma rede operando em maalchaja vista que todos os agentes sdo
confiaveis. Como podemos notar na Tabela 4.1 ageslde confianca direta aumentam com
0 passar do tempo, o0 que ja era esperado vistesjamos trabalhando com um grupo onde
todos os agentes sao confiaveis.
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100% Confidvel - Direta 0 1 2 3 4 5 6 7 8 9 10
Agente 1 0 0,667 0,75/ 0,800| 0,833| 0,87| 0,875| 0,889|0,900| 0,909| 0,918
Agente 2 0 0,667 0,75| 0,800| 0,833| 0,87| 0,875| 0,889|0,900| 0,909| 0,918
Agente 3 0 0,667 0,75/ 0,800| 0,833| 0,87| 0,875| 0,889|0,900| 0,909| 0,918
Agente 4 0 0,667 0,75/ 0,800| 0,833| 0,87| 0,875| 0,889|0,900| 0,909| 0,918
Agente 5 0 0,667 0,75/ 0,800| 0,833| 0,857| 0,875| 0,889|0,900| 0,909| 0,918

Tabela 4.1 — Tabela da confianga direta de cada age para um grupo de 5 agentes com 100% dos
agentes honestos

Como pode ser visto os valores séo iguais parastog@agentes, pois todos os agentes
foram inicializados a0 mesmo tempo e tém o mesnmmpodamento por serem todo

considerados confiaveis.

100% Confidvel-Comb | 0] 1] 2] 3 NE 6] 7] 8 9 10
Agente 1 0] 0,6670,7500,830] 0,904[0,951| 0,975] 0,889|0,900| 0,909| 0,918
Agente 2 0] 0,667/0,7500,830] 0,904 [0,951| 0,975] 0,889|0,900| 0,909| 0,918
Agente 3 0] 0,6670,7500,830] 0,904[0,951| 0,975] 0,889|0,900] 0,909| 0,918
Agente 4 0] 0,667/0,7500,830] 0,904 [0,951| 0,975] 0,889|0,900| 0,909| 0,918
Agente 5 0] 0,667/0,750]0,830] 0,904]0,951] 0,975] 0,889]0,900] 0,909 0,918

Tabela 4.2 — Tabela da confianga combinada de cadgente para um grupo de 5 agentes com 100% dos
agentes honestos

Na tabela 4.2 temos os dados para o célculo daaogaf combinada. Nota-se que a
partir da sétima interacdo observamos uma quedaatmes de confianca que se da pelo fato
de que a partir desse momento consideramos apemadianca direta, pois o valor de Gama
atingiu o limiar e previamente especificado (0.9%)de a confianca direta € Unica que é
considerada. Ha discrepancia entre valores deargpdidireta e combinada devido ao fato de

que as opinides solicitadas impactam positivameotesultado final.
4.2.1.2. Simulacdo com 80% dos agentes honestos

Nesta simulacédo considerou-se um Grupo de 5 agsetel um deles € considerado
um elemento desonesto. Os resultados da confidareta @ combinada sdo apresentados nas
tabelas 4.3 e 4.4.

Primeiramente analisaremos a confianca direta ggda em separado, como pode ser
visto na tabela 4.3 os agentes honestos presenteggupo ja podem ser considerados
honestos a partir da terceira interacdo, onde @r i confianca atingir o valor condicional

(0.8) que serve como parametro que possa consigi@ragente como sendo honesto.
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80% Confiavel - Direta 0 1 2 3 4 5 6 7 8 9 10
Agente 1 o| 0,667]| 0,750| 0,800| 0,833| 0,857 0,875 0,889 0,900| 0,909| 0,918
Agente 2 o| 0,667]| 0,750| 0,800| 0,833| 0,857 0,875 0,889 0,900| 0,909| 0,918
Agente 3 o| 0,667]| 0,750| 0,800| 0,833| 0,857 0,875| 0,889 0,900| 0,909| 0,918
Agente 4 0| 0,667]| 0,750| 0,800| 0,833| 0,857 0,875 0,889 0,900| 0,909| 0,918
Agente 5 0| 0,500|0,500|0,500| 0,500(0,500| 0,500| 0,500|0,500| 0,500| 0,500
Tabela 4.3 — Tabela da confianca direta de cada agte para um grupo de 5 agentes com 80% dos agentes

honestos

Porém o mesmo néo pode se dizer para o caso ddaeAgeque € o agente desonesto.
No caso atribuimos o valor de 0,5 mesmo quandonéiatga no agente € menor que tal
valor. De qualquer forma o agente n&o foi considerhonesto em nenhum momento, pois
n&o atingiu o limiar (0.8) que tornaria tal condigélida. E plausivel essa atribui¢do, pois
com um valor de confianca 0.5 torna-se imprevistvebmportamento do agente ao qual foi

atribuido tal valor.

Nota-se novamente que os valores se repetem pageotes de 1 a 4, isso ocorre pois
0os agentes foram inicializados ao mesmo tempo supas comportamento semelhante

perante os demais agentes.

Para o caso da confiangca combinada observamodeka 4.4, semelhante a andlise
anterior, que os valores da confianga combinadamsahbais rapidamente que os valores de

confianca que direta devido ao fato da influén@a dpiniées que pesam positivamente nos

resultados.

80% Confiavel-Comb | o] 1] 2] 3 4 5 6] 7 8 9] 10]
Agente 1 0] 0,667] 0,75]0,83] 0,904] 0,951] 0,975| 0,889 0,9] 0,909] 0,918
Agente 2 0] 0,667] 0,75]0,83] 0,904] 0,951] 0,975] 0,889] 0,9] 0,909] 0,918
Agente 3 0] 0,667] 0,75/ 0,83] 0,904] 0,951] 0,975| 0,889] 0,9] 0,909] 0,918
Agente 4 0] 0,667] 0,75/ 0,83] 0,904] 0,951] 0,975| 0,889] 0,9] 0,909] 0,918
Agente 5 0] 0,667 ]0,574] 0,54] 0,521]0,5440[0,5437] 0,500]0,500] 0,500] 0,500

Tabela 4.4 — Tabela da confianca combinada de cadgente para um grupo de 5 agentes com 80% dos
agentes honestos

Observa-se também que h& uma queda nos valoresnfianca na interacdo de
namero 7 devido ao fato de nesse momento o limiteriarmente citado atinge seu valor
condicional (0.95), o que faz com que a partir des®mento seja considerada apenas a

confianca direta.
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Nota-se também que para agente desonesto em nemmumento € considerado
honesto haja vista que o valor de sua confiancaufiéapassa o valor estipulado para um
certo agente seja considerado desonesto (0.8).sKiveb percebermos que o valor da
confianca para o agente desonesto ndo se distangta de 0.5 devido a influéncia dos
valores de reputagcdo passados serem sempre iglidisreesmo quando esses sdo inferiores a

tal valor.
4.2.1.3. Andlise dos resultados para o grupo comou  m todo

Para este caso consideraremos a confian¢ca em bageada em resultados baseados
na confianca de cada agente obtida separadameritapdftante frisar que neste caso é
importante a figura de um lider que para esta sigéd € sempre o Agente 1 de cada grupo.
Essa decisédo foi tomada aleatoriamente, pois ndmpfdementado um sistema de escolha de
lider baseado em seu comportamento haja vista aplerilade matematica e de

implementacéo.

As simulacdes foram feitas para grupos com 5, 1% egentes onde o numero de
agentes honestos dentro grupo varia para que Ise teitdo do impacto dessas mudancas em

diferentes ambientes e notar, caso haja, a infla&anumero de agentes nos célculos.
4.2.1.3.1. Grupos com 5 Agentes

Para comecarmos nossa andlise de simulacdo pg@ ggaolhemos um grupo com 5
agentes inicialmente, pois consideramos 5 um ratafve jA pode nos fornecer algumas
conclusdes haja vista que foge da teoria GeneliaenBnos, que considera invidvel analise

para grupos com menos de 4 agentes.

A analise foi feita considerando 80% do grupo cordl inicialmente e em seguida
considerando apenas 40% do grupo confiavel. Umtadenconsiderado confiavel quando
sua confinga ultrapassou 0,8. Outra consideracforiante é a de que quangaatinge 0,95

a confianca direta se torna suficiente para o t@lda confianca total.

Sendo assim percebe-se na tabela 4.5, nos reslpada um grupo com 80% dos
agentes confiaveis, que a influéncia do agenten#dsso € limitada e ndo impede, que em
ndamero pequeno de interagdes, 0s nodos confif@émreem de fato confidveis.
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Nota-se também que o0 agente desonesto em nenhunentmse torna confiavel
impactando assim no resultado final da confiancgrdpo, ou seja, pelo fato da confianga do

agente desonesto nao ultrapassar certos limitesfeanca do grupo como um todo é afetada

Gruposagentes8os | of 1| 2| |G NR0)

Agente 1 00,667 |0,728 0,783 | 0,828 0,865 | 0,891 | 0,91|0,924|0,938 | 0,948

Agente 2 00,667 |0,7280,781|0,824|0,862| 0,89| 0,91|0,924|0,936 0,949

Agente 3 00,667 |0,728 0,783 | 0,828 0,865 | 0,891 | 0,91|0,924|0,935 0,947

Agente 4 00,667 0,728 | 0,783 | 0,825| 0,856 | 0,880,899 | 0,914 (0,928 | 0,942
0

0,667|0,574(0,518|0,517|0,508 | 0,484 |0,444|0,411|0,369 | 0,331

Grupo 0| 05| 0,59(0,624|0,765| 0,79(0,807|0,815| 0,82|0,934|0,946

Tabela 4.5 — Tabela da confian¢a de cada agente parm grupo de 5 agentes com 80% dos agentes
honestos

E possivel notar também o momento em que apenasfiamga interna é considerada,
ou seja, yatinge 0,95. Na tabela é marcado com a cor vernedha momento. O agente
marcedo de verde é o agente considerado desorestmulacéo, o procedimento se repetira

para as simulacdes seguintes.

No caso onde consideramos 60% do grupo honestofl@énnia dos agentes
desonestos foi bastante significativa e fez comaygeupo em nenhum momento se tornasse
confiavel, o que quer dizer que em nenhum momedoiro do intervalo observado, a
confianca do grupo ultrapassou 0,8, apesar de qumdps 0s agentes confidveis foram
considerados confiaveis ao final da analise. Orvhlixo da confianca para os agentes
desonestos que impactou para que a confianca ¢g@ gamo um todo n&o subisse muito,
como podemos ver na tabela 4.6.

Grupo 5 Agentes 40% 0 1 2 3 4 —
Agente 1 0(0,667(0,713|0,726|0,745|0,764 |0,783|0,802|0,819|0,834 | 0,849
Agente 2 0(0,667(0,714|0,735|0,755|0,773| 0,78|0,796|0,814| 0,830,842
Agente 3 0/0,667|0,713|0,726|0,745|0,763| 0,78(0,796|0,814| 0,83|0,845
0(0,667|0,572|0,536|0,535|0,516 0,508 0,474 0,450,429 0,407
0(0,667|0,572|0,536|0,534|0,532| 0,53|0,529|0,527|0,525(0,522

Grupo 0of 05/0,525(0,534|0,539| 0,67|0,677|0,679|0,685|0,689| 0,69
Tabela 4.6 — Tabela da confianca de cada agente parm grupo de 5 agentes com 40% dos agentes

honestos

Pode-se notar, pela regido marcada em vermelh® apdnas a confianca direta é

considerada. O valor da uma subida mais bruscafalade a confianca final do grupo ser
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influenciada pela opinido de um grupo externo queca tinha interagido o grupo em questao

e consequentemente atribuiu 0,5 para reputacacugo golicitado.
4.2.1.3.2. Grupos com 10 agentes

Para termos uma idéia mais préxima do ideal, simogagrupos com 10 agentes, pois
um namero maior de agentes gera conclusdes massdealastramento do comportamento
de agentes sejam eles honestos ou ndo. Pode-sbgrepelas tabelas 4.7 e 4.8 que o
comportamento quando se aumenta o niumero de agentesna menos regular, e leva um

tempo para que as opinides desonestas sejam rEades.

Percebe-se que apesar da realizacdo da simulagfo oeesmo percentual de quando
considerou-se apenas 5 agentes no grupo e os méfitode agentes confiaveis, tabela 4.5,
nota-se que em se tratando de dois agentes agarevésde 1, tivemos um alastramento
maior das conseqiéncias das opinides desses, olegag a um tempo maior para

estabelecimento de niveis adequados de confiargaagueles que mereciam tal resultado.

Grupo 10 Agentes s0% | o 1] - | N IOl
Agente 1 0/0,667|0,682|0,668|0,735|0,791|0,838|0,873|0,894 | 0,907 | 0,912
Agente 2 0/0,667|0,677|0,669|0,747|0,793|0,834| 0,87|0,893|0,905|0,912
Agente 3 0/0,667|0,678|0,671|0,746|0,795|0,834| 0,87|0,893|0,907|0,911
Agente 4 0|0,667|0,646|0,658|0,741 0,802 |0,844|0,875|0,895|0,906| 0,91
Agente 5 0/0,667|0,651|0,658|0,733|0,788|0,833|0,868|0,892 | 0,906 | 0,912
Agente 6 0/0,667|0,655|0,661| 0,74|0,793|0,838|0,872|0,893|0,906 0,911
Agente 7 0|0,667|0,646|0,656|0,731|0,787|0,833|0,868|0,893 | 0,906 | 0,911
Agente 8 0|0,667|0,646|0,656|0,731|0,787|0,833|0,868|0,893|0,906 | 0,911

0/0,667|0,518| 0,52|0,536|0,478|0,435|0,401|0,383|0,367|0,352

0/0,667|0,519|0,486|0,506|0,455|0,395|0,354| 0,33|0,313|0,304

Grupo 0| 0)5|0,624| 0,63|0,697|0,729(0,793|0,819|0,894 (0,906 |0,911
Tabela 4.7 — Tabela da confianca direta de cada agie para um grupo de 10 agentes com 80% dos
agentes honestos

Apesar da influéncia negativa desses agentes npartamento do grupo como um
todo, nota-se na tabela 4.7 que um numero maioagi#mtes levou a uma queda mais
acentuada dos niveis de confianca para os agesgesaktos até que se chegue ao momento
em esses sdo excluidos das divisbes de tarefagcqutece quando o nivel de confianca cai

abaixo de 0,4 esta destacado na tabela.
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O momento marcado de vermelho é transicdo ocasiopatb alcance do valor
anteriormente especificado ¢€0,95). A partir desse momento apenas a confiaietad®

considerada necessaria.

Conclui-se também que apesar da presenca dos sagEsenestos, 0 grupo como um
todo consegue atingir niveis de confianca para gpssa ser considerado como confiavel

(0,8) em periodo de tempo relativamente pequeno.

Grupo 10 Agentes 50% 1 2f 30 a4l 5[ el 7] 8] 9| 10
Agente 1 0,667 | 0,707 |0,629 | 0,585 | 0,588 | 0,601 | 0,611 | 0,619 | 0,626 | 0,641
Agente 2 0,667|0,674| 0,6]0573| 0,6/0,614|0,632|0,641(0,649| 0,66
Agente 3 0,667 | 0,678 | 0,602 | 0,569 | 0,587 |0,599 | 0,61|0,621|0,632| 0,65
Agente 4 0,667 | 0,674 | 0,601 | 0,571 0,585 | 0,596 | 0,608 | 0,618 | 0,627 | 0,641

0,667|0,674/0,601| 0,57|0,585|0,594|0,601|0,609|0,616|0,629
0,667|0,557|0,471| 0,45|0,449|0,447|0,621|0,446|0,448 | 0,449
0,667|0,503 0,427 0,383 |0,382|0,387|0,393|0,397|0,335| 0,312
0,667|0,471|0,3840,335|0,327|0,314|0,327| 0,33|0,251|0,221
0,667|0,557|0,468|0,451|0,459| 0,47(0,472| 0,47|0,454|0,439
0,667|0,557/0,486| 0,47|0,479|0,482|0,484|0,481|0,466 | 0,455

Grupo o| 05| 05|0543| 0,53|/0,542| 0,55|0,557|0,563|0,565| 0,57
Tabela 4.8 — Tabela da confianga direta de cada age para um grupo de 5 agentes com 100% dos
agentes honestos

Agente 5

O|0O|0Ol0O(0O|0O O|O|O|O (O

Diferentemente do que aconteceu quando o percetauagentes era de 20%, a tabela
4.8 mostra que quando o percentual de agentes ef#esratinge 50% o0 grupo ndo pode ser
considerado como confiavel em nenhum momento damésrma que nenhum agente pode
ser considerado como sendo confiavel, ou seja, mesahendo que 50% dos agentes do
grupo eram honestos, os resultados mostram quea@viuéncia de opinides desonestas
provocou a omissdo desse fator. E possivel notabdm o momento em que os agentes

desonestos sdo neutralizados quando sua respeatifianca atinge niveis menores que 0,4
4.2.1.3.3. Grupo com 15 agentes

Conclusbes similares as expostas na se¢do anferam retiradas quando faz-se
andlise para grupos contendo 10 agentes. Notassanwnte a influéncia dos agentes
desonestos com decorrer do tempo, porém nota-gdor@as hiveis de confiancga mais

acentuada que para o caso onde temos apenas 16sagen
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Na primeira andlise quando temos 80% dos agentesstus, tabela 4.9, nota-se que a
presenca dos agentes desonestos prejudica a vedhg@ do comportamento, mas néo
impede que o grupo em poucas interacdes se mastfidvel e os proprios agentes também

recebam uma designacao condizente com suas ingenc¢de

E possivel notar 0 momento em que a apenas a opimiérna é considerada, que

guando é quandg atinge o valor especificado (0,95).

E destacado também o momento onde os agentes g&Esopassam a ndo participar

da distribuicdo de tarefas e a partir de entacoféi@cem mais riscos ao grupo.

80% 0 1
Agente 1 0| 0,667| 0,705 | 0,697 | 0,765| 0,832 | 0,866 | 0,93| 0,977 | 0,994 | 0,995
Agente 2 0| 0,667| 0,684 | 0,693 | 0,765| 0,832 | 0,865 | 0,927| 0,973 | 0,991 | 0,993
Agente 3 0| 0,667| 0,702 | 0,704| 0,77|0,836| 0,866| 0,93| 0,976 | 0,994 | 0,995
Agente 4 0| 0,595| 0,631 0,655| 0,731| 0,798 | 0,837 | 0,905| 0,96| 0,984 | 0,988
Agente 5 0| 0,667| 0,628| 0,63|0,705| 0,753 | 0,786 | 0,844| 0,895| 0,93 | 0,953
Agente 6 0| 0,667| 0,615 0,62| 0,694| 0,743| 0,777 | 0,839| 0,894 | 0,93 | 0,954
Agente 7 0| 0,642| 0,664 | 0,678 | 0,759| 0,818 | 0,851 | 0,917 | 0,968 | 0,989 | 0,991
Agente 8 0| 0,667| 0,609 | 0,618 | 0,688| 0,735 | 0,768 | 0,802 | 0,827 | 0,852 | 0,879
Agente 9 0| 0,667| 0,607 | 0,621 | 0,704 | 0,765 | 0,808 | 0,845| 0,87| 0,888 | 0,906
Agente 10 0| 0,667| 0,607 | 0,612 | 0,688| 0,737 | 0,771 | 0,805| 0,829| 0,852 | 0,88
Agente 11 0| 0,619 0,662 | 0,685| 0,762 | 0,819 | 0,849 | 0,917 | 0,968 | 0,99 0,993
Agente 12 0| 0,642|0,618| 0,63|0,708| 0,757| 0,786 | 0,835| 0,883 | 0,925 | 0,958
0| 0,667| 0,509 | 0,483 | 0,459| 0,404 | 0,371 | 0,354 | 0,377 | 0,296 | 0,286
0| 0,667| 0,502 | 0,504 | 0,489| 0,438 | 0,414 | 0,403| 0,376| 0,331 | 0,307
0|0,571|0,449| 0,48| 0,463| 0,423| 0,386 0,358| 0,34| 0,303 | 0,27
Grupo 0 0,5|0,613|0,621| 0,677 | 0,713 | 0,788 0,838 | 0,918 | 0,943 | 0,957
Tabela 4.9 — Tabela da confianca de cada agente paum grupo de 15 agentes com 80% dos agentes

honestos

No caso onde foi considerado aproximadamente 50%ruioo honesto, tabela 4.10,
nota-se claramente a influéncia dos agentes dessnas calculo da confianga final do grupo
e da mesma forma que para o grupo contendo ap&ragehtes nota-se que o grupo nem 0s
agentes obtiveram nivel de confianca suficienta parem considerados confiaveis, porém os
niveis de confianca individual e de grupo atingiraalores mais elevados que quando

comparados com o grupo contendo 10 agentes.
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50% 0 1 2
Agente 1 0| 0,667 0,717| 0,587 | 0,528 | 0,549 | 0,568 | 0,597 | 0,645 0,7| 0,76
Agente 2 0| 0,667 0,699 0,566 | 0,521| 0,543| 0,56| 0,58]| 0,607 0,638| 0,674
Agente 3 0| 0,667 0,715| 0,583 | 0,528 | 0,549| 0,567 | 0,592| 0,628 | 0,671 | 0,717
Agente 4 0| 0,642 0,667| 0,576 0,525| 0,546| 0,561 | 0,576| 0,598 | 0,625 | 0,659
Agente 5 0| 0,667 0,674| 0,559 0,519 0,541 | 0,556 | 0,572| 0,594 | 0,622 | 0,655
Agente 6 0| 0,667| 0,676| 0,562| 0,52|0,543| 0,559| 0,575| 0,598 | 0,626 | 0,659
Agente 7 0| 0,667 0,669| 0,574 | 0,525| 0,544 | 0,558 | 0,573| 0,594 | 0,619| 0,65
Agente 8 0|0,642|0,693| 0,569 | 0,521| 0,547 | 0,566 | 0,594 | 0,633 | 0,678 | 0,726
0| 0,667 0,539| 0,455| 0,459 0,491 | 0,502 | 0,509| 0,507 | 0,489 | 0,462
0|0,667|0,495| 0,423| 0,429| 0,461 | 0,476| 0,472 | 0,429 0,354 | 0,288
0|0,642|0,513| 0,436| 0,435| 0,458 0,458 | 0,455 | 0,433| 0,377 | 0,347
0| 0,667|0,509| 0,412| 0,407| 0,44|0,456| 0,448 | 0,443 0,414 0,377
0| 0,642| 0,477 | 0,396 0,4|0,429| 0,434| 0,436| 0,417 0,318 0,231
0| 0,667| 0,555| 0,462 | 0,456 | 0,485 | 0,499| 0,504 | 0,508 | 0,497 | 0,484
0|0,667|0,525| 0,459| 0,441| 0,45|0,447| 0,462 | 0,443| 0,408 | 0,359
Grupo 0 0,5|0,543| 0,516 0,481| 0,505 0,518 | 0,53| 0,538 0,583 | 0,645
Tabela 4.10 — Tabela da confianca de cada agenter@aim grupo de 15 agentes com 50% dos agentes
honestos

Pode-se notar também na tabela acima o momento wmy qtinge o valor

especificado (0,95). A desse momento sera considexpenas a opinido direta.

4.2.2. Andlise feita para Grupos de 5 Agentes

No caso de 100% dos agentes honestos, € simuladambiente ideal, sendo que
neste caso todas opinides sdo veridicas, e todataias sdo realizadas com sucesso. A

figura 4.3 representa o caso ilustrado, para grdpds agentes simulados.

Neste caso percebe-se que quanto maior 0 nimentedacdes com o sistema, mais a
tabela de interagBes do agente se aproxima aseastema no momento, considerando gue
depende somente do passado de opinides. A patti3déodos os agentes ja realizam tarefas
a contento. Podemos ver que a primeira interagéoct#mo resultado zero, ja que o0 agente
gue requisitou a tarefa ainda ndo possuia opiraf@mlagada do outro agente, fazendo com
gue ocorra a primeirapinido passivel de verificacdo, a qual sera atilizpara o calculo do

na préoxima vez que ele solicitar a opinido do agem questao.
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Grupo de 5 agentes - 100% Confiavel
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Fig 4.3 — Grafico de Acuracia da Confianca Internadom 100% de agentes honestos

em um arupo com 5 aaente

Neste caso percebe-se que quanto maior o nimentedacdes com o sistema, mais a
tabela de interagBes do agente se aproxima asgeastema no momento, considerando gue
depende somente do passado de opinides. A patti3déodos os agentes ja realizam tarefas
a contento. Podemos ver que a primeira interagéoct#mo resultado zero, ja que o0 agente
que requisitou a tarefa ainda ndo possuia opira@aogada do outro agente, fazendo com
que ocorra a primeirapinido passivel de verificagdo, a qual sera atiézpara o célculo do
na préxima vez que ele solicitar a opinido do agem guestao.

Nestes casos, o coeficiente tende a se estatk@lizam valor muito préximo de um, e 0
grupo é considerado bastante confiavel. Mesmoteddo um exemplo retratado, podemos
ter a conclusdo que, devido ao fator depender deada de opinides para se calcular, o
qguando o agente tem poucas interacdes seus vdmomnfiabilidade tendem a decrescer com

o0 tempo

Agora inserimos um agente desonesto no grupo,cellaalos o valor da acuracia da
confianca interna para este caso, utilizando o atmce delegacéo de tarefas. De tal modo

obtivemos a figura 4.4 ilustrada abaixo.

Neste caso percebe-se que o grupo também tendéa quk ele também atende ao caso
da teoria dos generais bizantinos [2]. Vale réssaue neste caso demora-se mais para

atingir a proximidade ao valor 1, comparando-se @amrupo 100% honesto. Tal fato é
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melhor observado na figura 4.6, aonde compara-seasss estudados para o grupo de 5
agentes, e a razao para isso obviamente é a exgstinum agente desonesto.

Grupo de 5 agentes - 80% Confidvel
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Fig 4.4 — Grafico de Acuracia da Confianca Internaom 80% de agentes honestos
em um arupo com 5 aaente
Neste caso percebe-se que o grupo também tendé guk ele também atende ao caso
da teoria dos generais bizantinos [2]. Vale réasa@ue neste caso demora-se mais para
atingir a proximidade ao valor 1, comparando-se @amgrupo 100% honesto. Tal fato é
melhor observado na figura 4.6, aonde compara-seasss estudados para o grupo de 5
agentes, e a razao para isso obviamente é a exgstinum agente desonesto.

Chegamos a conclusédo que nao era razoavel fazelagies para grupos com mais da
metade de agentes desonestos, por tal motivo testaempre chegar o mais proximo do
primeiro valor menor que igual a 50% de agentesrestos, sendo que para grupos de 5
agentes, temos 40% de agentes desonestos, ilustdura 4.5.

Analisando a figura 4.6, verificamos que o inicggse um padrdo, aonde sem existir
um historico de interacdes, € atribuido um valaxdygoara inicio das relagdes, e incrementéa-
lo de acordo com o que ocorrer. No nosso caso ar waicial € na casa de 0,2 e, como é
menos de 50% de agentes desonestos, o valor dac&cainda cresce porém ndo até um

padréo aceitavel.

Apesar de nao simulado, € possivel perceber que gesos com mais de 50% de

agentes desonestos, a tendéncia é que ap6s atrdoido incialmente, a tendéncia € que o
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valor da acuricia nem seja incrementado, e simedesrtado, sendo que quanto maior a

porcentagem de agentes desonestos, mais bruscaargmigicia interna tendera a zero.

Como a confianca interna reflete como as relagfiesonfianca entre os membros
funcionam, a existéncia de agentes desonestoscdi@z que a confianca interna tenha a
tendéncia de cair, a medida que mais e mais iritesagcorram. J4 a confianca referente ao
agente desonesto em particular tende a cair agackeum valor muito proximo de zero.
Caso um grupo deseja que sua confianca ndo sefjadafgela presenca de agentes
desonestos, 0 grupo deverd isolar, remover o agemtguestao, para que entdo a confianca
interna volte a subir e atingir patamares desegavsto levando em consideracdo que a

reputacdo também faz parte do célculo da confidoggupo.

Grupo de 5 agentes - 60% Confidvel
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Fig 4.5 — Grafico de Acuracia da Confianca Internacom 60% de agentes honestos

em um arupo com 5 aaente
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Grupo de 5 agentes
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4.2.3.

Para grupos de 10 agentes, com 100% dos agentéigveis) temos o mesmo
comportamento para o caso de 5 agentes, tendo difenenca o fato que, tendo mais agentes
a tendéncia a se atingir o valor 1 € mais rapidéeneaso. Para 5 agentes atingi-se tal valor

proximo da quinta interacdo, e com 10 agentes meeita interacdo tal valor ja é

Fig 4.6 — Grafico de Acuracia da Confianca Interngara diferentes porcentagens

de agenteshonesto:em um arupo com 5 aaente

Analise feita para Grupos de 10 Agentes

consideravelmente proximo a 1.
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Fig 4.7 — Gréfico de Acuréacia da Confianca Internaom 100% de agentes honestos

em um arupo com 5 agente
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Com 80% dos agentes confiaveis, novamente temossmm comportamento da
figura 4.7 e com o valor consideravelmente proOxanom, o qual ja é atingido na quarta

interacdo, contra a sétima interacdo para grup&sagentes sob as mesmas condicdes.

Grupo de 10 agentes - 80% Confiavel
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Fig 4.8 — Grafico de Acuracia da Confianca Internaom 80% de agentes honestos

em um arupo com 10 aaentt
Para caso em que temos exatamente 50% dos agestmsestos, de acordo com a
figura 4.9, percebemos que apos o instante t=aJar da acurdcia comeca a cair, e tende a se
aproximar de zero cada vez mais interacdes saasfeid sistema, como ja foi ressaltado
anteriormente. A queda mais brusca entre os irestdn® e t=10, se deve a mudanca no valor

de confianca total do grupo, ja detalhado na sécEd.

J& na figura 4.10 é feito um comparativo entreif@seahtes porcentagens utilizadas no
estudo para grupos de 10 agentes, aonde novanvaide®@a-se o fato do grupo com 80% de
agentes honestos, mesmo atendendo a teoria dosaigelmieantinos [2], demorar mais para

atingir a proximidade a 1, do que o 100% honestpyeoé devidamente esperado.
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Fig 4.9 — Grafico de Acuracia da Confianca Internaom 50% de agentes honestos

em um arupo com 10 aaentt
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Fig 4.10 — Gréfico de Acuracia da Confianca Interngara diferentes porcentagens

de aaenteshonesto: em um arupo com 10 aaentt
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4.2.4. Andlise para Grupos de 15 Agentes

Os grupos de 15 agentes se comportam da mesmarangneios grupos de 10 agentes
para os casos de 100% dos agente confiaveis, ed®@8%gentes confiaveis, somente com
agora a tendéncia de se tender para 1 é mais rapida do que para 10 agentes, como
observado nas figuras 4.11 e 4.12. Tais fatos san@lenciados nas figuras 4.15, 4.16 e 4.17,
as quais comparam as diferentes porcentagens pgarantes quantidades de agentes nos

grupos.

Grupo de 15 agentes - 100% Confiavel

1 r____—F g g g g . g g 2 g
0,9
0,8 /

07 /
0,6 I
05 /

y /
0,3
0,2 /
0,1

0 1 2 3 4 5 6 7 8 9 10

Fig 4.11 — Gréfico de Acuracia da Confianca Interna@om 100% de agentes

honesto: emum arupo com 15 aoaente

Como 15 agentes se trata de um nimero impar, é&siyab obter 50% exatamente de
agentes desonestos, de modo que apesar de comiorsuginalizando como 50% de agentes,

para facilitar futura analise, a real porcentagéfizada foi de 46,67% de agentes desonestos.

Neste caso tivemos um comportamento curioso, aandecuracia cresceu até o
momento em que houve mudanca no valor de confiatgado grupo (secao 4.2.4), e a partir
deste momento ela voltou a crescer. O estudo qde per feito € que como ainda temos
menos da metade de agentes desonestos o grupemeakende a subir porém nunca tendera
a 1, pelo contrario, a partir de um certo pontodelee comecar a cair e tender a zero, porém
ap6s muitas interagBes. Na figura 4.14 é feito amparativo novamente para o caso.
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Fig 4.12 — Gréfico de Acuracia da Confianca Interna&om 80% de agentes honestos

em um arupo com 15 aaentt
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Fig 4.13 — Grafico de Acuracia da Confianca Interna@om 50% de agentes honestos

em um arupo com 15 aaentt

67



Grupo de 15 agentes

1 ﬁ, i i i i i i i
0,8 /
0,6

0,4 /

0,2 4]

0 F%
0 1 2 3 4 5 6 7 8 9 10

=0—100% =—l=80% 20%

Fig 4.14 — Grafico de Acuracia da Confianca Interna&omparativo para diferentes

porcentaacens em um arupo com 15 aaen

4.2.5. Comparativo das Analises de Grupos

Com os graficos 4.15 e 4.16, fica mais evidentpargos ja anteriormente ressaltados,
aonde com o aumento do numero de agentes maisanapide se tende a 1 para o caso de
100% de agentes honestos e para o caso de 80% mkesponestos. Para a figura 4.17 vale
lembrar que no caso de grupos de 5 agentes, faiadpl na verdade 40% de agentes
desonestos, para grupos de 10 agentes foi exawrbOht de agentes desonestos, € nos
grupos de 15 agentes foi aplicado 46,67% de agdesmnestos, 0 que por si so ja é razoavel

para gerar as discrepancias observadas e ja citadas
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Fig 4.15 — Gréfico de Acuréacia da Confianca Intern@omparativo para diferentes

auantidades de aaentes por arupo. sendo 100% hones
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Fig 4.16 — Grafico de Acuracia da Confianca Interna&omparativo para diferentes

auantidades de aaentes por arupo. sendo 80% hones
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Fig 4.17 — Grafico de Acuracia da Confianca Interna&omparativo para diferentes

auantidades de aaentes por arupo. sendo 50% hones
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5. CONCLUSOES

A implementacdo nos permitiu concluir por meio delese de varios resultados,
sejam eles em forma de gréaficos ou tabelas, quersseguiu representar o comportamento
dos agentes por meio de pardmetros como reputacéonfeanca. Através do sistema
implementado pode-se obter informacdes individoaisnesmo informagcdes em contexto de
varios agentes onde fica claro a influéncia do amtapento de cada agente nos resultados
totais, ou seja, o comportamento em contexto dpagreflete 0 comportamento de seus
agentes, se hi agentes desonestos no grupo, coezacesta situacdo levard a uma
diminuicdo da confianca total do grupo sendo qub@erer uma predominancia de agentes

desonestos, 0 grupo podera também ser consideesdaeksto.

Notou-se também a influéncia de parametros auadide decisdo como a Certeza que
auxilia no processo de atribuicdo da confianca enestra essencial para a obtencédo de
resultados cada vez mais confidveis, o que dimisuiiscos de se trabalhar em ambientes
como o citado. Entra-se assim na importancia doefoda garantia da seguranca da
informacéo, atitudes maliciosas servirdo como roitée interacdo e impedirdo a participacao
de agentes que ndo atendam as especificagbesjapagentes que ndo atingiram os limites
minimos desejaveis para que se possa considerédfideel e assim impossibilita-se

interagdes cujo resultados seriam duvidosos.

E importante reforcarmos a necessidade da imagelidelohonesto para andlises de
perspectiva de grupo, apesar de que, como citatleri@mente, sua escolha foi feita
aleatoriamente haja vista a auséncia de um sistapaz de eleger um lider. Contudo todos
os lideres dos grupos simulados tinham comportambkahesto, o que torna ainda mais
confiavel as informag@es providas referentes agpocotamento dos demais membros.

Como trabalhos futuros, para aproximar mais o thabgara a realidade atual,
teriamos que, primeiramente, implantar um sisteendeatisédo de lideranca. A idéia inicial €
fazer testes, e apds esses testes, decidir quakdgeeleito o mais confiavel do grupo. Seria
necessario também implantar a idéia de “aging”,ol@sséncia, aonde, por exemplo,
poderiamos considerar somente as Ultimas 100 ¢itesa Tal atitude faria com que fossem
mais facilmente identificados mudancas de atitidgo que ndo consideramos em nossa

implementacdo, sendo essa mudanca tanto para @igrara o mal. No nosso projeto, um
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agente desonesto é banido para sempre do grupajas® ideal seria também implementar
um sistema de redencgéo, para caso esse agenteapas® honestamente, que ele possa,
talvez com uma triagem, voltar a fazer parte dgagrurais idéias juntas ja formariam um

sistema mais completo e mais proximo da realidade.
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