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RESUMO

Solugoes em biometria por impressoes sem contato tém sido propostas com o objetivo de se
superar os problemas intrinsecos relacionados as tecnologias que exigem o contato. Para desfrutar-
mos das vantagens operacionais dos digitalizadores sem toque, as imagens resultantes deste tipo
de captura devem ser processadas a fim de se tornarem similares aquelas obtidas por meio dos
digitalizadores tradicionais baseados em contato, visto que os sistemas legados possuem bancos
de mais de 200 milhoes de imagens adquiridas com contato, as quais sao diariamente utilizadas
para efetuar identificagoes. O presente trabalho apresenta uma solugao em duas etapas visando a
compatibilidade entre essas duas tecnologias, onde: (I) Procura reproduzir a textura de impressoes
digitais legadas; e (IT) simular o processo de rolagem unha-a-unha. A partir de testes, comprovamos
que 90% das impressoes adquiridas sem toque e entao processadas sao consideradas boas, muito
boas ou excelentes e que sistemas ja existentes para impressoes digitais com toque retornaram um
EER (Equal Error Rate) em torno de 0.34% para casamentos entre impressoes digitais sem contato
multivista e de 13% entre impressoes digitais com e sem contato. Desta forma, demonstrando a

viabilidade do método aqui proposto.



ABSTRACT

Touchless multiview fingerprinting technology has recently been proposed as an alternative to
overcome the intrinsic problems of traditional touch-based systems. However, since touch-based
fingerprinting technology is undoubtedly the most used nowadays, images captured by touchless
devices must be further processed in order to become similar (and therefore compatible) to those
obtained by conventional scanners. This work presents a two-step solution in order to make
touch and touchless technologies work together. Test results have shown that 90% of fingerprints
acquired without touch and then processed were considered good, very good or excellent and
existing touch based systems returned an EER around 0.34% for matchings between touchless
multi view fingerprints and 13% between contact and contactless. Therefore, demonstrating the

feasibility of the proposed method.
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Capitulo 1

Introducao

1.1 Contextualizagao

A autenticag@o biométrica, ou simplesmente biometria, pode ser definida como a verificagao ou
o reconhecimento automatico da identidade de um individuo a partir de caracteristicas fisiologicas
ou comportamentais. Impressoes digitais, geometria da mao, voz, iris, face, caligrafia e dindmica de
digitacao sao exemplos dessas caracteristicas. Em geral, diferentes sistemas biométricos requerem
tecnologia especifica, dependendo da caracteristica fisiologica/comportamental considerada. No
entanto, independentemente das especificidades dos diversos sistemas biométricos, ha problemas

que precisam ser tratados pela maioria deles.

Nao é tarefa facil determinar qual caracteristica biométrica é a mais adequada, considerando
a diversidade de aplicacoes e condi¢oes de operagao. No entanto, em aplicagOes forenses, civis e
comerciais, impressoes digitais tém se tornado largamente utilizadas. A entrada de um sistema
de autenticagao por impressoes digitais é uma imagem digital que representa a estrutura de va-
les e franjas de um dedo real. Isso torna o processo de aquisicao uma etapa critica, que afeta

significativamente o desempenho geral do sistema.

1.2 Definicao do problema

Atualmente, a maior parte das atuais tecnologias que lidam com impressoes digitais é baseada
em contato, ou seja, requerem que o usuario pressione os dedos contra uma superficie de aquisicao.
Podemos ver um exemplo de leitor de impressoes digitais com toque e um sem toque na Figura
O maior problema advindo dessa tecnologia sao as distor¢oes e inconsisténcias que podem ser
introduzidas devido & elasticidade da pele. A qualidade das impressoes digitais pode também ser
seriamente afetada pelo contato nao ideal causado por sujeira, suor, oleosidade, excesso de secura
ou umidade, temperatura e impressoes latentes. Além disso, partes diferentes do mesmo dedo
podem ser capturadas a cada vez que o mesmo é apresentado ao sensor, resultando em amostras
irreprodutiveis. Em alguns cenéarios, tais desvantagens podem impor a necessidade de um operador

qualificado durante a fase de registro e, em muitos casos, multiplas tentativas sao efetuadas por



dedo até que sejam produzidas amostras com qualidade suficiente. Em aplicagdes governamentais
como, por exemplo, o uso de biometria nas urnas eletronicas empregadas pelo sistema eleitoral
brasileiro, o processo de registro da populacao votante pode revelar-se extremamente lento. Neste
exemplo especifico, a expectativa do Tribunal Superior Eleitoral (TSE) ¢ de que até 2018 todos os
eleitores possam votar utilizando-se desse recurso. Apesar de nos ultimos anos alguns algoritmos
terem sido propostos com o objetivo de se compensar as limitagoes dos dispositivos com contato,
esse paradigma de captura pode representar um gargalo no que tange o aprimoramento da qualidade

de imagens de impressoes digitais.

(a) (b)

Figura 1.1: Leitor de impressao digital com toque (a) e leitor sem toque (b).

Solugodes em biometria por impressoes digitais sem contato tém sido propostas com o objetivo
de se superar os problemas intrinsecamente relacionados a tecnologias que exigem o contato. Tais
solucbes procuram atacar o problema da qualidade da impressao digital em seu nivel mais fun-
damental. Uma vez que sistemas sem contato nao obrigam o usuério a pressionar os dedos em
uma superficie, tais sistemas nao requerem, por exemplo, algoritmos que procuram compensar as
deformacgoes decorrentes das propriedades elasticas da pele. Dentre as propostas de solu¢ées sem
contato, os dispositivos desenvolvidos pela empresa Touchless Biometric Systems (TBS) utilizam

uma abordagem bastante interessante e promissora.

1.3 Objetivos do projeto

As imagens adquiridas por meio da tecnologia sem contato, em geral, nao sdo compativeis com
as obtidas por digitalizadores convencionais, principalmente quando temos impressoes digitais sem
contato multivista. Esta incompatibilidade se d4 pela natureza da imagem, onde a primeira é
uma imagem costurada de trés vistas do dedo e a segunda é uma representagao obtida a partir de

sensores, nao necessariamente 6pticos.

Desta forma, para desfrutarmos das vantagens operacionais dos dipositivos sem contato, sem
que seja necesséria a troca de todo o sistema atualmente implementado e softwares desenvolvidos,

o presente Trabalho propoe uma solucao para compatibilizar os sistemas com e sem toque, baseada



em processamento digital de imagens, a qual é dividida em duas etapas: (I) Procura reproduzir a

textura de impressoes digitais legadas; e (II) simular o processo de rolagem unha-a-unha.

Esta solucao, além de propor uma compatibilidade entre os dois sistemas, visa também propor-
cionar aos papiloscopistas imagens que estao acostumados & trabalhar, fazendo com que eles nao
consigam distinguir entre impressoes digitais adquiridas com e sem toque. A Figura [I.2] mostra a

conversao desejada.

Para avaliar a eficicia do método, foram desenvolvidos dois principais experimentos: O pri-
meiro procura verificar se os algoritmos ja desenvolvidos para impressoes digitais com toque sao
compativeis com as imagens sem toque processadas; e o segundo experimento objetiva verificar a
completa compatibilidade dos sistemas com e sem toque, casando-se impressoes digitais legadas

com as adquiridas sem toque e entao processadas.

Figura 1.2: Impressao digital capturada sem toque e entao convertida para com toque.

1.4 Apresentacao do manuscrito

No Capitulo [2] faremos uma revisao sobre processamento de imagens. Falaremos sobre o que é
uma imagem digital e como ela é representada pelo computador, e também falaremos sobre algumas
técnicas classicas de processamento. Em seguida, no Capitulo[3] efetuaremos uma contextualizagao
sobre Biometria, elencando tipos, caracteristicas e histérico. No mesmo capitulo entramos em mais
detalhes sobre a autenticagao biométrica por meio de impressoes digitais com contato, mostrando
tecnologias de captura, funcionamento de sistemas AFIS (Automated Fingerprint Identification

System) e alguns dos algoritmos mais utilizados.

No Capitulo [ falaremos sobre uma nova tecnologia de sistemas biométricos, baseado em im-
pressoes digitais sem contato, multivista, mostrando suas vantagens sobre a biometria com toque e
listando as tecnologias que estao no mercado. Ja no Capitulo[5] descreve-se a metodologia utilizada
para resolver o problema de compatibilidade anteriormente apresentado. Resultados experimen-
tais e as conclusoes sao mostradas nos capitulos [6] e [7} respectivamente. Bibliografia e anexo com

material complementar sao dispostos no final deste manuscrito.



Capitulo 2

Processamento Digital de Imagens

2.1 Sinais

Sinais constituem um ingrediente bésico de nossa vida diéria, principalmente quando falamos
de comunicagao, seja ela por meio de dudio, por meio de um sinal unidimensional, como a fala
ou uma musica ou por meio da visao, como o fato de vermos uma foto ou um video no Youtube,
que sdo sinais bidimensionais e tridimensionais respectivamente [2]. Em todos estes casos, o sinal
é uma funcao que carrega informacgoes sobre um comportamento ou um atributo de um fenémeno
fisico. Estes sinais por sua vez, parte estdao contidos em um espectro eletromagnético, sendo cada

banda deste espectro utilizada para um fim, como podemos ver na Figura [2.1| a seguir.
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Figura 2.1: Espectro Eletromagnético.

Estes sinais caracterizados principalmente pela sua frequéncia, por vez, podem ser classificados,

em func¢ao do tempo, em dois grandes grupos, sendo eles:

e Continuo Neste contexto, diz-se que um sinal g(¢) ¢ um sinal de tempo continuo se ele
for definido para todo tempo ¢, com t pertencente aos reais. A Figura [2.2] representa um
exemplo de um sinal continuo, cuja amplitude varia continuamente no tempo. Este tipo de
sinal é naturalmente encontrado em ondas fisicas como, por exemplo, um som emitido por

um violino.



e Discretos Um sinal de tempo discreto é definito somente em instantes isolados do tempo, ou
seja, tem somente valores discretos para g[nT] definido para todo tempo nT', com n perten-
cente aos inteiros e 1" sendo o periodo de amostragem. Este tipo de sinal é encontrado quando
amostramos um sinal continuo e para representa-lo digitalmente. A Figura [2.2] representa

um exemplo de sinal discreto obtido a partir de um sinal continuo.
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Figura 2.2: Exemplo de sinal Continuo e Discreto.

2.1.1 Convolugao

A resposta ao impulso é definida como saida de um sistema linear e invariante no tempo (LT17)
devido & entrada de um impulso aplicado no instante £ = 0. A partir desta resposta podemos

caracterizar de forma completa o comportamento de um Sistema LT1.

Se a entrada de um sistema linear for escrita como uma superposicao ponderada de impulsos
deslocados no tempo, a saida também serd uma superposicao ponderada da resposta ao impulso,
deslocada no tempo. Esta superposigao, por vez, denominamos como Integral de Convolugao, para

tempos continuos, ou Soma de Convolugao para tempos discretos.

Sendo assim, podemos expressar um sinal de tempo continuo como a superposi¢ao ponderada

de impulsos deslocados no tempo:

2(t) = / T ()0t — 1)dr (2.1)

—0o0
Se temos que a resposta ao impulso para um sistema linear ¢ definido como h(t) = H{d(t)} e quando
o sistema ¢ dito invariante no tempo temos h(t—7) = H{0(t — 7)}, ou seja, uma entrada de impulso
deslocado no tempo gera uma saida de resposta ao impulso deslocada no tempo. Consideremos

agora a saida de sistema em resposta & entrada superposicionada teremos que

y(t) = H { [, 2(r)d(t — 7)dr } (2.2)

e considerando-o linear e invariante no tempo,



y(t) = /00 x(T)h(t — T)dr (2.3)

—0o0

Portanto definimos a convolugao como uma operagao matemética linear e invariante definida

por:

oo
y(t) = x(t) x h(t) = / x(T)h(t — T)dT (2.4)
—0oQ
ou seja, para termos a resposta do sinal aplicado & um sistema LTI, basta efetuarmos a convolugao

do sinal com a resposta ao impulso do sistema.

A interpretacdo da equacao de convolucao pode ser dada como:

1. inverter um dos sinais, no caso estamos invertendo o sinal simétrico (Fig|[2.3(a)| );

2. Ir deslocando o sinal invertido de —oo até oo, efetuando a multiplicagdo de todas as partes

que se sobrepoem dos dois sinais e integrar todos os seus valores, ou seja, a area do grafico

que se sobrepoem ( Fig. [2.3(b)|-[2.3(c)|);

3. Plotar para cada t o resultado de y(t) = z(t) * h(t), como podemos ver na Figura [2.3(d)

2.2 Imagem digital

Uma imagem digital pode ser definida como sendo um sinal bidimensional discreto G[i, j]
dependente de duas variaveis espaciais, ou também chamadas de coordenadas, e também de um
valor de amplitude o qual definira a intensidade, de forma discreta, daquele sinal naquele exato par
ordenado [i, j], dando a tonalidade de cinza desejada. A representacao de imagens coloridas, como
por exemplo em RGB (Red, Green and Blue), a imagem ¢ formada por trés planos do mesmo tipo
de sinal bidimensional citado anteriormente, porém cada plano representa a quantidade daquela
cor existente naquele ponto G[i, j], sendo os planos R para vermelho, G para verde e B para azul,
como mostrado na Figura [2.4]

Estas imagens sdo compostas por um numero finito de elementos definidos em cada imagem
por Gli,j|, tanto em imagens coloridas como em tons de cinza, contendo uma amplitude especifica.

Estes elementos sdo comumente chamados de pizels

E importante lembrar que imagens digitais nao sao somente aquelas contendo dados do espectro
visivel, mas também sao imagens adquiridas utilizando sensores de outras frequéncias, como por

exemplo raios-x, sensores infravermelhos e raios gama.
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Figura 2.3: Exemplo de convolugao de um sinal e uma resposta ao impulso de um sistema.
2.3 Processamento digital de Imagens

Quando uma imagem é adquirida por uma camera digital ou outro sistema de imageamento,
muitas vezes estas imagens nao estao prontas para serem utilizadas diretamente, pois as mesmas

podem estar, por exemplo, com baixo contraste, necessitando serem pré-processadas.

Este capitulo apresenta métodos para melhora destas imagens com o objetivo de eliminar

caracteristicas nao desejadas.

2.3.1 Transformacao Gama

Gama é uma caracteristica muito importante para todos os sistemas de imageamento digital
mas normalmente desconhecida por leigos. Ela define a relacdo entre os valores numéricos dos
pizels e sua luminancia. Sem gama, sombras capturadas por meio de dispositivos digitais, nao

seriam nada parecidas com o que enxergamos com nossos olhos.

Em uma camera digital, quanto mais fétons atingem o sensor, por conta das caracteristicas de
sua contrugao, somente é capturado uma fragdo do sinal daquela determinada cor, seguindo uma
relagao nao linear entre o sinal de entrada e o sinal capturado pelo sensor, porém o que ocorre com

nossos olhos é uma relacao linear, onde quanto mais f6tons atingem nossos olhos, mais percebemos



Figura 2.4: Exemplo de imagem colorida RGB e exemplo de pizel.

o aumento de luminosidade [I]. Comparado a cameras digitais, n6s somos muito mais sensiveis
a4 mudancas de tons escuros que tons claros. Esta caracteristica se da por uma peculiaridade

biologica, a qual nos permite enxergar uma maior faixa de luminéncia, como podemos observar na

Figura
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Figura 2.5: Diferenga entre a luminéncia percebida pelo olho humano e a camera digital.

Baseado nestes fatos acima descritos, deve existir uma fungdo que transforma a luminosidade
obtida pela cAmera para a vista pelos nosso olhos. Temos esta fungdao chamada de Correcao Gama,
também chamada de Transformacao Gama, a qual redistribui os tons de luminosidade, como pode
ser visto na Figura . Esta Transformagao é dada por [3]

L=c-I" (2.5)

Esta operagao possui sua devida importancia no processamento digital de imagens para que



noés possamos nao somente observar a imagem igual a real, mas também para garantir que pro-
cessamentos futuros e dados como cores e histograma sejam completamente baseados na imagem

natural.

(a) Original.

(b) Capturado pela camera.

(¢) Transformagao Gama.

Figura 2.6: Barra de luminancia Original @, capturada pela Cémera@ e poOs correcao gama

O workflow basico de transformagdes gama permeia desde a aquisi¢do da imagem até a sua
visualizagao, passando passos intermediarios de processamento, como por exemplo amostragem,

correcao de niveis de cor e até compressao, sendo os passos béasicos:

e Gamma Encoding - Esta etapa é aplicada pela cAmera no momento de captura da imagem.
Neste momento ocorre uma redistribuicao dos tons de luminéancia de acordo com a especifi-
cagao do sensor 6tico (Fig. [2.7(a))) e com a quantidade de bits existente para armazenamento

da imagem.
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(a) Gamma Encoding. (b) Gamma Correction. (¢) Gama Corrigido.

Figura 2.7: Graficos do gama de um dispositivo e da sua corregao.

2,

e Gamma Correction - Esta etapa é aplicada pelo hardware que mostrard a imagem, seja
ele o visor da camera, sua placa de video, seu monitor ou também seu software de edigao.
Neste momento tenta-se compensar o momento de codificacdo para que o observador tenha
a imagem mais real possivel(Fig. , fazendo com que o observador tenha um ~ mais

proximo de 1 possivel.

Porém esta corregao efetuada pode também ser ajustada para v maiores que um, efetuando



um realce maior da imagem possibilitando a visualizacao de detalhes mais escuros ou mais claros

da foto anteriormente nao vistos, um exemplo sao as imagens na Figura 2.8

Figura 2.8: Exemplo de imagem em tons de cinza com corre¢oes gama distintas.

2.3.2 Equalizagao de Histograma

Um histograma de uma imagem digital com um total T de possiveis valores de pizels, onde T

¢ definido em [0 < T < G, é definido como uma funcao discreta

h(Tk) = Nk (2.6)

onde 7 é o k-ésimo valor de intensidade no intervalo [0, G] e ny é o ntumero de pizels na imagem
que possuem a intensidade rp. O Valor G normalmente é definido como sendo 255, com T" € N ou
como 1 com 7" € R. Normalmente é muito util trabalhar com histogramas normalizados, os quais
sao facilmente obtidos dividindo todos os elementos h(ry) pelo numero total de pizels da imagem

alvo. Assim denotamos

h(ry)

p(re) = (2.7)

A partir das defini¢Ges acima, podemos verificar que as informacgoes espaciais da imagem nao
sao representadas e que um histograma é tinico para cada imagem. Exemplos de histograma estao

na Figura 2.9

Vamos assumir por um instante que temos um histograma normalizado entre 0 e 1, e facamos
pr sendo uma Fungao de Densidade de Probabilidade (FDP) dos niveis de intensidade da imagem.
Agora executemos a seguinte transformacao sobre esta FDP, tendo ¢ como uma variavel auxiliar

de integracao, poderemos demonstrar [I] que a saida serd uma FDP uniforme.

s=1(r) = /Orpr(gb)ckb (2.8)

{1 para 0 < s <1

S =
ps(s) 0 caso contrdrio
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(a) Histograma. (b) Histograma normalizado.

Figura 2.9: Histogramas da imagem tires com 50 niveis de resolugao e @

Em outras palavras, tentamos distribuir de maneira uniforme o ntimero de ocorréncias por valor
de intensidade, tendo como resultado uma imagem onde os niveis de intensidade tendem a estar
similares. Quando efetuamos tal operacao, acabamos por aumentar o intervalo dindmico, melho-
rando o contrate da imagem como um todo ou localmente em um conjunto de pizels especificos,

realcando detalhes pouco visiveis de imagens adquiridas sob péssimas condigoes de iluminagao,

como vemos na Figura

(a) Imagem original. (b) Imagem com histograma equali- (c) histograma equalizado.

zado.

Figura 2.10: Imagem tires original @ com o histograma equalizado @ e seu histograma

2.3.3 Filtragem Espacial

Como falamos no inicio deste capitulo, imagens podem vir danificadas por varia¢ées randdmicas
dos sensores, lentes ou por causa da propria iluminacao. Estas variacoes randémicas sao comumente
chamadas de ruidos. Alguns tipos mais encontrados de ruidos sdo chamados de salt and pepper,
impulso e Gaussiano. Ruidos salt and pepper contem ocorréncias aleatorias de pizels pretos e
brancos (Fig. [2.11(a)|), ja ruidos impulso sdo somente ocorréncias aleatorias de pizels brancos (Fig.
2.11(b)| ). Diferentemente dos dois anteriores, o ruido Gaussiano contem variagoes de intensidade
dos pizels seguindo a distribui¢do normal. Por causa desta caracteristica, o ruido Gaussiano é um

bom modelo de ruido gerado pelos sensores de cameras digitais.

Para eliminarmos ou reduzirmos estes ruidos, efetuamos uma operacgao sob a imagem utilizando

11



(a) Salt & Pepper. (b) Impulso. (c) Gaussiano.

Figura 2.11: Imagem com os trés tipos de ruidos, Salt & Pepper, Impulso e Gaussiano.

um filtro. Este processo de filtragem, por defini¢ao, se baseia em efetuar uma convolucao da
imagem, que é um sinal de duas dimensoes, com o filtro, que é a resposta do sistema ao impulso
de duas dimensoes. Desta forma, efetuamos as mesmas trés operagoes definidas na Segao [2.1.1] e
obtermos a imagem final. O passo de inverter a resposta ao impulso é usualmente pulado, visto

que os filtros que utilizamos sdo em grande maioria simétricos.

Um tipo de filtro bom para remover ruidos em geral, sao filtros lineares que possuem um
pico central e que quanto mais distante do centro posstiem valores cada vez menores, tendendo
a zero. Estes filtros, sdo de uma classe de filtros chamada FIR (Finite Impulse Response), que
sao implementados por meio de uma média ponderada dos pizels vizinhos também chamada de
méascara de convolugao (Fig. , o qual é passado pela imagem como um todo, linha a linha,
operando sempre em blocos de um tamanho especifico, sempre com os mesmos valores, o que

caracteriza o filtro como invariante no espaco.

hli, j] = Apl + Bp2 + Cp3 + Dp4 + Epb + Fp6 + Gp7 + Hp8 + Ip9

hiij]

Figura 2.12: Exemplo de Mascara de Convolugao.

Nesse tipo de filtragem, o tamanho da vizinhanga determina o nivel de suavizacao desejada.
Um nidmero maior de vizinhos define uma maéscara de convolugao, que resultarda em um nivel
de filtragem maior, que por sua vez ird remover o ruido de forma mais eficiente, porém desta
forma acabara ocorrendo uma maior degradagdo na imagem original, levando & um tradeoff entre

quantidade de ruido e qualidade de imagem.
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Quando projetamos filtros lineares, os pesos devem ser escolhidos de forma que exista somente

um pico e que ele seja simétrico tanto horizontalmente como verticalmente, como por exemplo a

Figura [2.13]

1 2 1
2 4 2
1 2 1

Figura 2.13: Exemplo de filtro linear.

Filtros lineares que suavizam sao feitos para removerem componentes de alta frequéncia (filtros
passa baixa), porém, além disso, acabam por diminuir a nitidez da imagem. Por exemplo, algo
que possui uma mudanga brusca de branco para preto, agora passard por tons de cinza, o que
obrigatoriamente dificultara precisarmos a localizacdo exata de onde ocorre a mudanca de preto
para branco. Para resolver este problema, sdo propostos filtros especialmente varidveis que se
ajustam para borrarem menos em areas com bordas ou trocas bruscas de cores. Um exemplo de

imagem filtrada por um filtro gaussiano é mostrado na Figura

é.
-i
i

(a) Imagem original (b) Imagem Filtrada

Figura 2.14: [(a)] Imagem original com ruido e[(b)] Imagem filtrada com filtro gaussiano.

2.3.3.1 Filtro Gaussiano

Filtros Gaussianos sdo um tipo de filtro linear e que possuem os pesos definidos conforme
a distribuicao gaussiana. Como anteriormente citado, este filtro é 6timo para remover ruidos
provenientes de ruidos naturais, como da propria cimera fotografica. A fun¢do com media zero é

definida pela equagao,
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g(z) =e 22, (2.10)

2

onde o pardmetro o determina o quanto estreita é a gaussiana que o filtro ird modelar. Para
imagens, que sao sinais bidimensionais, utilizamos a equacao bidimensional discreta da distribuicao

normal a seguir,
_@245%)

g(i,j) =e 2 (2.11)

Esta equagao pode ser visualizada na Figura [2.15

Figura 2.15: Visualizagdo de uma Gaussiana Bidimensional.

Gaussianas possuem algumas propriedades que as tornam particularmente muito uteis para
processamento de imagens. Estas propriedades demostram que ela é um filtro passa-baixas muito
eficiente, tanto para o dominio espacial quanto da frequéncia, e sdo muito eficientes. Estas propri-
edades sao [4] :

1. Sao resistentes a rotagoes devido sua simetria, sendo assim, este filtro ird borrar igualmente
para todos os lados, ndo sendo necessario modificar pardmetros do filtro durante a filtragem.
Devido esta caracteristica, uma futura deteccao de bordas nao seria prejudicada, além do

mesmo filtro poder ser utilizado para a mesma imagem sb que rotacionada.

2. Possuem um tinico pico, o que significa que ap6s a filtragem, cada pixel sera substituido pela
média dos seus vizinhos, onde os pesos dos mesmos vao reduzindo monotonicamente quanto
mais se distanciam do pixel central. Desta forma, a presente informacgao contida naquele

pixel nao sera tao alterada por um valor distante dele.

3. A sua transformada de Fourier também possuira somente um tnico pico, pois a Transformada

de uma gaussiana é também uma gaussiana.

4. Seu tamanho e o grau de esmaecimento sao controlados pelo o, e a relagdo entre o o e o

grau de esmaecimento é muito simples, onde um ¢ maior implicard em uma Gaussiana mais
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larga e um maior grau de esmaecimento. Sendo assim, podemos ajustar este pardmetro para

atingir o melhor ajuste entre o nivel de esmaecimento e o nivel de detalhes desejados.

5. Filtros gaussianos muito grandes podem ser implementados de forma muito eficiente, pois as
fungoes gaussianas de duas dimensoes podem ser divididas em duas de uma tinica dimensao,
ou seja, podemos aplicar a convolucao da gaussiana de duas dimensoes convoluindo a imagem
original primeiramente com uma gaussiana de uma dimensao, e apds isso, pegar a imagem

resultante e convolui-la com uma gaussiana ortogonalmente orientada em relagao & primeira.

Além dos itens acima citados, filtros gaussianos podem ser simplesmente projetados a partir

(1+2)" = <Z> + <71l>x+ <Z>x2 Fot <Z)x" (2.12)

ou seja, utilizamos a n-ésima linha do tridngulo de Pascal (Fig. [2.16) para gerar um filtro de uma

do binémio,

dimensao. Assim, para filtrar uma imagem, basta filtrarmos com o mesmo filtro duas vezes, sendo

uma ortogonal a outra.

Figura 2.16: Triangulo de Pascal.

2.3.4 Binarizacao

O processo de binarizagdo consiste em transformar um imagem em tons de cinza e converter
cada pizel para somente dois valores possiveis de cores distantes na escala de cinza. Normalmente

utiliza-se a cor preta (0) e branca (255).

Para transformarmos uma imagem em tons de cinza para binaria, devemos estabelecer um
limiar ¢ , onde todos os valores abaixo de v serao representados como 0, conhecido também como

background, e os maiores que este valor devem ser tomados como 255 também conhecido como
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foreground. Este limiar deve ser bem determinado para efetuar uma binarizagao correta para que
as informagoes que sao alvo de nosso processamento nao sejam descartadas. Neste caso, imagens
binarizadas acabam por reduzir o espago de armazenamento de forma & utilizarem somente 1 bit

a cada pizel. A equacao que determina a funcéo de binarizagao é:

(2.13)

.. 0 paraogganioiaj Sl/)
g[m]—{ tgolt ]

1 para v < Gantigolt, j] < 255

Um exemplo de imagem binarizada com diferentes ¥ pode ser vista na Figura

(a) Imagem Original (c) ¥ = 100

(d) 3 = 150 (e) 1 = 200 (f) ¢ = 250

Figura 2.17: Imagens binarizadas com limiares diferentes.

2.3.4.1 Limiar - Threshold

Escolher um valor para o limiar pode ser complicado, pois nao devemos perder informacoes.
Um método empirico utilizado é observando o histograma. Como podemos observar na Figura
[2.18] existem dois grupos de valores distintamente separados. Outro método para escolhermos este
limiar é por tentativa e erro, onde efetua-se a binarizagao a partir de tal limiar e o observador visu-
almente verifica qual é o melhor. Esta altima opc¢ao acaba por ser a mais eficaz caso nao tenhamos
menor noc¢ao por onde comecar. Um dos métodos iterativos muito utilizado e bem sucedido foi

descrito por Nobuyuki Otsu [5].

O método de Otsu se baseia em iterar em todos os valores possiveis de 1) e calculando a medida
de propagacao (variancia) para os valores dos pizels de cada lado do limiar estabelecido. O objetivo

é achar o valor 1 onde a variancia tanto do background como do foreground serao minimas.
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(a) Imagem Original (b) Imagem Binarizada
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(c) Histograma da imagem e 1) = 88

Figura 2.18: Exemplo de imagem binarizada por meio do limiar estabelecido pelo método de Otsu.
2.4 Codificadores de Imagem

Devido ao avango da computagao e principalmente o surgimento de ambientes méveis, o mundo
se deparou com uma quantidade enorme de informagoes capturadas instantaneamente e entao
transferidas entre dispositivos. Dentre estas informagoes, podemos destacar as imagens, as quais
fazem grande parte da nossa vida, seja para um trabalho técnico, ou para entretenimento. Estas
imagens precisam ser armazenadas, transmitidas, analisadas e processadas. Desta forma a area de

compressao de imagens se torna muito importante dentro do processamento digital de imagens,
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viabilizando, cada vez mais, a utilizacao de imagens em maiores resolu¢oes e com melhor qualidade,

ocupado menos espago.

Comprimir uma imagem ¢é distinto de comprimir um arquivo binério convencional. Imagens
possuem propriedades altamente correlatadas, as quais podem ser exploradas por codificadores,
desta forma possibilitando arquivos mais otimizados que quando utilizamos codificadores de uso
genérico em uma imagem. Os codificadores de imagens objetivam aproveitar tais propriedade
e, em certos casos, remover a redundéncia e a irrelevancia existente em uma imagem, de forma a
transferirmos e armazenarmos o minimo de informagao possivel, possibilitando, quando necessario,
a reconstrucao da imagem original de forma que um ser humano nao possa perceber distor¢oes ou

falta de informagdes nela.

Técnicas de codificagdo tentam remover alguns tipos bésicos de redundéancia, como:

e Redundéancia espacial, onde os pizels vizinhos possuem uma alta correlacao

e Correlacao entre planos de cores ou espectros de frequéncia

Dentro do ramo da compressao digital de imagens, existem dois tipos bésicos de compressao:

Lossy Codificadores lossy sao aqueles caracterizados pela perda de informagdo em detrimento
do espaco utilizado para armazenar, sendo impossivel reconstituir a imagem original apo6s a deco-

dificagao.

Lossless Codificadores lossless sao aqueles caracterizados pela manutencao total da informagao

antes e pos codificagao e decodificagao, sendo possivel recuperar a imagem por completo.

Em geral, codificadores de imagens possuem uma estrutura de sistema muito semelhante, sendo

compostos pelos subsistemas:

e Transformador linear - Tem como objetivo descorrelacionar o sinal de entrada por meio
de uma transformada, levando-o para uma representacao onde os valores sao limitados, desta
forma compactando a informagao do sinal em um conjunto pequeno e finito de coeficientes.
Dentre as transformadas, podemos citar a DCT (Discrete Cosine Transform) [54], DWT
(Discrete Wavelet Transform) [55] e DET (Discrete Fourier Transform) [56];

e Quantizador Um quantizador tenta reduzir ao maximo o nimero de bits necessarios para
armazenar os coeficientes transformados, no caso dos codificadores lossy, reduz-se a precisao

dos mesmos, chegando a arredondar valores muito préximos;

e Codificador de entropia - Sao responsaveis por retirar a redundancia dos bits resultantes
da quantizagao, removendo padroes de bits repetidos e trocando-os por identificadores me-
nores. Exemplos de codificadores sao Huffman, Aritmético, RLE (Run Lenght Encoding) e
LZ (Lempel-Ziv)[50].
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Figura 2.19: Diagrama de blocos do funcionamento de Codificadores de imagem.

Podemos observar o funcionamento e os sistemas envolvidos na Figura [2.19]

A seguir listaremos alguns codificadores utilizados no presente Trabalho, além de exemplo

comparativo entre eles, com uma baixa taxa de compressao (Fig. [2.24).

2.4.1 JPEG

O JPEG (Joint Photographic Experts Group) [59] é um padrao ISO/ITU-T, para compressao
de imagens coloridas, largamente conhecido e utilizado, desenvolvido no final dos anos de 1980. O

modo mais comum de operacao do JPEG segue a seguinte estrutura descrita a seguir:

e Conversao do espaco de cor de RGB para YCbCr:

O espago de cor YCbCr sao divididos de forma ao Y ser a luminancia e Cb e Cr serem a
cromindncia. O RGB é uma mistura de luminancia e crominancia como sendo atributos da
luz. Descrever cores em termos de luminéncia e crominéncia separadamente, permitem uma

transmissao e processamento mais eficientes dessas cores em diversas aplicagoes.

Para efetuarmos esta transformacao, basta efetuarmos uma simples operagao matricial, como
descrita na Equacao

Y 0.299  0.587 0.114 R 0
Cb| =1-0.169 —-0.334 0.500 G|+]128 (2.14)
Cr 0.500 —-0.419 -0.081 B 128
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e Divisdao em blocos de 8 x 8,pizels, aplicando-se a DCT em cada bloco:

A transformada consiste em slecionar sequencialmente blocos 8 x 8 de cada componente de

cor e entao leva-las para outro dominio, por meio das operagoes indicadas na Equagao [2.15

N-1N-1

2 m(2z 4+ 1)u m(2y + 1)v

Flu) = 200w Y Y flay)eos ™ 2e D oy TELELY)
=0 y=

parau=0,.,N—1;, v=0,... N —1 (2.15)
I k=0
onde N =8¢ C(k) = {\/5 pard
1 c.c.

e Quantiza-se cada bloco da imagem:

Nesta etapa iniciamos a degradacao da imagem, onde dividimos os valores transformados por
uma matriz de quantizagaol40], definida pela Equagao e em seguida estes valores sao
entao arredondados, objetivando a redugao de altas frequéncias e entdo sua conversao para
0. Ja as baixas frequéncias devem ser mantidas devido a caracteristica do olho humano ser

mais sensivel a elas que as altas frequéncias.

F(u’ U)quantizada = round (ggz:zg) (2.16)

e Codifica-se a imagem quantizada utilizando-se um codificador de entropia:

Nesta etapa, o codificador de entropia tenta efetuar uma redugao do tamanho do arquivo
por meio da redugao de bits utilizados para armazenar um componente da DCT. No caso do

JPEG, é utilizado uma versao do algoritmo de Huffman/run-length [50].

O algoritmo descrito por Huffman, inicia com um conjunto de simbolos, os quais sao as-
sociados & probabilidades de ocorréncia deles, onde tal conjunto é chamado de tabela de
frequéncia. Ela é utilizada, por vez, para construir a arvore de probabilidades, a qual ao ser
percorrida definird a string do simbolo comprimido. Esta arvore possui noés, cada um con-
tendo simbolos, a sua frequéncia de ocorréncia, um ponteiro para o né pai e ponteiros para
os filhos tanto da direita quanto da esquerda. A compressao ocorre percorrendo a arvore co-
mecando pela folha do simbolo a ser comprimido e entdo navegar até a raiz. Dependendo do
caminho tomado, iremos adicionar um bit 1, ou 0 a string comprimida. No final invertemos

a string de bits, pois comecamos das folhas até a raiz [39).

No caso JPEG, a tabela de frequéncias de Huffman é estatica e faz parte de todo codificador
e decodificador JPEG. Além deste codificador, para aproveitar o fato de imagens possuirem
uma grande correlagao entre os pizels vizinhos, também utiliza-se o algoritmo Run-length.
Este algoritmo se baseia em dada uma quantidade repetida de um determinado valor, arma-
zenamos somente um tupla com o valor e o nimero de vezes que ele se repete até a ocorréncia
de um valor distinto. Desta forma, uma sequencia "0,0,0,0,0,0,0,0,0,0"seria representada por
somente (0,10) [51].
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Figura 2.20: Diagrama de blocos do funcionamento do WSQ.

2.4.2 WSQ - Wavelet Scalar Quantization

O WSQ [52] é um método de compressao de imagens desenvolvido pelo FBI (Federal Bureau

of Investigation) especifico para impressoes digitais em niveis de cinza.

Baseia-se em decompor a imagem da impressao digital em um nimero finito de subbandas, onde
cada uma representa a informagao em um conjunto especifico de frequéncias. Esta decomposigao é
efetuada por meio da DWT [52] da imagem da impressao digital, utilizando um conjunto de wavelets
definidas por uma tabela, a qual serd explicada ainda nesta subse¢ao. Apos a DWT, é aplicada a
quantizacao, por meio de uma tabela de quantizacao, onde ocorre a perda de informacoes. Estes
coeficientes entao sao passados pelo Codificador de Huffman. Podemos observar o funcionamento
em diagrama de blocos do WSQ na Figura

A DWT é uma transformada linear que opera em um vetor de tamanho inteiro em poténcia
de 2, transformando-o em um vetor com o mesmo tamanho, porém com valores distintos. E
uma ferramenta que consegue separar os dados em componentes com frequéncias distintas, onde
cada componente é computado de acordo com a sua resolugdo em relagdo a sua escala. A DWT
é computada por meio de filtros em cascata seguidos por um fator de subamostragem 2, como
podemos observar na Figura onde H e L denotam respectivamente filtros de passa alta e
passa baixa e | 2 denota a subamostragem, onde a saida destes filtros sao dados pela Equagao
O valor a; ¢ utilizado para escalar e transformar os elementos d;, os quais sao os coeficientes
da wavelet, determinando a saida da transformada. I[n] e h[n] sdo coeficientes dos filtros FIR passa

baixa e passa alta respectivamente e p é a variavel auxiliar de convolugao.
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Figura 2.21: Diagrama de blocos dos filtros da DW'T.

ajilpl = > ln— 2plaj[n]

p=—00

ditilpl = > hin—2plaj[n]

p=—00

(2.17)

A principal caracteristica da DWT é a representacao multiescalar de uma func¢do por meio de
wavelets, desta forma, permitindo a analise de uma funcao por meio de véarias resolugoes. Podemos
observar a divisdo em subbandas na Figura[2.22] Para mais detalhes sobre Wavelets, o leitor pode
consultar os trabalhos de Strang e Nguyen [41].

Apos a DWT, os coeficientes aj(m,n) sao quantizados conforme a Equacao de forma

uniforme em cada subbanda.

[M]—i—l, aj(m,n) > Z;/2

pj(m,n) = 0, ~Z;)2 < ag(m,n) < Z;/2 (2.18)
[M]—Fl, aj(m,n) < Z;/2

J

Apoés esta etapa, os coeficientes quantizados sao submetidos ao codificador de entropia de

Huffman, previamente descrito.
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Baixa Frequéncia

Figura 2.22: Subbandas obtidas pela DWT.

2.4.3 JPEG2000

Semelhante ao WSQ, o JPEG2000 [45] também utiliza como transformada a DWT, que ao
compararmos com o JPEG, proporciona transi¢bes mais suaves e menos efeito de bloco, e contornos

mais nitidos, como podemos observar na Figura [2.24(d)|

O funcionamento é praticamente o mesmo que o observado no WSQ. A primeira etapa consiste
em efetuar a transformacao por meio da DWT, onde a maior parte da informacgao visual passa
a concentrar-se em uma quantidade de coeficientes inferior & quantidade de pizels existentes na
imagem original, possibilitando uma melhor taxa de compressao comparada ao JPEG. Em seguida,
os coeficientes sdo quantizados por meio da DZQ (Dead Zone Quantization) [42] e entao codificados
por meio do codificador de entropia MQ-coder. Para mais detalhes, é sugerido consultar o trabalho

realizado por Taubman e Marcellin [43].

2.4.4 H.264/AVC-I

O H.264/AVC é o mais novo padrao pra compressao de videos, publicado em 2003 pelo JVT -
Joint Video Team e VCEG (Video Coding Experts Group), onde foi publicado sob a denominagao
H.264 ¢ MPEG-4 part 10. Este padrao também é chamado de AVC (Advanced Video Coding) [53].

Muitas publicagoes ilustram o desempenho do H.264/AVC, comparando-o com outros codifi-
cadores de video, e todos os resultados apontam para uma redugdo media da taxa de bits pela

metade, dado o mesmo valor de distorcao [60, [61].

Apesar do H.264/AVC ser um padrao de codificacao para videos, os avangos incorporados a
ele ndo apenas estabelecem um novo patamar de compressao de videos, mas como também um
excelente codificador de imagens estaticas [47, 48, [49]. Este fato ¢ devido a predicao intra-quadro

feitas em macroblocos, a otimizacao taxa-distorcao lagrangeana e & codificacdo aritmética binaria
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Figura 2.23: Diagrama de blocos para compressao do H.264/AVC-1.

adaptativa baseada em contexto, as quais serao brevemente discutidas ainda nesta subsecao. Para
podermos utiliza-lo como codificador de imagens, basta configura-lo para operar apenas um tnico
quadro de video, forcando-o a operar no seu modo Intra, o qual é ilustrado pela Figura Este

codificador operando especificadamente no modo intra é chamado de AVC-I.

2.4.4.1 Predigao Intra

Uma das diferencas que contribuem para o alto desempenho do H.264/AVC ¢ a predigao intra,
a qual oferece 22 modos de predi¢ao para blocos de luminéncia com tamanhos variados, 4 x4, 8 x 8
e 16 x 16 pizels e quatro modos para blocos de cromindncia com tamanho 8 x 8 pizels. Vale lembrar
que no presente trabalho ndo iremos abordar imagens coloridas, sendo assim o processamento da
cromindncia nao é abordado. Esta predicao intra reduz a redundéncia espacial, aproveitando-se

da correlagao espacial entre macroblocos adjacentes.

2.4.4.2 Otimizagao Taxa-Distor¢ao Lagrangeana

Para atingir um maior grau de eficiéncia, o H.264/AVC utiliza uma técnica ndo normativa
denominada Rate-Distortion Optimization para decidir qual modo de predi¢do deve ser escolhido,
e para isso ele codifica todos os macroblocos utilizando todos os possiveis modos, e se escolhe
aqueles que resultam o menor custo taxa-distorcao local. Para mais detalhes sobre o algoritmo de
otimizacao que codifica a componente de luminéncia de um macrobloco pode ser visto em trabalhos
de Sullivan e Wiegand [44].
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2.4.4.3 Codificagao Aritmética Binaria Adaptativa Baseada em Contexto

A codificagao aritmética binaria adaptativa baseada em contexto (CABAC) é uma das técnicas
sugeridas pelo H.264/AVC para a realizacao da fase de codificacdo de entropia. Esta técnica
além de possuir um alto desempenho computacional, é extremamente eficiente. Baseia-se em trés
principais fases, as quais serao somente citadas a seguir. Para mais detalhes, o leitor pode verificar
o trabalho de Marpe e Schwarz [40].

1. Codificagao aritmética;

2. Selecao de um modelo de probabilidade baseado em contexto; e

3. Adaptacao dos modelos de probabilidade de acordo com as estatisticas locais.
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Figura 2.24: Imagens (a) original, (b)-(e) cop diferentes codificadores a taxa de 0.1 bpp.



Capitulo 3

Biometria

3.1 Introdugao

A autenticag@o biométrica, ou simplesmente biometria, pode ser definida como a verificagao ou
o reconhecimento automatico da identidade de um individuo a partir de caracteristicas fisiologicas
ou comportamentais. Em geral, diferentes sistemas biométricos requerem tecnologia especifica,

dependendo da caracteristica fisioldégica ou comportamental considerada.

As técnicas aqui estudadas sdo feitas completamente por meio de méaquinas, muitas vezes
computadores. Técnicas laboratoriais ou forenses, como por exemplo impressoes digitais latentes,
DNA e analise de fibras, ndo sdo consideradas neste estudo por nao fazerem parte da definicao de

biometria.

Neste capitulo visamos apresentar varios aspectos referentes a biometria, mas principalmente

as baseadas em impressoes digitais.

(c) Geometria da méo. (d) Facial.

(a) Impressdo Digital.

Figura 3.1: Exemplo de biometrias.
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3.1.1 O que define uma boa técnica biométrica

Atualmente podemos observar a existéncia de um ntmero vasto de técnicas para identificar o
individuo a partir de suas caracteristicas fisicas como Impressoes digitais, geometria da mao, voz,
iris, face, caligrafia e dinamica de digitagao sao exemplos dessas caracteristicas. Esta é somente uma
parte da lista de caracteristicas existentes. Pesquisadores ja estao publicando artigos referentes a
novos tipos de biometria como por exemplo geometria da orelha, reflexao 6tica da pele e odor da

pele do individuo.

Devido a esta extensa lista de caracteristicas, foi necessario estabelecer critérios nao s6 para
julgar o quao bom é tal sistema biométrico, mas também para avaliar qual tipo de autenticagao
biométrica é melhor para o cenario atual. Sao cinco critérios estabelecidos, dentre eles estao [11]
[12]:

e Robustez - A caracteristica deve ser robusta, por exemplo, ndo modificar com o passar do

tempo para aquele determinado individuo.

e Unicidade - Esta caracteristica deve possuir grande variancia dentre a populagao, sendo esta
caracteristica tinica para cada individuo, ou seja, a probabilidade de existir outro individuo

com as mesmas caracteristicas deve tender a 0.

e Disponibilidade - Os individuos devem possuir multiplos locais de captura do mesmo tipo
de informagao, assim impedindo que o sistema sempre funcione, mesmo se o usuério perder

algum 6rgao ou nascer com deficiéncia fisica.

e Acessibilidade - Os sistemas devem ser simples de implementar utilizando sensores eletro-

nicos, objetivando uma menor interferéncia humana.

e Aceitabilidade - Os usuarios do sistema deverao se sentir confortaveis em possuir esta

caracteristica observada e capturada.

Os valores quantitativos destas 5 caracteristicas foram desenvolvidos e dois deles sao altamente
relevantes. Robustez é medida pela taxa de falsa negagao, conhecido também como Erro tipo I,
ou seja, a probabilidade de uma amostra nao casar com o seu template. E unicidade é medida
pela taxa de falsa aceitagdo, conhecido também como Erro tipo II, ou seja, a probabilidade uma
amostra submetida casar com um template de outro usuario. Outras taxas também avaliadas
sao a vazao de captura das amostras e a taxa de falha na captura da digital, respectivamente

relacionadas com acessibilidade e disponibilidade.

Baseado nos erros possiveis de ocorrer, administradores de sistemas biométricos devem estar
cientes de que erros do tipo I irdo causar maior inconveniéncia, pois o usuario estd sendo negado
de obter acesso que é seu por direito. Erros do tipo II irao possibilitar a existéncia de fraudes,

onde um usuario passard por outro;

Apos identificarmos as qualidades que queremos de um sistema biométrico, baseando-se nas

métricas acima descritas, e aplicando os devidos pesos para cada caracteristica, sera ligeiramente
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mais facil decidirmos qual sistema biométrico é melhor para nosso cenério. Infelizmente para todas
as caracteristicas biométricas, as qualidades desejadas sao altamente dependentes do piiblico alvo,
tanto psicologicamente quanto fisicamente, o que acabara influenciando indiretamente no tipo de
hardware e software utilizado [13]-|I6], sendo assim impraticavel predizer o funcionamento de um
sistema baseando-se em testes efetuados em outros cenarios. De qualquer forma, definida uma
politica de uso do sistema biométrico, definindo padroes de captura e uso, se torna mais facil a

implementagao e funcionamento dos sistemas.

3.1.2 Taxonomia dos ambientes de aplicacao

Um sistema biométrico pode ser projetado para duas situagoes: as amostras submetidas sao de
uma pessoa conhecida; ou as amostras sao de um individuo desconhecido pelo sistema. Estes tipos

de aplicagoes sao chamadas de Identificacao Positiva e Identificacdo Negativa respectivamente.

As aplicagdes de sistemas biométricos podem ser classificadas nestas duas categorias, sendo uma
o inverso da outra, onde a dita positiva deve prevenir varios usuérios de se identificarem sendo
um tUnico individuo, e a negativa deve prevenir varias identidades pertencerem a um tnico usué-
rio. Devido estas defini¢oes, algumas caracteristicas acabam por ser necessarias para implantagao
destes sistemas, influenciando inclusive a infraestrutura necessaria para executar o sistema. Por
exemplo, um sistema dito positivo pode utilizar base de templates distribuida, podendo inclusive
ser armazenada dentro de um smartcard, onde uma comparacao one-to-one seré efetuada. Ja sis-
temas ditos negativos é necessario possuir esta base completamente centralizada, sendo necessario

efetuar uma comparagao one-to-many.

Estas duas categorias podem ser subdivididas em outras seis subcategorias, sendo que estas

sao sempre pares duais, as quais serao discutidas a seguir.

3.1.2.1 Explicito e Oculto

Um sistema onde o usuario sabe que esta sendo observado ou o usuario prontamente fornece sua
biometria, é dito explicito. Temos como exemplo o sistema de votagdao biométrico brasileiro, onde
o usuério é claramente informado para se identificar biometricamente por meio de sua digital.
Ja sistemas ocultos, o usuario nao tem ideia de que estd sendo identificado por meio de suas
caracteristicas biométricas, como por exemplo sistemas de vigilancia aeroportuarios que possuem

identificagéo facial automatica por meio de cAmeras de seguranca padrao.

3.1.2.2 Supervisionado e nao supervisionado

A segunda classificagao se refere ao tipo de supervisdo dada ao usuério no uso do sistema
biométrico. Aplicages supervisionadas normalmente sao utilizadas para sistemas que necessitam
de alto controle de qualidade na captura das informagoes biométricas, onde o usuario é altamente
instruido como se posicionar e movimentar. Podemos citar, por exemplo, sistema de passaportes da

Policia Federal Brasileira, onde a captura do template é feita de forma altamente supervisionada,
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como observamos na Figura EI Um exemplo de nao supervisionada seria leitores biométricos

utilizados para academias ou ponto eletrénico utilizado no servigo publico brasileiro.

Figura 3.2: Aquisicao de impressoes digitais Supervisionada pela Policia Federal Brasileira.

3.1.2.3 Controlados e nao controlados

A caracteristica sobre controle, é referente ao ambiente e meio que este é utilizado, ou seja, se
ele iré funcionar em ambientes fechados, com luz constante a uma temperatura padrao de 21°C, que
seria um ambiente considerado controlado, ou ambientes instaveis onde iluminacgao, temperatura,

umidade e outros fatores ambientais nao sao constantes.

3.2 Impressao digital

Um dos métodos mais comuns para autenticacao biométrica se da por meio das impressoes
digitais, devido & sua robustez, unicidade, disponibilidade, acessibilidade e aceitabilidade, visto que
Impressoes digitais sdo praticamente tnicas para cada usuério [I7], a maioria dos seres humanos
nao sofrem modificacoes em suas impressoes digitais durante a sua vida, possuimos varios membros
que podemos utilizar para o mesmo sistema biométrico, scanners sao baratos e acessiveis e acima
de tudo, ndo é constrangedor ou irritante apresentar sua impressao digital para um sistema. Sendo
assim, podemos concluir que o sistema biométrico por impressao digital é uma boa escolha para
autenticacado pessoal. Além deste fator, impressoes digitais humanas sao facilmente deixadas em
locais onde ocorreram delitos, chamadas de impressoes digitais latentes (Fig. , proporcionando

assim facilidade para reconhecimento e identificagao do criminosos.

3.2.1 Histoérico

Impressoes digitais sd@o mais antigas que imaginamos. Evidéncias arqueologicas datadas de
6000A.C. demostram que elas ja eram utilizadas na China, Babilonia e Assiria [I8] para associar
uma pessoa a transacoes ou eventos. Em 1686 um professor de anatomia da Universidade de Bolo-
nha, Marcello Malpighi, publicou um paper constatando que impressoes digitais possuiam cumes,

espirais e loops, porém ele nao se referiu ao fato de utilizar tais informagoes para identificagao

'Foto: Christiano Diehl Neto/ Gazeta de Piracicaba
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Figura 3.3: Exemplo de impressao digital Latente.

[19]. J& em estudos posteriores efetuados por John Purkinji, professor de anatomia da Universi-
dade de Breslau, é explicitado a existéncia de nove tipos distintos de impressoes digitais, além da

possibilidade de se utilizar tais caracteristicas biométricas para identificagao [20].

Apos alguns anos, observaram-se esforgos para utilizagao da biometria por meio da impressao

digital como forma de identificacdo, dentre eles podemos destacar:

(a) William Herschel. (b) Henry Faulds. (c) Francis Galton. (d) Juan Vucetich.

Figura 3.4: Precursores da Biometria por impressao digital.

e Sir William Herschel, Magistrado Britanico locado na India, em 1880 iniciou a utilizacio
de impressao digital para certificar contratos estabelecido com nativos, fazendo-os acreditar
mais pela forma supersticiosa que na ciéncia de identificagao [2I]. Depois de uma grande
quantidade de impressoes capturadas, Herschel chegou a conclusao de que poderia utiliza-las

para provar ou negar a identidade de uma pessoa.

e Dr. Henry Faulds, cirurgiao Britanico locado no Japao, apds notar marcas de impressoes
digitais marcadas de tinta em uma antiga poesia, ele comegou a se interessar por impressoes
digitais, as quais estudou e reconheceu o grande potencial para identificacao, inclusive pro-
pondo um método para classificagao dos padroes [22]. Faulds também foi responsavel pela
primeira identificacdo, documentada, por meio de impressoes digitais latentes deixadas em
uma garrafa de alcool. Em 1880, ele enviou seus estudos e métodos para Charles Darwin, o

qual acabou repassando o material para seu primo, Sir Francis Galton.
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e Sir Francis Galton, antropélogo, a partir dos estudos realizados por Faulds, iniciou seu
trabalho sistematizado em impressoes digitais como meio de identifica¢ao ainda em 1880 [23].
Doze anos depois, em 1892, publicou o primeiro livro sobre impressoes digitais chamado Fin-
gerprints [17]. Neste livro ele embasou cientificamente o que Herschel e Faulds especulavam,
o fato destas impressoes serem permanentes ao longo da vida e que a probabilidade de duas
impressoes serem idénticas seria de 1 em 64 bilhoes. Galton também desenvolveu um sistema
de classificag@o, chamado hoje de Galton Pattern Types. Além disso, ele identificou pequenas
caracteristicas nas impressoes digitais, o que chamamos de mintcias, também referidas como
Detalhes de Galton, as quais ainda sao utilizadas para determinar o casamento entre duas

impressoes digitais.

e Juan Vucetich, policial Argentino, iniciou o primeiro preenchimento e organizacao sistemé-
tica de impressoes digitais baseando-se nos trabalhos de Galton. Em 1892, ele fez a primeira
identificagao, por meio de impressao digital, utilizando uma digital latente em sangue, para

provar um homicidio.

Oito anos ap6s Vucetich, iniciou-se uma tendéncia da utilizagdo de impressoes digitais. Em
1901, Sir Edward Henry estabeleceu o processo biométrico na Scotland Yard, logo depois, em
1902, criou-se o primeiro sistema biométrico dos Estados Unidos da América, instalado pelo New
York Chvil Service Commission e logo em seguida o primeiro sistema prisional a utilizar biometria,
também em New York. Em 1904, com auxilio da Policia Britanica, iniciou-se o primeiro esforgo
do desenvolvimento de uma base nacional de identificacao, sendo que somente em 1924 foi criada
uma divisao especifica do FBI, por meio de uma lei, onde todos os dados biométricos criminais

baseados no método de Henry seriam guardados. Com o passar dos anos, até 2004, o FBI j& conta

com um banco de dados de mais de 200 milhoes de impressoes digitais.

FINGER PRINTS

FRANCIS GALTON, KRB, mc

Figura 3.5: Impressoes digitais de Francis Galton.

Os sistemas biométricos criados tanto por Henry quanto por Vucetich se baseavam em cartoes

de papel decadactilares, como inicialmente proposto por Galton, onde as digitais eram coletadas
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com a supervisao de um especialista utilizando tinta para carimbo (Fig. [3.5). Posteriormente os
~ L, . . D . ~

cartoes evoluiram para modelos parecidos com o da Figura Nestes sistemas os cartoes eram

organizados por indice baseado na combinacao dos padroes dos dez dedos. O indice desenvolvido

por Henry acabou por se tornar popular no mundo todo, enquanto o de Vucetich foi utilizado
brevemente na Ameérica latina.
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Figura 3.6: Exemplo de cartao utilizado pelo FBI.

No método de Henry determina-se um peso para cada dedo com um whorl e somar-se os valores
resultantes da méao direita e efetuar o mesmo para a mao esquerda, possibilitando 1024 possiveis
combinacoes. Apoés esta primeira classificacdo, definiam-se simbolos para cada dedo, como por
exemplo, letras maitsculas eram designadas para os dedos indicadores e miniisculas para os outros
dedos. Desta forma, cartoes com o mesmo padrao deveriam sempre ser armazenados juntos. Este
método logo se tornou problematico devido sua grande dificuldade de pesquisa e erro associado a
classificagao, estimado em 25% das pesquisas. Com isso foi necessario efetuar mais divisdes, porém

o sistema se mostrava mais lento ainda, desta forma existindo uma dualidade entre performance e
precisao.

Ja por volta dos anos 1960, iniciaram-se movimentos de automatizacao principalmente em
agéncias com grandes bancos de impressoes digitais e grande volume de trabalho. Além disso era
aparente que a inacuracia do sistema manual era um limitador de performance, forcando estas

agéncias a investirem em automatizacido. Algumas agéncias foram pioneiras neste aspecto, entre
as quais devemos destacar:

e NIST - National Institute of Standards and Technology, iniciou vérios projetos de pesquisa

com o objetivo de automatizar o processo de identificacdo como um todo, sendo apoiado

2Foto obtida no site de treinamento do Governo Americano http://www.highered.nysed.gov /tcert /ospra/samplefpcard.html
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diretamente pelo FBI. O objeto de pesquisa do NIST foi desde métodos de digitalizagao
dos cartoes em papel com tinta, efeitos de compressao na qualidade destas imagens digitais,

classificagao até casamento entre impressoes digitais adquiridas e latentes [25].

RCMP - Royal Canadian Mounted Police, j4 possuia uma base de mais de 1 milhdo de
impressoes digitais por volta dos anos de 1960 e necessitavam de um método para manter
o sistema biométrico em funcionamento. A solugdo foi adaptar, com auxilio de empresas
privadas como a Ampex Corporation, métodos automaticos desenvolvidos para ferrovias, que
utilizavam fitas de video para armazenar e efetuar pesquisa em dados de forma computacional
e autonoma. Este sistema j& estava pronto para funcionar no meado dos anos de 1970, sendo

caracterizado como o primeiro AFIS - Automated Fingerprint Identification System.

FBI - Federal Bureau of Investigation, paralelamente ao RCMP e o SRDB, estava investi-
gando maneiras de se automatizar varios sistemas de identificacao que possuiam, incluindo o
por impressoes digitais. Este sistema de biometria necessitava de automacao devido ao seu
grande fluxo diario de casamentos de 25 mil impressoes digitais em uma base de mais de 20

milhoes de entradas.

Ainda nos anos de 1960, o FBI assinou contratos de cooperagdo com empresas a fim de se
produzir um protétipo funcional para escanear os cartoes decadactilares. O protétipo ficou
pronto no comego dos anos de 1970, o qual apés testes de performance, decidiu-se por se

adquirir 5 unidades do digitalizador.

SRDB - Scientific Research and Development Branch, uma subdivisao do Home Office Bri-
tanico (HO), juntamente com empresas de tecnologia, estava iniciando o desenvolvimento de
tecnologias para automatizar o processo de biometria por impressao digital. O HO estava
dedicado a projetar algoritmos e técnicas necessarias para o NPS (National Police Service)
no intuito de implementar o sistema biométrico de forma nacional. Ao mesmo tempo, a
Metropolitan Police Service juntamente com a Ferranti Ltd., desenvolveram um protétipo
funcional para impressoes digitais latentes. Este prototipo ja era capaz de adquirir digi-
tais, armazenar, buscar e efetuar casamento entre impressoes digitais, e futuramente o seu
aprimoramento seria denominado NAFIS - National Automated Fingerprint Identification

System.

JNP - Japanese National Police necessitava urgente de um sistema eficiente, pois o seu
repositorio ja possuia mais de seis milhGes de registros. A JNP colocou a disposi¢ao seu
pessoal para trabalhar juntamente com os pesquisadores do FBI e do Home Office. Desta
forma, os japoneses acabaram por desenvolver seu proprio sistema, porém contendo conceitos

tanto desenvolvidos pelos EUA quanto pelo Reino Unido.

34



3.2.2 Classificagao e Casamento dos sistema de Henry

3.2.2.1 Classificagao

A classificacdo no sistema de Henry, como foi dita anteriormente, normalmente determina
padroes de impressoes sendo Loops (para direita ou para esquerda), também chamados de Presilhas,
Whorls (Verticilo) e Ares (Arcos), como podemos observar na Figura Apos classificarmos
dentre estes tipos, esses padroes sao subdivididos baseados na presenca de nenhum, um ou dois
deltas os quais sao regioes definidas claramente por franjas em forma triradial (parecidas com um
triangulo). Por defini¢do, arcos ndo possuem deltas, loops possuem um delta e whorls possuem
dois deltas.

N\

(b) Loop

Figura 3.7: Tipos béasicos de Impressao digital.

Existem alguns padroes que sado ditos transicionais que sao usados para efetuar subdivisoes.
Transi¢oes entre arcos e loops ocorrem em pequenos loops que dao origem para o que chamamos
de tented arch, os quais possuem uma ponta notavel no arco. Loops possuem somente um delta
e tendem a transacionar para whrol por meio dos padroes C-Whrol e D-Whrol (Central pocket
loop e Double loop respectivamente), os quais podemos ver na Figura Estes dois padroes sao

caracterizados pela presenca de dois deltas, mesmo que nao muito evidentes.

(a) Tented Arch (b) C-Whrol (c) D-Whrol

Figura 3.8: Sub tipos de Impressao digital.

Muitas vezes era dificil determinar qual padrao determinado Whrol se encaixava, muitas ve-
zes requeria testes topoldgicos para determinar se existia uma real recurvagao, necesséaria para

existéncia de um loop, ou a presenca de um delta, que classificaria como um whrol.

Com o crescimento destas bases de impressoes digitais, foi necessario desenvolver outros méto-
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Cumes

Vales

Figura 3.9: Exemplo de cumes e vales.

dos de subdivisdo, a fim de facilitar posteriores pesquisas, os quais sdo muito interessantes, porém

vao além do escopo desta Secao.

3.2.2.2 Casamento

O casamento se baseava em um exame manual dos detalhes de Galton, onde se utilizava uma
lupa ou ainda um microscépio, observando caracteristicas de todas as impressoes digitais contidas
no banco e comparando-as com a amostra alvo. Caso as caracteristicas fossem semelhantes, era
identificado o individuo. Dificilmente um casamento era dado como verdadeiro se nao fosse verdade,
visto que os papiloscopistas (profissionais especialistas em impressoes digitais) eram altamente
treinados além de que eram submetidos a penalidades severas se cometessem algum erro. Mesmo
assim, tal casamento poderia nao acontecer, devido a uma pré classificacdo no banco de digitais

efetuada de maneira incorreta.

3.2.3 Minucias

Impressoes digitais sdo representagdes externas da sua epidermel28], onde a parte rugosa que
facilmente conseguimos observar quando olhamos para os nossos dedos, sdo chamadas de franjas.
Estas franjas definem duas formas, chamadas de cumes (partes mais altas) e entre dois cumes
existem vales (partes mais baixas). Quando observamos uma imagem de impressdo digital os
cumes e vales se transformam em preto e branco respectivamente (Fig. [3.9). Estas estruturas

podem possuir larguras variando de 100 pm até 300 pm.

Detalhes dos cumes sao diferenciados em uma ordem hierdrquica de 3 niveis, sendo o primeiro
o fluxo dos cumes, o segundo as minicias e o terceiro detalhes de cada minticia como poros, formas

e etc.

No 1° nivel, observamos o fluxo das franjas, ou seja, sua dire¢do e forma, que acabam por
formar trés tipos de area de nosso interesse como nucleos e deltas (Fig. [3.10]). Esta foi a primeira

caracteristica observada por Galton. Estas caracteristicas determinam o tipo bésico de impressao
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digital que possuimos como loops, arcos e whrols.

Figura 3.10: Exemplo de impressoes digitais com nicleos e deltas.

Em seu segundo nivel, ja observamos os chamados Detalhes de Galtom, ou como atualmente
chamamos, mindcias. As mintcias, por defini¢ao, sdo pontos de descontinuidade das franjas (Fig.
, como por exemplo uma terminacao, uma subdivisao em duas outras franjas, ou quando dois

cumes paralelos se encontram em um determinado ponto e posteriormente se subdividem.

No terceiro nivel observamos detalhes mais finos da imagem, nos quais podemos incluir largura
do cume, forma das terminagoes, pequenas cicatrizes e poros. Uma das caracteristicas mais notéaveis
é que todos os cumes de sua epiderme possuem poros, com dimensoes de 60 até 250 pm, devido aos
canais sudoriparos por toda a sua extensao, os quais sao presos a sua derme por protuberancias,

chamadas papilas, de forma tnica (Fig. [3.12)).

3.2.4 Areas de aplicacao

Biometria por meio de impressao digital pode ser utilizada praticamente em qualquer local em
que se necessita efetuar controle de acesso, porém esta identificacao pode servir para varias areas

como por exemplo:

e Forense - Impressoes digitais sdo a biometria mais utilizada para aplicagoes forenses, sendo

utilizada nao somente para ligar suspeitos & cenas do crime, mas também para ligar pessoas

Fim de Bifurcagdo Logoa Cume flha Espora Cruzamento
cume Independente

Figura 3.11: Alguns tipos de mintcia existentes.



Figura 3.12: Exemplo de poros contidos em uma impressao digital.

j& presas com prisdes passadas onde utilizaram outro nome e identificar mortos e associar
pessoas & documentos de identificacao. Neste tipo de aplicagdo, muitas vezes utilizam-se

digitais latentes deixadas para tras.

e Genética - Este ramo é o precursor da biometria por impressao digital, visto que este método
de identificacdo surgiu dos estudos feitos por Galton. Ainda existem grupos de pesquisa
efetivos tragando historia genética da populacao por meio de padroes encontrados nas digitais
[24].

Outro ramo da genética que auxilia a medicina e que torna a biometria uma importante
ferramenta é na deteccao de doencas e defeitos congénitos, os quais podem ser detectados
por meio de exames de imagem e podem ser tratados ainda em fase gestacional. Um dos
exemplos classicos é detecgao da Sindrome cri-du-chat E| , onde 90% dos portadores possuem

excesso de arcos e pregas simétricas que se unem.

e Comercial e Civil - Como visto mais cedo, arquivos indicam que impressoes digitais ja eram
utilizadas para associar um individuo com um evento ou transagao, porém nao sabemos se
as pessoas que utilizavam tal método sabiam que tais digitais poderiam ser utilizadas para

identificagdo ou se somente utilizavam da fé das pessoas.

Atualmente impressoes digitais sao utilizadas para fins parecidos com os descritos nos ar-
quivos historicos, porém temos certeza que ocorre o processo de identificacao. Por exemplo,
bancos e caixas eletrénicos ja estao utilizando impressoes digitais no lugar de senha; Centros
comerciais e residenciais também utilizam tal biometria para demarcar quem entrou e quem
saiu do prédio. Um dos maiores problemas deste tipo de aplicacdo é a falta de qualidade
de impressao digital adquirida como template, visto que é feita por pessoas com minima ou
nenhuma instrucao, onde a érea capturada do dedo nao possui partes consistentes, tornando

assim o processo de localizacao e identificacdo de uma pessoa um fator critico.

e Governamental - Em véarios paises, incluindo o Brasil, impressoes digitais sao coletadas

quando emitimos nossa carteira de identidade, visando criar uma base de dados para a

3http://www.nlm.nih.gov /medlineplus/ency /article/001593.htm
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policia civil utilizar em caso de crimes. Outro sistema governamental que utiliza impressoes
digitais para nos identificar é o Sistema Eleitoral Brasileiro, o qual se tornou obrigatério o

uso de digitais no ano de 2014.

3.2.5 A tecnologia nos sistemas atuais

Atualmente ainda restam pouquissimas novas aquisi¢oes de impressao digital que utilizam
cartoes decadactilares e que sdo posteriormente escaneados. Estes foram substituidos por equipa-

mentos live-scan, ou seja, os quais ja efetuam a leitura biométrica diretamente para o computador.

Estes dispositivos podem utilizar diversas tecnologias, como pro exemplo:

e dispositivos ultrassom, que utilizam a mesma tecnologia médica. Este tipo de dispositivo por

vez nao possui interferéncia luminosa nem de impurezas e umidade encontrada na pele.

e dispositivos capacitivo, que utilizam um array de sensores capacitivos que percebem a dife-
renca de capacitancia entre os cumes e vales. Este tipo de sensor, a pesar do seu preco e
espaco reduzido, possui grande interferéncia devida a eletricidade estética, além da umidade

impossibilitar o seu uso.

e dispositivos térmicos, que utilizam a mesma tecnologia de cAmeras térmicas, medindo a dife-
renca de temperatura, mesmo que infima, entre os cumes e os vales. Estes leitores necessitam
de no minimo 1°C de diferenga entre o dedo a ser capturado e o equipamento e o tempo entre

duas leituras deve ser maior que 1 segundo.

e dispositivos 6ticos, que normalmente sao implementados por meio de scanners 6ticos uti-
lizando a técnica de FTIR (frustrated total internal reflection) [62], a qual se baseia em
emitir luz no meio de uma superficie condutora 6tica, como plastico, vidro e acrilico, e que
quando tocamos em sua superficie, pequenos raios colidem com a nossa impressao digital,
refletindo sua imagem que é capturada por um sensor 6tico, como podemos ver na Figura
[3-13] possuindo por sua vez o melhor custo-beneficio. No caso de dispositivos oticos,as ima-
gens podem possuir muito ruido ou inconsisténcias devido & umidade, elasticidade da pele,

segura e condigoes de iluminagao.

Com o objetivo de popularizar a biometria e assim torna-la mais acessivel & populagdo, o
método 6tico foi escolhido pelos 6rgaos governamentais e entidades, como por exemplo o ANSI
e NIST, inclusive determinando requisitos minimos|26] para o funcionamento dos AFIS. Dentre
estes requisitos podemos destacar a resolucao do scanner, a qual deve ser de no minimo 500 DPI,
possibilitando a captura das mintcias sem seus detalhes. No caso de necessidade de captura de
detalhes das mintcias, como por exemplo poros, é recomendado scanners com no minimo 1000

DPI.

Devido sua caracteristica 6tica possuir ruidos, estas imagens devem ser pos processadas para a

correta extragdo das minicias de forma automatizada. Este préprocessamento, que sera explicado
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FTIR - Frustrated Total Internal Reflection

Superficie de Vidro ou Acrilico

Reflexdo Interna Total Frustrada
Reflexdo Interna Total

PE - | <l

LEDs

Figura 3.13: Funcionamento do FTIR.

na subsecao seguinte, deve ser capaz de produzir imagens onde a diferenga entre os cumes e vales

estd mais evidente possivel, mantendo as propriedades originais do dedo.

3.2.5.1 Técnicas para melhora da imagem adquirida

1. Aumento de contraste local - Esta etapa é ttil para normalizar os valores dos pizels da
imagem em relacao a uma média global, ou seja, efetua-se uma equalizacao de histograma.
Neste caso computa-se a média global do valor dos pizels e entao calcula-se a média local e a
varidncia para uma vizinhanga de 15x15 pizels. O ganho de cada pizel é calculado utilizando

a férmula a seguir da forma a 1.0 < GanhoDoPixel < 5.0

GanhoDoPizel = GanhoGlobal x (1/V'VarianciaLocal) (3.1)

onde,

GanhoGlobal = CorrecaoGlobal x MediaGlobal (3.2)

Onde a correcgao global é determinada empiricamente, porém normalmente definida como 0.5.
A nova intensidade pra cada pizel é calculada utilizando o GanhoDoPixel e a MediaLocal

seguindo a seguinte equagao

NovoPizel = GanhoDoPizel x (PixelOriginal — MediaLocal) + MediaLocal — (3.3)

Podemos ver o efeito desta equaliza¢ao na Figura [3.14]

2. Filtragem Contextual - Esta etapa é utilizada para limpar a imagem em si, afim de

separar, por meio de um filtro ortogonal aos cumes, as paralelas franjas que ficaram juntas e
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(a) Imagem Original (b) Imagem Equalizada

Figura 3.14: Imagem original e p6s equalizacao local

unir franjas que foram brevemente separadas por conta de ruidos existentes no processo de
aquisicao.
Normalmente utilizamos o filtro de Gabor|27, 28], os quais podemos selecionar tanto ori-

entacao quanto frequéncia de filtragem. Desta forma estes filtros possuem a habilidade de

minimizar a largura de banda necesséria, maximizando a resolugao espacial[29]. Podemos ver

um exemplo do Filtro na Figura [3.15(a)| e o resultado da filtragem (Fig. [3.15(b)|) efetuada
sobre a imagem previamente equalizada (Fig. |3.14(b)).

Deve-se tomar cuidado com qualquer tipo de processamento a ser efetuado em cima das imagens
adquiridas, pois eles podem nao somente estragar as imagens adquiridas, mas também podem

acabar gerando mintucias falsas.

(a) Exemplo de filtro de Gabor com (b) Imagem Filtrada
parametros 6 = 135°f = 1/5,0x =
oy =3

Figura 3.15: Exemplo de filtro de Gabor e impressao digital resultante da filtragem.

3.2.5.2 Extracao de minucias

Extragao de mintucias A maior parte dos métodos existentes de extracao de mintucias requerem
que as impressoes digitais estejam em tons de cinza para posteriormente serem binarizadas. Alguns
processos de binarizagao trazem grandes beneficios para a detecgdo de mintdcias. Porém alguns

algoritmos de melhora de imagem ja produzem imagens binérias. Independente do método, ao
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Figura 3.16: Impressao digital apos algoritmo de thinning.

obtermos imagens binarias, estas sao submetidas & algoritmos de thinning, o qual tem por objetivo
efetuar sucessivas erosdes nas franjas até ficarem somente o esqueleto da impressao digital, ou
seja, as franjas devem possuir 1 pizel de espessural30], como podemos observar na Figura
Neste caso foi utilizado um algoritmo proposto por Rosenfeld|32], o qual examina blocos de 3 x 3
pizels, indo da margem superior direita até a margem inferior esquerda, para decidir quando o
pizel central deve ser preto (Cume) ou branco (Vale). Exemplos de como as vizinhangas devem ser
para se determinar um cume estao na Figura [3.17(a){3.17(d)} Também é importante definirmos

quando um cume termina, e para isso utilizamos vizinhancas da Figura

(c) (d)

(a) (b)
(f) (8) (h)

T

Figura 3.17: Exemplo de vizinhangas utilizadas pra determinar cumes (a)-(d) e determinar o fim
dos cumes (e)-(h).

Uma vez que possuimos a impressao digital esqueletizada, efetuamos a detecgdo de mintcias
utilizando outro conjuntos de mascaras de 3 x 3 pizels mostradas na Figura [3.I8 Uma vez que
j& possuimos o conjunto de mintcias, podemos extrair outras caracteristicas como a confiabilidade

das mintcias, quantidade de cumes e a localizagao de nucleos e deltas. Estas caracteristicas poste-
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riormente adquiridas podem ser tteis para analisarmos a qualidade da impressao digital adquirida
além de facilitar a busca em um banco de dados.

| s

(a) (b) () (d)

Figura 3.18: Mascaras utilizadas para deteccao de mintcias.

E importante ressaltar que outros autores [31] propuseram algoritmos de extragao de minucias
que utilizam a imagem em escala de cinza, nao necessitando o processo de binarizacao e nem de

thinning. Esta abordagem é motivada por:

e Informagoes relevantes podem ser perdidas no processo de binarizacao das imagens;

e Algoritmos tanto de binarizacao quanto de thinning gastam tempo de processamento, o qual

se torna relevante em largas bases de impressoes digitais.

e No caso de nao possuirmos a imagem original, a maioria das técnicas de binarizagao nao

produzem resultados desejados em imagens de baixa qualidade.

3.2.5.3 Classificagcao de impressoes digitais

A classificacdo de impressoes digitais é feita para facilitar ndo somente uma posterior busca,
mas também quando efetuamos uma verificacdo de um usuério, reduzindo drasticamente a quan-
tidade de impressoes digitais as quais devem ser comparadas com a amostra atual. Estes sistemas
de classificagdo devem ser capazes de avaliar em qual subgrupo tal impressao digital deve ser ar-
mazenada, ou seja, se ela é um loop, arco ou whrol, por exemplo. Os algoritmos em estado da arte

sao capazes de classificar corretamente 99% das impressoes digitais corretamente.

Esta classificagdo pode ser efetuada por meio de classificadores treinados para reconhecer deter-
minados padroes. Os padroes de delta e nucleos sao normalmente detectados utilizando o método
descrito por Poincaré |34, [35], o qual procura determinar a orientacao das franjas por meio das
vizinhangas, como podemos observar na Figura [3.19] Apos determinados os pontos de interesse
(deltas e nucleos), aplicamos uma série de regras, como por exemplo: Arcos nao possuem deltas
ou loops, whrols possuem dois deltas e dois loops e etc. KEstas regras por sua vez podem ser in-
seridas em uma rede neural artificial, deixando-a decidir qual tipo de impressdo digital estamos

processando.
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Figura 3.19: Exemplo de analise de vizinhanga para o algoritmo de Poincaré.

3.2.5.4 Matching

Matching automatico de impressoes digitais é utilizado em sistemas AFIS desde 1970 para
identificar suspeitos em uma determinada cena do crime sem prévio conhecimento dos suspeitos.
Antes da década de 70, era impossivel efetuar tais identificagoes, logo s6 eram coletadas impressoes
digitais de crimes realmente importantes, devida a grande quantidade de pessoas necessérias para

conseguir efetuar uma pesquisa na base de dados.

O problema de efetuar casamentos de minticias é um problema de casamento de padroes extre-
mamente complicado devido & sua natural variabilidade em diferentes amostras do mesmo dedo.

Dentre estes problemas que causam a variabilidade, podemos citar:

e Deslocamento - O mesmo dedo pode ser facilmente colocado, mesmo que na mesma diregao,

em diversas posicoes durante a aquisicao;
e Rotagao - O mesmo dedo pode estar rotacionado com diferentes angulos;

e Sobreposicao Parcial - Deslocamento ou rotacao do dedo, dependendo da &rea do sensor
utilizado, pode impedir que partes importantes do dedo sejam capturadas, impossibilitando

muitas vezes de se identificar um sujeito corretamente.

e Pressao e condigoes da pele - Devido a caracteristica natural do dedo e do sensor de captura,
a estrutura dos cumes sera planificada de forma uniforme na superficie de contato. Quando
aplicamos pressao sobre a superficie, secura, doengas, suor, sujeira, oleosidade e umidade,
resultarao, a cada amostra, impressoes digitais com diferentes ruidos, inclusive dependendo

da quantidade de ruido, podem surgir mintcias que nao existiam.

e Algoritmos de extragdo de mintcias - Estes algoritmos sdo imperfeitos e de vez em quando
acabam inserindo erros durante o processo. Outro algoritmo que pode acarretar erros nesta
faze é o de préprocessamento (melhoramento), o qual pode adicionar inconsisténcias que

modifiquem a localizacao ou direcdo de uma determinada mintcia.

Este problema pode ser descrito matematicamente|28| considerando A e B, impressao a ser
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(a) Primeira amostra do dedo  (b) Segunda amostra do mesmo (c) Casamento de minucias sendo
dedo efetuado

Figura 3.20: Exemplo de matching sendo efetuado.

testada e impressao digital alvo respectivamente, e cada mintiicia m; é descrita por uma tripla de

suas coordenadas x e y e a sua orientagao 6, ou seja:
A={mi,m+2,...mp}t,m; = {zi,y,0;},i =1.m (3.4)

B ={mi,m+2,...my},m; ={xj,y;,6;},j =1.n (3.5)

e definirmos que duas minicias estao espacialmente dentro de uma margem de erro dy e que a
diregdo destas mintcias estao dentro do limite de tolerancia 6y, onde estes valores sdo definidos

baseado nas caracteristicas ruidosas explicadas nesta subsecao.

;= il < do e |y; — il <do (3.6)

Caso as duas equacgoes acima sejam verdadeiras, é definido que foi efetuado um casamento entre

as duas mintdcias. Podemos ver este efeito ocorrendo na Figura [3.20

Entao devemos efetuar tal operacao para todas as mintcias contidas na imagem, de forma a
gerarmos um mapa de casamento onde caso ocorra o casamento teremos o valor 1 e caso contrario
0. Com este mapa de casamento em maos, basta somarmos o nimero de 1’s e caso este nimero
seja maior que um limiar 7, determinaremos que as duas impressoes digitais sdo semelhantes e por

tanto do mesmo individuo, possibilitando a identificacao de maneira correta.

N4 literatura de reconhecimento de padroes, o problema de casamento de mintcias ji estéa

basicamente resolvido como point pattern matching.

De forma leiga, podemos enxergar o casamento de miniicias como o experimento de pegar duas
folhas de papel com as impressoes digitais nelas e as sobreponhamos de forma a tentar encaixéa-las

corretamente uma em cima da outra, e caso encaixem, considerariamos a mesma impressao digital.
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3.2.5.5 Verificagao de Taxas de Erro

Na Secao [3.1.1] definimos dois tipos de erros de verificagao, sendo eles o Erro tipo I, referente
a taxa de falsa negacédo, e o Erro tipo II, referente a falsa aceitagdo. Definiremos A e B, impressao
a ser testada e impressao digital alvo respectivamente e entao definirmos as seguintes hipoteses(H;)
e decisoes(D;):

e Hy A # B, as impressoes digitais s@o de dedos diferentes;

e [, A = B, as impressoes digitais sdo do mesmo dedo.

e Dy : Nao Casam;

e Dy : Casam.

H;
PUSIED) Limiar (¢)

p(s|Hy)

0 ® 1

Figura 3.21: Representacao da FNMR e FMR.

A verificagdo envolvera efetuar o casamento entre A e B utilizando algum método de simila-
ridade s(A, B), onde, se o resultado de tal fungao for menor que um limiar 7, teremos a decisao
Dy, caso contrario, teremos D1. O objetivo deste experimento é verificar a existéncia de ruidos no
canal entre o dedo do individuo e o casamento de informacGes, onde Hy é a hipdtese de termos
recebido somente ruido (dedo que nao confere) e Hy de termos recebido o ruido proveniente do

canal juntamente com o dedo correto, ou seja, Erro tipo I e tipo II respectivamente.

A taxa de falsa Aceitacdo (FMR - False Match Rate) é a probabilidade de um erro tipo I
ocorrer, e a taxa de falsa nao aceitacao (FNMR - False Non Match Rate) é a probabilidade de um
erro tipo II ocorrer, ou seja, FMR = P(D;|Hp) e FNMR = P(Dy|H}).

Para aferirmos um método biométrico devemos obter estes valores de uma base de dados de
dados maior possivel, efetuando o casamento do dedo com varias amostras do mesmo dedo (p(s|H))
e posteriormente com varias de outros dedos (p(s|Hy)). Podemos observar graficamente as taxas
FMR e FNMR na Figura|3.21
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Figura 3.22: Exemplo de curva DET para determinagao dos pontos de interesse como o EER,
ZeroFNMR e o ZeroFMR.

Uma das coisas que precisamos notar baseado-se na Figura[3.21] é que tanto a FMR e FNMR
sao dependentes do limiar 7 definido, ou seja, dado o mesmo conjunto de amostras, se reduzirmos
o valor de 7 para tolerarmos mais ruido, entao a FMR aumentara e se caso aumentarmos o valor
de 7 para tolerarmos nenhum ruido, entao a FNMR aumentara. Desta forma, o valor de 7 deve ser
escolhido de uma forma 6tima a obtermos a melhor performance do sistema. Isto é feito plotando as
curvas ROC (Receiver Operating Characteristic) ou DET (Detection-Error Tradeoff ) pois ambas
as curvas sao invariantes ao limiar, permitindo assim efetuarmos a comparacao entre diferentes

sistemas biométricos baseados em Impressoes digitais.

A curva ROC é o plot da FRM contra (1I-FNMR) para varios valores de 7. Ja a curva DET
é o plot da FMR contra a FNMR, possibilitando uma visualizagao mais direta de qual limiar
devemos escolher para o sistema que estamos projetando, podendo definir se queremos zerar os

falso positivos (definido como ponto ZeroFNMR) ou se queremos zerar os falsos negativos (definido
como ZeroFMR).

Um dos indices mais importantes para resumirmos e compararmos diretamente os sistemas e
escolhermos um limiar 6timo é por meio do EER - Equal Error Rate (Fig. , o qual denota qual
a taxa de erro onde o limiar 7 é a mesma tanto para falsos positivos quanto para falsos negativos
(FNMR = FMR). E importante ressaltar que o EER nunca serd um valor exato, porém uma faixa

devido a taxa de amostragem [33].
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Capitulo 4

Impressoes Digitais Sem Contato

4.1 Introducao

Neste capitulo visamos apresentar a tecnologia biométrica de impressoes digitais sem contato
(Touchless) multivista (Multiview). Tal tecnologia apresenta vantagens tecnologicas e operacionais
incontestaveis quando comparadas ao modelo tradicional, também chamadas 2D ou com toque,

baseados em rolagem e contato do dedo com a superficie de captura.

Como vimos brevemente na Segao existem problemas inerentes ao método de captura

por meio do toque. Dentre tais problemas destacamos:

e Inconsisténcia entre capturas - Procedimentos tradicionais de aquisicdo de impressoes
digitais exigem que o usuério posicione ou role o dedo sobre uma superficie de aquisicao.
Desta forma, o usuario deve aplicar uma forga para garantir que o dedo se deforme e que as
franjas fagam contato com a superficie de captura. Como a forga aplicada é diferente a cada

captura, acabamos por gerar inconsisténcias entre o template e a amostra.

e Impressoes digitais latentes - O contato com o dispositivo de aquisicao transfere para
a superficie de captura sujeiras, suor, gordura e principalmente impressoes digitais latentes.
Desta forma acabam por se gerar dois problemas, um deles é que em proximas capturas, estas
impuresas deixadas na superficie podem gerar inconformidades na leitura, necessitando uma
limpeza frequente do dispositivo. Outro problema relativamente preocupante, que aumenta a
vulnerabilidade do sistema, é que por meio de ferramentas mecanicas e quimicas, conseguimos
extrair a impressao digital do equipamento e construir uma copia das franjas em latex,

possibilitando assim uma infracao.

e Contato nao uniforme - Este problema ocorre devido a problemas de secura da pele,

franjas desgastadas, doencas de pele, sujeira e umidade do ar.

e Escorregamento do dedo - Devido & oleosidade do dedo, quando pressionamos o dedo
no leitor, possivelmente o mesmo escorregara, desta forma obtendo uma captura borrada da

impressao digital.
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e Presenca de Halo - Mesmo que pouco provavel de acontecer em paises tropicais, devido a
diferenca de temperatura entre o dedo e o dispositivo, pode ocorrer a presenca de um halo

ao redor do dedo na imagem capturada.

Baseado nestes fatores acima listados, parte dos algoritmos de casamento de impressao digital
procuram compensar parcialmente estes problemas, principalmente distor¢oes da pele. Ao longo
dos anos, estes algoritmos foram continuamente aperfeicoados, porém estavam sempre limitados
devido a tecnologia de captura, ainda mais se estes sistemas nao fossem operados por usuérios
treinados. Desta forma, se faz necessario uma tecnologia capaz de resolver tais problemas durante
a aquisicao, possibilitando a utilizagao e a disseminacao da biometria por impressao digital em
todos os ambitos. Sendo assim, equipamentos de aquisi¢do sem contato, baseados em reflexao,

utilizando a abordagem multivista, representam uma solugdo muito interessante.

4.2 A tecnologia Sem Toque

A tecnologia sem toque para impressoes digitais se mostra muito eficiente no Ambito de resolver
problemas intrinsecos & captura realizada por meio de dispositivos com toque. Isto se da princi-
palmente pelo fato de nao existirem deformagoes da pele ou inconsisténcias entre leituras causadas
pela elasticidade do dedo, assim como sujeiras, oleosidade e impressoes digitais latentes deixadas
na superficie de aquisicao, nao dependendo de algoritmos que tentam compensar tais problemas.

Podemos observar por meio da Tabela [£.I] a comparagao entre os dois sistemas.

Caracteristicas Sem toque | Com Toque
Distor¢oes da pele X v
Captura Borrada X v
Impressoes digitais Latentes X v
Area de Captura Grande Pequena
Tolerancia a condicoes da pele Alta Baixa
Toleréncia a condigoes de iluminagao Baixa Alta
Espago necessario Grande Pequeno
Custo Alto Baixo

Tabela 4.1: Comparativo entre sistemas com e sem toque.

Sendo assim, foram propostas algumas abordagens para implementagao desta tecnologia os

quais serao listados a seguir.

e FlashScan 3D
O FlashScan 3D E| utiliza da tecnologia de sensores sem contato univista baseados em SLI -
Structured Light Illumination, que possibilita a extracao da informagao de profundidade das

franjas, possibilitando uma representagao 3D da topografia do dedo. O conceito da tecnologia

"http:/ /www.flashscan3d.com
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SLI baseia-se em projetar um padrao estruturado de luz na superficie do alvo e entao medir

a sua profundidade pela quantidade de luz refletida que foi desviada.

' FLASHSC{NSD

(a) Equipamento FlashScan 3D (b) Exemplo de SLI projetada em um dedo

Figura 4.1: FlashScan 3D e exemplo de SLI

e NEC Contactless Hybrid Finger Scanner
O NEC CHF ¢é uma tecnologia biométrica multimodal, a qual utiliza duas caracteristicas
biométricas para melhorar ou suprir o defeito uma da outra. A pesar deste tipo de sistema
promover maior segurancga, sistemas multimodais tendem a ser mais lentos. Neste caso, em
somente um passo, captura-se tanto a impressao digital sem toque univista, como também o

padrao venoso do dedo.

Figura 4.2: NEC Contactless Hybrid Finger Scanner.

e Touchless Biometric Systems
A TBS desenvolveu e patenteou uma tecnologia sem toque multivista baseada em reflexao,
que, como podemos ver na Figura|4.3(a), possui uma camera central posicionada para captu-
rar a por¢ao central do dedo, onde os cores e deltas estao localizados, e as outras duas estao
a + 45° da cAmera central. Quando o dedo esta posicionado corretamente, trés fotos sao
tiradas simultaneamente e posteriormente costuradas [36] para obter uma vista semelhante a
adquirida por meio da aquisi¢gao com toque rolada. Este sistema se mostra muito interessante
devido ao tempo de captura, inferior & 1 segundo, reducao significativa de aquisi¢oes ruins e

maior area de captura.

A pesar destes sistemas anteriormente citados resolverem problemas intrinsecos aos sistemas

com toque, os mesmos acabam por gerar outro problema, o qual se torna relativamente preocupante
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Vista 2 1 vista1
Vista 0

(a) Esquematico de posicionamento (b) Dispositivo de captura TBS

das cameras

Figura 4.3: TBS - Touchless Biometric Systems.

para a adog@o de tais sistemas. Este problema é que se faz necesséria a existéncia de um método
que possibilite tais leitores biométricos gerarem imagens compativeis com sistemas AFIS legados,
que possuem bases de dados com bilhoes de entradas de impressoes com toque e softwares de

casamento especificos para sistemas com toque.

Algumas destas empresas ja se preocuparam com este problema, e algumas abordagens ja
foram efetuadas. Dentre elas podemos citar o algoritmo proposto pela TBS [37], o qual se propoe
a efetuar a planificagdo parametrizada e ndo parametrizada da imagem (unwrapping) sem toque

em com toque (Fig. |4.4)).

A planificagao parametrizada é feita por meio de uma aproximacao cilindrica do dedo, supondo
que os dedos possuem aproximadamente o mesmo didmetro. A outra forma de planificacdo tenta
manter a distdncia natural entre dois pontos, visto que algoritmos de casamento utilizam tais
distancias para efetuar o matching. Para conseguirem tal efeito, eles localmente desdobram a
superficie do dedo e a escala é preservada o maximo possivel, simulando a elasticidade do dedo.
A pesar dos esforgos, este método ainda nao efetua compatibilidade real com sistemas legados,
pois as imagens nao possuem deformagoes que ocorrem naturalmente com as capturas com toque,

possibilitando, assim, um aumento do EER.
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(a) Parametrizada (b) Cilindro utilizado para a para- (c) N&o parametrizada

metrizagao

Figura 4.4: Planificacao efetuada em imagem sem toque da TBS.
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Capitulo 5

Método Proposto

5.1 Introducgao

Para obtermos compatibilidade entre os sistemas biométricos de impressao digital com e sem
toque, 2D e 3D respectivamente, é necessario que as imagens 3D fiquem visualmente parecidas com
as 2D (Fig. , e para isso foram necessarios 8 passos, dentre eles podemos destacar equalizacao
local, correcdo gama, filtragem gaussiana, binarizacio e distor¢do geométrica. A seguir, cada um

das etapas seré descrita.

Figura 5.1: Imagem capturada e a mesma imagem ap6s conversao

E importante ressaltar que a imagem utilizada para efetuar o processo (Fig. [5.1), é uma
imagem obtida a partir das trés vistas fornecidas pelo dispositivo (Fig. [5.2)), representando uma
captura unha-a-unha, a qual ja é fornecida diretamente pelo Scanner da propria empresa, nao

sendo necessario esforco de efetuar a costura das imagens.

5.2 Equalizagao Local de Histograma

Inicialmente realizamos uma equalizagao local de histograma a partir de blocos de n x n pizels,
a fim de obtermos um maior realce das franjas, visto que a iluminagao do scanner nao é constante

para todo o dedo.

A Figura mostra: (a) uma imagem original I, obtida por meio do dispositivo de captura
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(a) Vista 0 (b) Vista 1 (c) Vista 2

Figura 5.2: Exemples de vistas (1024 x 1280 pixels, 8 bits/pixels) adquiridas por meio de um

dispositivo sem contato multivista.

sem contato aqui estudaddﬂ; e (b) o resultado da equalizacao global de histograma, e o resultado

da equalizacao local I, e seus respectivos histogramas.

(a) Imagem original (b) Imagem com histograma global- (¢) Imagem com histograma local-

mente equalizado mente equalizado

Figura 5.3: Imagem original adquirida pelo dispositivo sem toque@, com o histograma equalizado

globalmente @ e com o histograma equalizado localmente .
5.3 Correcao Gama

O segundo estégio do algoritmo proposto consiste em submeter a imagem [; a uma transforma-
¢80 gama com o objetivo de deixar mais nitida a diferenca entre os vales e cumes, sendo definida

pela equacao descrita na Secao O resultado da transformacao em niveis de cinza sugerida

pode ser visualizado na Figura

5.4 Filtragem Gaussiana

O passo seguinte consiste em filtrar a imagem I, com k filtros gaussianos de tamanhos h; =

[3 57 ... k]. Considerando que esses tamanhos de filtro representam as larguras a meia altura

ITBSGuard 3D.
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(full width at half mazimum ou FWHM) de Gaussianas [8], os respectivos desvios padroes o; sao
definidos a partir da equagao,
I
0= ——— (5.1)

© 92y2mn2’

Observamos a imagem Iy, filtrada com 3 tamanhos de filtro na figura
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Figura 5.5: Imagens Iy; resultantes do processo de filtragem: (a) a (c). Na filtragem foram

utilizados filtros gaussianos de tamanho h; = [3 5 7] e respectivos desvios padroes dados pela

Equagao 5.1
5.5 Binarizacao

As k novas imagens, Iy;, i = 1..k, resultantes do processo de filtragem anteriormente citado,
sdo entdao binarizadas por meio do software mindtct oferecido pelo NIST(National Institute of

Standards and Technology) no pacote NIST Biometric Image Software (NBIS) [10] devido ao seu

algoritmo de binarizagao ser otimizado e altamente adaptado para impressoes digitais. O resultado
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sao as imagens binarias Iy;, ¢ = 1..k. A imagens filtradas e binarizadas podem ser visualizadas na
Figura|5.6

(b) Ip2 (c) Ip3

Figura 5.6: Imagens Ij; resultantes do processo binarizagao: (a) a (c¢). A binarizagao foi realizada

utilizando-se o software mindtct.

5.5.1 Soma das imagens binarizadas

Gera-se, entao, uma imagem [Ip; a partir da média das imagens Ip;, conforme a Equagao
e realgca-se um recorte exatamente nos limites da impressao digital. Esta etapa se faz altamente
necessaria para verificarmos quais franjas sdo reais e quais foram geradas pelo processo de filtragem
seguida de binarizagdo. O resultado pode ser visualizado na Figura Pode-se observar que o
aspecto de Iy comega a se aproximar ao de uma imagem adquirida por meio de um dispositivo

com contato.

Figura 5.7: Imagem I, gerada a partir da média das imagens Iy;.

Nota-se empiricamente que estas ultimas 3 etapas se dao por necessério, visto que quando nao
as efetudvamos obtinha-se uma impressao digital com minicias que nao eram contidas na imagem

original, porém com diferentes niveis de filtragem e uma posterior soma das imagens resultantes da
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binarizacao, reforcamos as mintcias verdadeiras existentes e descartamos as geradas pelo processo

de conversao.

5.6 Correcao Geomeétrica

Geralmente, em imagens adquiridas por meio de rolagem unha-a-unha, a diferenca entre a lar-
gura da parte superior e a largura da parte inferior ndo é tao acentuada como observada até o
presente momento. Por isso, faz-se necessario um processamento cujo resultado é o alargamento

da parte superior da impressao digital.

O algoritmo proposto procura estimar por meio de uma regressao polinomial qual seria a fungao
matemaéatica que aproxima as bordas direita e esquerda da impressao digital. Estamos assumindo
que a distor¢cao observada é simétrica, ou seja, ocorre a mesma distorcao tanto na parte direita
quanto na esquerda do dedo. Podemos concluir esta simetria devido ao carater de construcao do
dispositivo utilizado para captura, onde as cimeras laterais observam areas de imagem pratica-
mente iguais, e que um erro para um dos dois lados significaria um deslocamento infimo em relagao
a distorgao efetuada pela corre¢do geométrica. Outro fato que nos possibilita aceitar este erro, em
beneficio da performance, é devido ao fato de existirem erros ou borroes na captura unha-a-unha

tradicional.

Figura 5.8: Corregao geométrica proposta (a); e (b) resultado da corregao geométrica aplicada a

imagem da Figura[5.7] Utilizaram-se polinomios de grau 5.

Uma vez encontrado o polindmio p;(z) que descreve a borda esquerda, por exemplo, assumimos
que esse mesmo polinémio pode ser utilizado como referéncia para compensar também a borda
direita, a partir de um polinémio simétrico pa(z), onde pa(x) = p1(—x). A corregdo geométrica
proposta interpola cada linha da impressao digital nas diregoes indicadas pela ilustragao da Fi-
gura (a) até o limite do polinémio —p(x). Os eixos foram rotacionados para acompanharem a
orientacdo de captura da imagem. A Figura (b) mostra a imagem Ip resultante da correc¢ao

geométrica. Utilizaram-se polindmios de grau 5, determinados de forma empirica, devido ao fato
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destes serem o minimo necessario para reconstrucao da curvatura do dedo, onde polinémios de
ordem maior geravam distor¢oes indesejadas na imagem, diferindo demasiadamente de um dedo

capturado por digitalizadores com toque.

5.7 Adicao de textura

A peniiltima etapa de processamento consiste em aplicar uma textura sobre e imagem Ip, pio-
rando a qualidade da imagem, com o objetivo de emular os problemas intrinsecos a aquisi¢ao com
toque, tornando as imagens semelhante as adquiridas com toque. Esta etapa se da por necessaria
devido ao fato dos algoritmos de matching serem projetados para lidar com este tipo de textura,
apresentando um pior desempenho quando utilizadas imagens sem textura [9]. Outro motivo desta
etapa ser importante se da pelo fato dos papiloscopistas estarem acostumados com estes tipos de
imagem e nao com imagens limpas.

A o e e,
o
§

B
&7 ! 1 \
s Al
0
e T

Figura 5.9: Imagem Ip com textura gerada artificialmente por meio de elipses.

Para isso, projetam-se sinteticamente [9] elipses sobre Ip com diagonais maiores (entre 1 e 5
pizels), diagonais menores (entre 1 e 3 pizels), angulos (entre 0 e 180°) e niveis de cinza (entre 0
e 255) gerados aleatoriamente. O resultado é o observado na Figura

5.7.1 Esmaecimento

Agora a imagem esta praticamente igual & uma adquirida por um scanner com toque & nao
ser pela qualidade da impressao digital que pode ser considerada superior, como demonstrado no
capitulo [6] e pela existéncia de uma margem na impressao digital causada pela baixa frequéncia

de franjas. Para isso, realiza-se um esmaecimento nas bordas da imagem.

Este esmaecimento é feito por meio de uma mascara de tamanho variavel conforme a altura
e largura da imagem, onde as partes de cima e de baixo sao delimitadas por retas e as laterais
por polindmios de grau 2. Apds a obtengao desta méscara, nos efetuamos uma soma dela com a
imagem Ip. A Figura[5.10]mostra a mascara utilizada e o resultado do esmaecimento que, também,

representa o passo final do método proposto.
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Figura 5.10: (a) Mascara utilizada para efetuar o esmaecimento e (b) Imagem Final do processa-

mento para compatibilidade entre Impressées digitais com e sem toque.
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Capitulo 6

Resultados Experimentais

6.1 Introdugao

Os experimentos aqui executados foram elencados a fim de comprovar a interoperabilidade
do método proposto, propiciando a utilizagao de algoritmos ji existentes em impressoes digitais
sem toque, verificar a reacao do sistema biométrico & taxas de compressao distintas para quatro
tipos de algoritmos de compressao e, por ultimo, verificar a compatibilidade total com os sistemas

biométricos legados.

Desta forma, podemos listar os seguintes testes a serem executados:

e Teste 1: Casamento entre impressoes digitais sem contato multivista;

o Teste 2: Casamento entre impressoes digitais sem contato multivista com diversos algoritmos

e niveis de compressao;

e Teste 3: Casamento entre impressoes digitais sem contato multivista e impressoes digitais

com toque.

Todos os testes e método proposto foram desenvolvidos utilizando a ferramenta MATLAB
Revision 2013A e executados em ambiente UNIX Mac OSX 10.9.3.

6.2 Base de impressoes digitais para teste

Para efetuarmos os testes, foram coletados um total de 840 impressoes digitais sem contato
multivista e 420 impressoes digitais com toque, as quais foram capturadas da forma mais natural
possivel, simulando um processo de aquisi¢ao real, ou seja, o procedimento de captura foi descrito ao
usudrio e o operador apenas interferiu indicando ao usuéario o momento exato que o dedo deveria ser
posicionado no dispositivo. Além disso, nao foram descartadas quaisquer imagens, mesmo aquelas
que pudessem ser classificadas como sendo de baixa qualidade a partir de uma avaliacao prévia do

operador. Estas imagens representam um total de 420 dedos diferentes, onde foram efetuadas duas
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(a) Imagem adquirida com scanner TBS (b) Imagem adquirida com scanner Akiyama

Figura 6.1: Exemplo de amostras sem toque e com toque utilizadas nos testes.

capturas sem toque para cada dedo e uma tnica captura com toque. Podemos observar amostras
deste conjunto de teste na Figura

Para a coleta de amostras sem toque foi utilizado o leitor biométrico da TBS, o qual foi descrito
na segao modelo 3D Enroll; E para a coleta de impressoes digitais com toque, foi utilizado
o scanner da Akiyama, os mesmos utilizados pelo Tribunal Superior Eleitoral Brasileir(ﬂ para o

recadastramento eleitoral obrigatorio.

E importante ressaltar que dentro deste conjunto de teste, foram adquiridas impressoes digitais
de pessoas com uma gama de doencas reumatologias, visto que estas apresentam uma grande
dificuldade de movimentar seus dedos, seja por dor ou por serem impossibilitadas de efetuar o

movimento normal do membro, impedindo o posicionamento ideal do dedo em ambas tecnologias.

6.3 Teste 1: Casamento entre impressoes digitais sem contato mul-

tivista para determinacao dos melhores parametros

Neste primeiro teste, submetemos a base de 840 imagens adquiridas sem toque ao algoritmo
descrito na segao [f] onde variamos 3 parametros do sistema, os quais definem o tamanho do bloco
a ser utilizado para a equalizagao local, o valor da corre¢do gama a ser aplicada e por tltimo a
quantidade de filtros gaussianos juntamente com seus desvios padroes. As combinagoes utilizadas
foram a permutagao de todos os valores de tamanho de bloco, trés ao total (7,8 e 9), nivel de
corregao gama, total de trés (1, 1.5 e 2) e o ntimero de filtros, um total de 4 combinagdes ([(3),(3 e
5),(3,5e7)e (3,5 7e9)|), ouseja, foram efetuadas um total de 36 combinagdes para determinar

os melhores parametros.

Por vez, para averiguarmos qual a melhor combinagao para o objeto deste estudo, submetemos

"http://akiyama.com.br/site/index.php?option=com_content&view=article&id=34:

cadastramento-de-eleitores-com-tecnologia-akiyama&catid=17&Itemid=107
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todas as imagens processadas com cada combinacao de pardmetros, ao software de extracao de
minucias mindtct provido pelo NIST (National Institute of Standards and Technology)ﬂ, o qual é
referéncia e vastamente utilizado para impressoes digitais com toque. Paralelamente a esta etapa,
analisamos a qualidade das impressoes digitais por meio do software nfig, retornando um dos
indices de qualidade: (1) Excelente, (2) Muito Bom, (3) Bom, (4) Regular e (5) Ruim. Utilizando
a salda do mindtct como entrada, utilizamos o bozorth3, para casar as impressoes digitais uma a
uma. Podemos observar este processo no diagrama de blocos na Figura [6.2l Mais detalhes sobre
os softwares do NIST, podem ser encontrados nos trabalhos do NIST/ITL Image Group [57, [58].

indice de Qualidade

Imagem Sistema de

original compatibilidade

indice de Casamento

MINDTCT BOZORTH3

Resultado do MINDTCT de
outa imagem

Figura 6.2: Diagrama de blocos do Teste 1.

A partir deste teste, conseguimos plotar a curva DET e obtermos a qualidade média das
impressoes digitais para cada combinac¢ao de parametros a partir da Equacao [6.1 onde i é a
qualidade e I;; é a imagem j cuja qualidade & 7, possibilitando, por consequéncia, verificar qual

combinacao de pardmetros nos resulta o menor Equal Error Rate.

25:1(1' x Z?:o Iij)

QM = :

(6.1)

Para avaliarmos a taxa de Falsa Negacao, casamos uma das impressoes digitais de cada dedo
com a outra impressao digital do mesmo dedo. A taxa de Falsa Aceitagao foi calculada casando-se
as duas impressoes digitais de cada dedo com todas as impressoes digitais dos demais dedos. Ou
seja, as duas impressoes digitais do dedo 1 foram casadas com todas as impressoes digitais dos
dedos 2 a 200 (198 casamentos), dos dedos 2 foram casadas com as digitais dos dedos 3 a 200 (196
casamentos) e assim por diante. Foram um total de 200 casamentos para se determinar a taxa de
Falsa Rejeigao e 20.000 para se determinar a de falsa aceitagdo. A defini¢do dessas taxas também
depende de um limiar, o qual foi variado entre 0 e 150, para o indice de similaridade retornado

pelo bozorths.

Para este teste, como podemos observar na Tabela[6.1] a combinagao que deu melhor resultado,
de forma a minimizar o EER, foi com Tamanho de bloco = 9, Gama = 1.5 e Quantidade de filtros
= 3, resultando em um EER = 0.3469% e Qualidade Média (QM) = 1.85.

Zhttp://www.nist.gov/itl/iad /ig/nbis.cfm
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Tamanho de Bloco | Gama | Quantidade de filtros | Q1 | Q2 | Q3 | Q4 | Q5 | QM EER
7 1 1 15169 | 10 | 4 2 | 2.09 | 0.02102
7 1 2 15| 7 | 4 3 2 | 2.01 | 0.032959
7 1 3 1817 | 0 2 1 ] 1.89 0.02
7 1 4 47 1 33 | 16 | 1 3 1.8 | 0.039694
7 1.5 1 1317212 2 1 | 2.06 | 0.040612
7 1.5 2 B3] 7|11 1 1 ] 2.03 0.04
7 1.5 3 18 | 77| 2 2 1 | 1.91 | 0.041837
7 1.5 4 50 | 31 | 13 | 2 4 | 1.79 | 0.032245
7 2 1 8 | 72116 | 1 3 | 219 | 0.032857
7 2 2 11 | 81 | 5 1 2 | 2.02 | 0.039286
7 2 3 18| 78| 1 1 2 | 1.91 | 0.036327
7 2 4 50 | 26 | 17 | 3 4 | 1.85 | 0.049286
8 1 1 15| 70 | 8 4 3 2.1 0.038367
8 1 2 14179 | 3 1 3 2 0.018367
8 1 3 23 171 | 1 2 3 | 1.91 | 0.039898
8 1 4 46 | 42 | 6 3 3 | 1.75 | 0.042755
8 1.5 1 16 | 73 | 8 1 2 2 0.01898
8 1.5 2 13178 | 2 4 3 | 206 | 0.04102
8 1.5 3 201 719 | 1 0 0 | 1.81 | 0.042959
8 1.5 4 51 | 37 | 9 2 1 | 1.65 | 0.042551
8 2 1 12 | 73| 8 2 5 | 2.15 | 0.020918
8 2 2 15180 | 2 1 2 | 195 0.005
8 2 3 24 1731 0 0 3 | 1.85 | 0.018469
8 2 4 50 | 34 | 10 | 4 2 | 1.74 | 0.038878
9 1 1 13178 4 2 3 | 2.04 | 0.021122
9 1 2 16 | 78 | 4 0 2 | 1.94 | 0.018163
9 1 3 22 | 73] 2 1 2 | 1.88 | 0.038163
9 1 4 46 | 37 | 11 | 3 3 1.8 | 0.034898
9 1.5 1 15 | 81 | 3 0 1 ] 1.91 | 0.017347
9 1.5 2 16 | 80 | 2 0 2 | 1.92 | 0.016429

I R S A N R
9 1.5 4 45 | 36 | 15 | 3 1 |1 1.79 | 0.039694
9 2 1 12179 | 6 0 3 | 2.03 | 0.040714
9 2 2 1418 | 0 0 3 | 1.95 | 0.010306
9 2 3 20 | 77| 1 0 2 | 1.87 | 0.020102
9 2 4 43 | 43 | 8 3 3 1.8 0.01898

Tabela 6.1: Tabela utilizada para definir os melhores parametros (tamanho de bloco para equa-

lizagao local, indice de corregdo gama e quantidade de filtros a serem utilizados) para o método

proposto.
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6.4 Teste 2: Casamento entre impressoes digitais sem contato mul-

tivista com diversos algoritmos e niveis de compressao

Neste segundo teste, submetemos as 840 imagens a diferentes algoritmos e niveis de compressao
de imagem descritos na Segao todos lossy (com perdas), com o intuito de avaliarmos como o
impacto dos padroes de compressao no processo de autenticagao biométrico que aplica o sistema

de compatibilidade discutido anteriormente.

Em trabalhos anteriores [38] foi avaliado o desempenho de algoritmos de compressao de imagens
considerando um conjunto de teste restrito de 6 amostras, onde cada amostra era também composta
pelas trés vistas, porém separadas, com o objetivo de comparar o desempenho dos codificadores em
termos de taxa-distor¢io (taxa de bits versus peak signal-to-noise ratio). E importante ressaltar
que neste teste nao estamos interessados em avaliar o desempenho dos codificadores de imagens em
termos de taxa-distor¢ao, mas sim o impacto destes codificadores em termos de ERR no processo
de autenticagao biométrica apoés o algoritmo de compatibilidade entre as tecnologias com e sem
contato ter sido aplicado. A tabela[6.2|lista todos os codificadores utilizados, assim como suas taxas

em bit/pizel, utilizadas neste cenario. Podemos observar amostras de cada dipo de codificagao e
suas respectivas taxas nas Figuras até e a amostra original na Figura [6.1(a)

Tentou-se ao maximo obter a mesma taxa de compressao para todos os codificadores utilizados,

porém devido a eficiéncia do H-264 AVC-I, iniciamos a uma taxa de aproximadamente 0.5 bit /pizel.

Algoritmo de compressdo | Taxa 1 | Taxa 2 | Taxa 3 | Taxa 4
BMP 8.0000 - - -

JPEG 0.9492 | 0.7067 | 0.4677 | 0.1613
JPEG2000 0.9972 | 0.4978 | 0.2480 | 0.0986
WSQ 0.7925 | 0.4065 | 0.2130 | 0.0985
AVC-I 0.4543 | 0.3849 | 0.2502 | 0.1428

Tabela 6.2: Algoritmos de codificagao e as suas respectivas taxas em bit/pixel utilizadas para

comprimir as imagens.

Apods obtermos as imagens comprimidas pelos algoritmos, submetemos-as ao sistema de com-
patibilidade de impressoes biométricas e entao efetuamos o procedimento descrito no Diagrama de
blocos da Figura [6.4] para cada compressor e cada taxa de compressao, a fim de obter as métricas
de comparacao objetivas, ou seja, EER e QM. Podemos observar os resultados, separados para
cada tipo de algoritmo de compressao nas Tabelas até Os graficos presentes na Figura [6.3
resumem de forma grafica estas tabelas. Informagoes detalhadas sobre a Qualidade e as curvas

ROC de cada codificador e taxa estdo no Anexolll
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H264 AVC-I JPEG

Taxa EER QM Taxa EER QM
0.1428 | 0.0458 | 2.2024 0.1613 | 0.2645 | 3.5321
0.2502 | 0.0374 | 2.1607 0.4377 | 0.0504 | 2.2107
0.3849 | 0.0374 | 2.1560 0.7067 | 0.0441 | 2.1893
0.4543 | 0.0483 | 2.1393 0.9492 | 0.0485 | 2.1940

Tabela 6.3: Resultados para Teste 2 utilizando Tabela 6.4: Resultados para Teste 2 utilizando

AVC-I. JPEG.
JPEG2000 WSQ
Taxa | EER QM Taxa | EER QM
0.0986 | 0.1008 | 2.5262 0.0985 | 0.0763 | 2.3714
0.2480 | 0.0460 | 2.2714 0.2130 | 0.0578 | 2.2690
0.4978 | 0.0472 | 2.2357 0.4065 | 0.0472 | 2.2667
0.9972 | 0.0398 | 2.2536 0.7925 | 0.0496 | 2.2310

Tabela 6.5: Resultados para Teste 2 utilizando Tabela 6.6: Resultados para Teste 2 utilizando
JPEG2000. WsQ.

6.5 Teste 3: Casamento entre impressoes digitais sem contato mul-

tivista e impressoes digitais com toque.

Neste ultimo teste tenta-se verificar a compatibilidade total com os sistemas biométricos lega-
dos, ou seja, além de utilizar o sistema AFIS para impressoes digitais 2D com impressoes digitais
sem toque multivista, também efetuar verificagao biométrica entre impressoes digitais legadas (com
toque) e impressoes digitais 3D (sem toque). Para isso utilizou-se o resultado do processamento
das 840 imagens adquiridas sem toque resultante do teste 1 com os melhores parametros, e a base
de dados com uma tnica amostra de cada dedo adquiridas com toque. Desta forma, temos um total
de de 420 dedos a serem analisados, onde foram coletadas 840 imagens sem toque, duas amostras
por dedo, e 420 com toque, uma amostra por dedo. A partir desta base de impressoes digitais,
passamos todos as imagens resultantes pelo software de extracao de mindcias mindtct, exceto to-
das as impressoes com toque, que sofreram previamente uma translacao em torno do eixo vertical,
conforme podemos observar na Figura para que as mintcias dos mesmos dedos ficassem na

mesma direcao.

A partir dos dados obtidos, efetuou-se o casamento um-a-um de todas as amostras sem toque
com as com toque para a obtenc¢ao das taxas de falso positivo e falso negativo, e por consequéncia
o célculo do EER. Além deste teste, também avaliou-se a qualidade das impressdes com toque por

meio do nfig.

Podemos observar os resultados obtidos deste teste, descrito em forma de diagrama de blocos
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Figura 6.3: Gréficos dos resultados compilados do teste 2.

na Figura [6.10] nos graficos de qualidade e curva ROC, onde obtivemos Qualidade média (QM) =
1.4171 e o EER = 0.1347 ( Fig. [6.11]).
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Figura 6.4: Diagrama de blocos do Teste 2.
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) 0.15 bpp ) 0.46 bpp
) 0.70 bpp ) 0.94 bpp

Figura 6.5: Amostra 1 do dedo 1 sem toque codificados com JPEG.
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) 0.1 bpp ) 0.25 bpp
) 0.5 bpp ) 1.0 bpp

Figura 6.6: Amostra 1 do dedo 1 sem toque codificados com JPEG2000.

69



) 0.1 bpp ) 0.25 bpp
) 0.5 bpp ) 1.0 bpp

Figura 6.7: Amostra 1 do dedo 1 sem toque codificados com WSQ.
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(a) 0.14 bpp (b) 0.24 bpp

(¢) 0.37 bpp (d) 0.43 bpp

Figura 6.8: Amostra 1 do dedo 1 sem toque codificados com H-264 AVC-I.

(a) Impressao digital 3D (b) Impressao digital 2D (c¢) Impressdo digital 2D transla-
dada em torno do eixo vertical

Figura 6.9: Mesmo dedo adquirido (a) sem toque, (b) com toque e (c¢) com toque transladada no

eixo vertical.
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Figura 6.10: Diagrama de blocos do Teste 3.
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Figura 6.11: Gréficos dos resultados compilados do teste 3.
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Capitulo 7

Conclusoes

7.1 Consideragoes Iniciais

A presente monografia teve como objetivo verificar a possibilidade da adog@o completa de
biometria por impressoes digitais sem toque em sistemas AFIS e comerciais ja existentes, por meio
de um método que visa transformar as impressoes digitais sem contato multivista em uma similar

a obtida com toque.

7.2 Teste 1

A partir do Teste 1, pudemos observar que o projeto aqui explicitado propicia a utilizacao de
algoritmos ja existentes para impressoes digitais com contatos, em impressoes digitais sem con-
tato multivista, como por exemplo algoritmos de extracdo de minuncias, qualidade de impressoes
digitais e, por consequéncia, casamento entre impressoes digitais. Podemos observar este fato
pelos resultados de Qualidade Média (QM) das impressoes digitais sem contato analisados pelo
nfig de 1.85 e Equal Error Rate (EER) de 0.3469%. Para fins de comparagio, em sistemas com
toque, durante o FVC (international Fingerprint Verification Competitions) [63], os algorirmos de

casamento entre impressoes digitais com toque unha-a-unha retornam um EER médio de 2.9.

Além disso, resultados da Tabela indicam uma clara nao correlagao entre a QM e o EER,
onde, por exemplo, imagens consideradas melhores (QM = 1.65), geraram um EER de 4.25%,

muito maior que o observado com uma qualidade pior.

7.3 Teste 2

Atualmente, devido ao grande volume de dados, imagens necessitam ser comprimidas para
serem, nao somente armazenadas de forma mais eficiente, mas também melhorar o desempenhos
dos sistemas AFIS. Desta forma, afim de verificarmos o comportamento do Trabalho Proposto a

diferentes algoritmos e taxas de compressao, submetemos o algoritmo ao Teste 2.
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A partir dos resultados observados na Figura[6.3] podemos concluir que o sistema se comporta
da forma esperada até compressoes & 0.4 bpp, onde quao melhor a imagem original, melhor seria o
EER, porém apos este ponto, notamos uma anomalia do sistema & todos os codificadores utilizados,
onde a imagem com uma taxa de compressao menor e por consequéncia uma melhor qualidade,
possui um EER mais elevado. Além deste fator, quando observamos a Qualidade Média obtida
por meio do nfig, também observamos a mesma anomalia, exceto para o H.264/ACV-I, em pontos
distintos para cada codificador ( 0.2 & 0.4 para o WSQ, 0.7 & 0.9 para o JPEG e 0.5 4 1.0 para o
JPEG2000).

Ao levarmos estes resultados em consideragdo, juntamente com o método proposto e o fun-
cionamento de cada codificador, inicialmente reforcamos a conclusdo obtida & partir do teste 1,
que existe uma completa descorrelagao entre a qualidade da imagem adquirida e a sua EER, de-
monstrando um grave defeito nos softwares do NIST. Além deste fator, suspeitamos que a elevagao
do EER se da pelo tipo de filtro gaussiano utilizado para borrar as imagens originais, e que uma

escolha distinta de filtro possa melhorar o método aqui proposto.

7.4 Teste 3

Devido aos sistemas AFIS ja existentes conterem uma quantidade significativa de impressoes
digitais catalogadas, se torna imprescindivel avaliar a compatibilidade total das impressoes digitais
legadas ja existentes nos sistemas AFIS e as impressoes digitais sem toque. Para isso, elencamos
o Teste 3, onde efetuamos o casamento das impressoes com toque nao roladas, com impressoes
digitais sem toque multivista processadas pelo algoritmo proposto por este Trabalho. Inicialmente
verificamos a qualidade das impressoes digitais com toque, as quais nos retornou um indice de
Qualidade Média superior as impressoes digitais processadas pelo nosso algoritmo, no valor de
QM = 1.4171, o que significa que as imagens sdo em sua grande maioria consideradas como
excelentes (Fig. , e, em um segundo instante, efetuamos o casamento entre as bases de
impressoes digitais onde obtivemos um EER = 13.47%.

Baseando-se nos dados observados durante este teste, observamos que imagens com toque,
mesmo que adquiridas somente por meio de um rapido toque na superficie, foram consideradas
como impressoes digitais de altissima qualidade e que ao efetuarmos um casamento entre impressoes
digitais roladas e nao roladas, conseguimos obter um bom EER, visto que a literatura nos apresenta

EER entre impressoes com contato simples e unha-a-unha por volta de 10% [63].

Desta forma, podemos concluir que os algoritmos desenvolvidos pelo NIST melhor qualifi-
cam impressoes digitais com toque, mesmo que inferiores as adquiridas sem toque, como sendo
excelentes. Mesmo assim, o método aqui proposto se mostrou eficaz no quesito de efetuar a com-
patibilidade entre as duas tecnologias, possibilitando a utilizagao de impressoes digitais sem toque

multivista em sistemas AFIS legados.
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7.5 Consideragoes Finais

As contribuigoes aqui desenvolvidas, mesmo néao sendo a solucao ideal, demonstram a viabi-
lidade do método proposto e da completa adogao da biometria por impressao digital sem toque
por empresas, 0rgaos e instituigdes governamentais, além de questionar a real qualidade e acu-
racia dos softwares feitos pelo NIST/FBI. Desta forma, estas contribui¢oes também representam
um avango para o mercado de identificacao, proporcionando a criacdo de novas oportunidades e o

desenvolvimento de novos negbcios e novas tecnologias, levando a humanidade um passo a frente.

7.5.1 Trabalhos futuros

Com o objetivo de continuar evoluindo a tecnologia ao seu estado da arte, algumas melhorias

e testes devem ser efetuados, dentre os quais podemos citar:

—

. Avaliacao de outros algoritmos para impressoes digitais com toque;
2. Estudo de outros tipos de filtros para o método proposto;
3. Captura de base de dados de impressoes digitais com toque unha-a-unha;

4. Efetuar casamento entre bases de impressoes digitais com toque a fim de parametrizagao dos

testes;

5. Efetuar casamento entre impressoes digitais unha-a-unha com e sem toque.
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II. DESCRICAO DO CONTEUDO DO CD

No CD que acompanha este Trbalho em sua forma fisica, existem 2 principais arquivos:

1. Monografia no formato PDF;

2. Resumo deste Trabalho.
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