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Resumo

Um ambiente de nuvens federadas é composto por nuvens interligadas entre si, que
compartilham recursos utilizando uma interface transparente ao usuéario. Nestes ambi-
entes, garantir a seguranca dos usuarios nao é uma tarefa facil, pois é preciso levar em
consideracao as caracteristicas individuais dos provedores pertencentes a federacao, sendo
este um dos motivos que prejudicam a completa adogao destes ambientes pelas empre-
sas e organizagoes. Este trabalho trata do problema da seguranca em nuvens federadas,
em especial na plataforma BioNimbuZ. Neste contexto, este trabalho propde a utilizagao
de um modelo de controle de acesso baseado em atributos para decidir se um usuério
pode ou nao acessar um determinado recurso. Os experimentos realizados mostram que
o modelo é capaz de restringir, com eficiéncia, o acesso aos recursos somente aos usuarios
autorizados.

Palavras-chave: Computacao em Nuvem, Nuvem Federada, Seguranca, Controle de
Acesso, BioNimbuZ.
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Abstract

A federated cloud environment consists of interconnected clouds that share resources
with each other using an interface transparent to the user. In these environments, ensuring
the safety of users is not an easy task, as it is necessary to take into account the individual
characteristics of the federation providers, which is one of the reasons that hinder the full
adoption of these environments by companies and organizations. This work deals with the
problem of security in federated clouds, especially BioNimbuZ platform. In this context,
this work proposes the use of an attribute-based access control model to decide whether or
not a user can access a given resource. The experiments conducted show that the model
is able to efficiently restrict resources access to authorized users.

Keywords: Cloud Computing, Federated Cloud, Security, Access Control, BioNimbuZ.
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Capitulo 1

Introducao

Desde o surgimento da Internet, o mundo vem sofrendo diversas transformacoes, sobre-
tudo na forma de utilizacao do poder computacional, que se aproveitou da rede mundial
de computadores para ganhar eficiéncia e escalabilidade. Antes da Internet, a maior
parte do processamento era realizado em servidores locais e datacenters proprietarios, que
mesmo em seus momentos ociosos geravam custos com manutencao e energia elétrica, e
nao utilizavam seu poder computacional por completo. Neste cenario, surgiu a ideia de
um modelo de computagao sob demanda, de forma escalavel, no qual os usuéarios pagam
apenas por aquilo que foi de fato utilizado. Este modelo recebeu o nome de computacao
em nuvem |[1].

Contudo, nao existe na literatura um consenso a respeito da definicao de computagao
em nuvem [1] [2] [3], porém é possivel identificar alguns pontos chaves presentes nestas
defini¢oes, como o fato de ser um sistema distribuido, utilizar a Internet para prover
recursos, ser sob demanda e escalavel. Assim, é possivel definir a computacao em nuvem
como um modelo de computagao distribuida que permite o acesso a diversos recursos,
tais como capacidade de processamento e de armazenamento, que sao adquiridos como
servico. Além disso, a infraestrutura de nuvem passa a ilusao de que os recursos usados sao
ilimitados. Todavia, com o passar dos anos, novas necessidades surgiram, e a utilizacao
de nuvens isoladas passou a ser insuficiente para suprir a demanda das aplicagoes pelo
consumo de recursos [4].

Para solucionar este impasse, emergiu o conceito de nuvens federadas, isto é, um
conjunto de nuvens interligadas, gerenciadas por uma interface que proporciona uma
abstragao para o usuario de modo que ele nao perceba que sao varias nuvens. Assim
sendo, em um ambiente de nuvens federadas, varias nuvens podem compartilhar recursos
entre si, possibilitando uma expansao maior do que aquela permitida apenas por uma
Gnica nuvem, e gerando uma melhor alocagao de recursos.

Algumas arquiteturas para federagao de nuvens foram propostas [4] [5], visando pro-
ver recursos em uma escala maior do que uma nuvem isolada conseguiria. Saldanha [6]
prop6s uma arquitetura chamada BioNimbuZ, que tem como objetivo garantir de forma
transparante, dindmica e eficiente a execucao de aplicacoes em um ambiente de nuvens
federadas.

Todavia, nota-se que apesar de ter aumentado a utilizagao da computagao em nuvem
e até mesmo de nuvens federadas, ainda existe uma enorme preocupagao com a seguranca
no uso destas plataformas. E esse é um motivo que prejudica consideravelmente a com-



pleta adocao deste paradigma de computacao por organizagoes e empresas que possuem
dados confidenciais [7]. Garantir a seguran¢a em um ambiente de nuvem federada é com-
plexo, pois deve-se levar em cosideragao as diferencas entre cada provedor de nuvem, as
diversas formas de acesso e a grande quantidade de aplica¢oes que podem executar neste
ambiente [8].

Na tentativa de contribuir para a resolucao do problema da seguranca no ambiente
de nuvem federada do BioNimbuZ, este trabalho propos e implementou um modelo de
controle de acesso neste ambiente. O modelo proposto para utilizagao tem como objetivo
garantir que somente pessoas autorizadas tenham acesso aos recursos da federagao.

1.1 Motivacao

Devido a enorme quantidade de dados que precisam ser armazenados ou processados,
a utilizacao de nuvem federada vem se tornando cada vez mais comum. Assim, é natural
que cresca também o interesse nesse campo de estudo. Porém, ainda existe um receio por
parte dos usuérios com a questao da seguranca na utilizagao desse tipo de plataforma.

Diante deste contexto, este trabalho propoe a criagao de um moédulo de seguranga que
implemente um controle de acesso, que garante que a confidencialidade seja preservada
na plataforma BioNimbuZ.

1.2 Problema

Nao ha na plataforma BioNimbuZ uma politica de seguranca implementada. Assim,
a politica proposta neste trabalho deve:

e Implementar algum modelo de controle de acesso que seja adequadado a uma ar-
quitetura de federagao de nuvem;

e Garantir que um determinado arquivo, dado ou sistema nao seja acessado por al-
guma pessoa nao autorizada;

1.3 Objetivos

1.3.1 Principal

O objetivo principal deste trabalho é criar o servigo de seguranga no BioNimbuZ,
focando, principalmente, no controle de acesso, de modo a garantir que todos os dados e
recursos s6 possam ser acessados por usuarios que tenham permissao para tal.

1.3.2 Especificos

Além do principal, este trabalho possui os seguintes objetivos especificos:

e Implementar um modelo de controle de acesso para plataforma de nuvem federada;

e Realizar a integracao com o BioNimbuZ;



e Realizar um estudo de caso, a fim de comprovar a eficacia do modelo;

e Discutir os resultados obtidos, verificando as vantagens e as desvantagens do controle
de acesso proposto.

1.4 Descricao dos Capitulos

Este trabalho esta dividido, além deste, em mais seis capitulos. No Capitulo 2 sao
apresentados os conceitos de sistemas distribuidos e as defini¢coes de clusters, grids e cloud.
Também sao mostradas as diferencas entre os dois primeiros sistemas e a computagao em
nuvem, de forma a tornar claro esses conceitos.

O Capitulo 3 apresenta a plataforma BioNimbuZ, mostrando sua estrutura, sua orga-
nizagao, seus objetivos e as modificacoes sofridas desde a sua proposta original.

No Capitulo 4 sao apresentados os conceitos de seguranca em nuvem e quais 0s prin-
cipais pontos a serem tratados na politica de seguranca proposta. O foco desse capitulo,
no entanto, é a questao do controle de acesso.

No Capitulo 5 é detalhada a criacao do servigo de seguranca proposto, que contém o
controle de acesso da plataforma BioNimbuZ.

No Capitulo 6 sao apresentados os resultados obtidos e uma analise dos mesmos. E
por fim, no Capitulo 7 sao apresentadas as conclusoes obtidas e demais trabalhos futuros,
que podem melhorar o servigo de seguranca do BioNimbuZ.



Capitulo 2

Computacao em Nuvem

Neste capitulo serao apresentados alguns sistemas distribuidos, como o cluster, o grid
e a computacao em nuvem. Serao apresentadas nas Secoes 2.1 e 2.2 suas principais carac-
teristicas, as suas arquiteturas e o modo como funcionam. Além disso, serao exploradas
as suas diferengas, pois estes sistemas muitas vezes sao confundidos.

A Segao 2.3 diz respeito as nuvens federadas que surgiram com a necessidade de
aumentar o poder computacional e melhorar a provisao de servigos das nuvens. Serao
apresentados também os desafios de projeto relacionados a construcao de uma federacao
de nuvens, e duas propostas de arquitetura.

2.1 Sistemas Distribuidos

Com a utilizacao cada vez maior dos computadores para realizar calculos complexos, os
computadores monoprocessados deixaram de ser suficientes e nao estavam mais atendendo
as necessidades. Assim, atualmente, existem trés possiveis solugoes para este problema:
A primeira é aumentar a frequéncia do processador; A segunda é melhorar o algoritmo;
E a terceira ¢é utilizar mais computadores [9].

A primeira solucao foi bastante eficiente durante muitos anos, inclusive seguindo a Lei
de Moore [10]. Esta solugao, porém, esbarra em um limite fisico e pode estar chegando
ao fim [11], por isso novas alternativas devem ser pesquisadas. A segunda solugdo pode
nao ser muito eficaz se tratando de alguns problemas, como calculos de bioinformatica,
previsao de clima e simulagoes de movimentacao dos oceanos, que mesmo com algoritmos
mais eficientes nao podem ser processadas por uma maquina monoprocessada devido a
sua complexidade. Isto nos leva a terceira solucao, que consiste na utilizacao de mais de
um computador, dando origem aos sistemas distribuidos.

O conceito de sistemas distribuidos ja existe ha algum tempo e possui diversas defini-
¢Oes na literatura. Algumas defini¢oes classicas sdo apresentadas a seguir:

e Para Lages [12], um sistema distribuido é "um conjunto de elementos de computagao
que cooperam, trocando informacgao";

e Pitanga [13| diz que "um sistema distribuido é um conjunto de elementos que se
comunicam através de uma rede de interconexao e que utilizam software de sistema
distribuido. Cada elemento é composto por um ou mais processadores e uma ou
mais memorias";



e Colouris [14] afirma que "um sistema distribuido ¢ aquele no qual os componentes
localizados em computadores interligados se comunicam e coordenam suas agoes
apenas passando mensagens";

e Segundo Tanenbaum [15], um sistema distribuido é "uma colegdo de computadores
independentes que se apresenta ao usuario como um sistema tnico e consistente".

Pelas defini¢oes é possivel identificar alguns aspectos relevantes que caracterizam um
sistema distribuido, pois eles sdo formados por multiplos computadores (unidades de
processamento), estao interconectados por uma rede e se comunicam por meio de troca
de mensagem e, portanto, ndo compartilham memoria [12].

Contudo, projetar um sistema distribuido esbarra em algumas dificuldades, como a
auséncia de memoria global, a auséncia de um clok global e a imprevisibilidade no retardo
das mensagens. Como nao existe uma memoria tnica, a comunicagao ocorre por trocas
de mensagem, ficando sujeita & imprevisibilidade no retardo das mesmas, ou seja, é dificil
definir se uma determinada mensagem foi perdida ou apenas sofreu um atraso. E a falta
de um clock global dificulta o ordenamento de eventos, um entrave para o estabelecimento
de dependéncias entre agoes [15].

Alguns aspectos devem ser considerados durante o projeto de um sistema ditribuido,
tais como transparéncia, tratamento de falhas, heterogeneidade, seguranca, entre outros.
As escolhas irao definir como funcionara o sistema e quais tecnologias devem ou nao ser
utilizadas.

A transparéncia é muito importante para fazer com que os usuarios tenham uma
visao unica do sistema. FEla pode ser dividida em dois niveis, o nivel de usuario e o
de programador. O usuario deve ter a impressao de que esta utilizando um sistema
monoprocessado, enquanto que o programador deve ter a impressao de estar programando
em um sistema monoprocessado, algo bem mais dificil. A transparéncia possui diversos
tipos, como por exemplo transparécia de acesso, localizagao, concorréncia, replicagao,
falha, migracao e paralelismo [14]. As quais sdo descritas a seguir:

e Transparéncia de Acesso: junto com a transparéncia de localizagao sao os tipos
bésicos que caracterizam um sistema distribuido. E o que permite que um recurso
possa ser acessado da mesma forma, independente de estar em uma méquina local
ou remota.

e Transparéncia de Localizagao: se caracteriza pelo fato de que os usuérios nao estao
cientes da localizacao fisica dos recursos, ou seja, nao sabem em qual méquina cada
recurso se encontra;

e Transparéncia de Concorréncia: é o que garante que um usuario nao perceba que
existem outros usuarios utilizando o sistema. E caso o mesmo recurso esteja sendo
utilizado por miltiplos usuéarios, a coeréncia deve ser garantida;

e Transparéncia de Replicagao: permite utilizar varias instancias do mesmo recurso
logico, sem o conhecimento da existéncia de réplicas;

e Transparéncia de Falha: diz respeito ao fato do sistema poder esconder a ocorréncia
de falhas e continuar a execug¢ao mesmo que elas acontecam;



e Transparéncia de Migracao: oculta que um determinado recurso possa mudar de
localizagao dentro do sistema. Um sistema que é transparente a migracao, obriga-
toriamente ¢ transparente a localizagao, assim, tanto dados quanto processos, e até
mesmo a computacao podem sofrer migracao;

e Transparéncia de Paralelismo: permite que o sistema escolha quantos processado-
res serao disponibilizados para uma determinada aplicacao, de forma que sejam
atendidos os critérios de balanceamento de carga, tempo de resposta, entre outros.

Outro aspecto relevante nos sistemas distribuidos é a heterogeneidade, que ocorre prin-
cipalmente entre a rede, o hardware e o sistema operacional das maquinas. As diferencas
na rede, geralmente, sao resolvidas com a utilizacdo de um protocolo, que consiste em
uma convencao que permite a comunicacao e a troca de dados. A heterogeneidade de
sistema operacional deve ser resolvida com a utilizagdo de uma camada de software de
alto nivel, a qual é chamada de middleware, como por exemplo CORBA [16] e J2EE (Java
Platform, Enterprise Edition) |17].

O tratamento de falhas ocorre de diversas formas, comegando pela detecgao das falhas,
passando pelo mascaramento das mesmas, até a recuperagao. Nesse caso, a redundancia
é algo fundamental, visto que existem miltiplos computadores e esse potencial deve ser
utilizado.

Além das caracterisitcas citadas, a seguranca é fundamental em sistemas distribuidos,
e seré o foco deste trabalho. A seguir serao mostrados alguns dos exemplos de sistemas
distribuidos existentes e serao feitas comparacoes a fim de nao deixar duvidas a respeito
das diferencas entre eles.

2.1.1 Cluster

Um cluster ¢ um conjunto de computadores conectados por uma rede de alta velo-
cidade, que trabalham juntos como um tnico recurso integrado, e tem como objetivo
resolver problemas de alta complexidade [18|. A ideia é aumentar o poder computaci-
onal a medida em que mais computadores sao conectados, aproveitando o conceito de
componentes commodities [12], que sao bens uniformes e produzidos em larga escala. Ge-
ralmente, cada né executa uma instancia de um mesmo sistema operacional, porém em
algumas configuragoes é possivel encontrar nos executando sistemas operacionais diferen-
tes. Assim, como acontece com o sistema operacional, é mais comum que os clusters
contenham o mesmo hardware para cada no, mas existem excegoes [9].

Quando estes varios computadoes estao conectados, eles compartilham a execugao dos
programas, promovendo um balanceamento e trabalhando de forma a parecer um tnico
computador virtual [19]. Do ponto de vista do usuario, existem véarios computadores que
funcionam como uma tinica maquina.

Assim, os programas que sao executados em um cluster devem ser escritos com as
divisoes explicitamente declaradas para que cada noé execute paralelamente, caso contréario,
o poder computacional nao sera de fato utilizado.

A Figura 2.1 apresenta uma arquitetura de um cluster. Nela, cada no esta dedicado
quase que exclusivamente ao cluster, executando um sistema operacional em suas confi-
guragoes minimas. O mestre é o responsavel por gerenciar e atribuir as tarefas aos outros
nos, e por isso deve ser um computador mais potente para que nao torne o gerenciamento
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Figura 2.1: Arquitetura de um Cluster [9].

um gargalo. E o usuario que utiliza o cluster pode estar conectado a mesma rede local ou
entao a Internet para poder acessar os recursos computacionais.

2.1.2 Grid Computacional

Este termo é uma analogia com as redes de energia elétrica (do inglés power grids),
pois é um sistema que esta presente em varios lugares e que é acessado pelas pessoas de
forma simples e natural, sem a preocupacgao de como aquela energia foi produzida.

Para Buyya [1], um grid é um tipo de sistema distribuido e paralelo que permite o
compartilhamento, a selegao e a agregacao de recursos geograficamente distribuidos em
tempo de execucao e de forma dinamica. Por esta defini¢ao percebe-se que grid computa-
cional é um sistema distribuido que utiliza recursos que estao dispersos geograficamente
ao longo do planeta. Esses recursos sao interligados por um rede de alta velocidade e,
na maioria das vezes, sao altamentes heterogéneos, ou seja, compreendem computadores
com configuragoes, hardware e software diferentes, que sao combinados para aumentar o
poder computacional do sistema como um todo.

Este paradigma de computacao evoluiu bastante no ramo cientifico, e projetos utili-
zando este tipo de sistema distribuido surgiram, como por exemplo o Open Science Grid
[20], que possui estudos em diversas areas, entre elas a fisica, as nanoparticulas e a biologia
molecular.

Apesar de ser bastante utilizado no meio cientifico, é complexo desenvolver aplicagoes
que executem neste tipo de plataforma, pois diversas questoes devem ser levadas em
consideracao, como a heterogeneidade, o dinamismo, a escalabilidade e a seguranca. Como
existem diversos computadores conectados, deve-se levar em conta as possiveis diferencas
entre hardware e software. Quanto ao dinamismo e escalabilidade, deve-se estar atento
quanto a disponibilidade, ou seja, um computador pode nao estar mais disponivel para
o grid caso esteja sendo utilizado pelo usuério. E garantir a seguranca é um problema,
pois os recursos estao espalhados em diversos lugares e o controle sobre cada um deles se
torna complicado.



Para tentar superar estas dificuldades, Foster et al. [21] propuseram uma arquitetura
que se organiza em camadas, e pode ser vista na Figura 2.2.

Aplicacao

Coletivos

Recursos

Y

Middleware

Conectividade |

[ —— — — —

Infraestrutura

Figura 2.2: Camadas da Arquitetura Grid |[21].

A camada mais em baixo é a de infraestrutura, nela se encontram os recursos com-
putacionais propriamente ditos, que realizam o processamento e o armazenamento, entre
outros. No meio existe o midleware, uma camada de software responsavel por prover
transparéncia ao usuério e facilitar a utilizacao deste ambiente. Nesta arquitetura, tem-se
a divisao do midleware em trés camadas distintas. Na camada de conectividade se encon-
tram o nicleo de comunicacio e os protocolos para transmissao em redes. E através dela
que é possivel se estabelecer uma comunicacao entre os diversos recursos heterogéneos
presentes no grid. A camada de recursos tem a responsabilidade de inicializar e controlar
o compartilhamento de recursos individuais. A camada coletivos abrange aquilo que nao
pertence a algum servico especifico, como escalonamento, monitoramento e replicacao de
dados. E por fim, a camada de aplicacao deve fornecer facilidades para que as aplicac¢oes
possam ser executadas sem que seja necessario conhecer especificamente cada componente
do grid [21].

Nesse cenario, é comum haver confusao nas defini¢oes das plataformas de Grids e de
Nuvem, pois ambas possuem algumas caracteristicas em comum, apesar de terem focos
diferentes. A Subsecao 2.2.3 explanara um pouco mais sobre estas diferencas, mas antes
serd apresentado o conceito de computagao em nuvem.



2.2 Nuvem Computacional

A computagao em nuvem é um paradigma de computacao distribuida que surgiu como
uma tendéncia para a provisao de recursos e servicos de forma répida, barata, escalavel
e flexivel |2]. Diversos tipos de recursos podem ser disponibilizados, tais como memoria,
capacidade de processamento, armazenamento entre outros. Todavia, a definicao de com-
putacao em nuvem nao é um consenso entre os pesquisadores da area, e algumas defini¢oes
serao descritas a seguir:

e Armbrust et al. [3| definem como "a unido de aplicagdes oferecidas como servigo
pela Internet, com o hardware e o software localizados em datacenters de onde o
servigo é provido";

e De acordo com Foster et al. [2] computa¢do em nuvem é "um paradigma compu-
tacional altamente distribuido, direcionado por uma economia de escala, na qual
poder computacional, armazenamento, servicos e plataformas abstratas, virtuali-
zadas, gerenciadas e dinamicamente escaléveis sao oferecidos sob demanda para
usuarios externos por meio da Internet";

e Buyyaet al. [1] definem como "um tipo de sistema paralelo e distribuido, que consiste
em uma colecao de computadores virtuais interconectados que sao provisionados di-
namicamentes e apresentados como um ou mais recursos computacionais unificados,
baseados em acordos de nivel de servigo estabelecidos entre provedor de recursos e
o consumidor".

A primeira defini¢ao é bastante abrangente e deixa espaco para que haja confusao com
outros paradigmas de computacao distribuida. E possivel, por exemplo, confundir com a
definicao de um g¢rid computacional. A segunda ja apresenta um elemento importante para
a definicao mais completa de nuvem, que é a frase "oferecido sob demanda". Isto significa
que na computacao em nuvem o usuario paga por aquilo que utiliza, diferentemente de
como ocorre nos outros paradigmas de computacao ditribuida, e por isso é uma diferenca
fundamental. A terceira defini¢ao fala sobre os acordos de nivel de servigo (Service Level
Agreement - SLA). Esse acordo é negociado entre o consumidor e o fornecedor, e é ele
quem define quais indicadores irao medir a qualidade do servigo. Assim, a violacao deste
acordo pode levar ao pagamento de multas [1].

Desta forma, a computacao em nuvem possui diversas caracteristicas que a difere dos
outros sistemas distribuidos existentes. As principais caracteristicas sao [22]:

e Self-service: na computacao em nuvem, os servigos, tais como armazenamento e
processamento, sao contratados pelo usuario diretamente, sem a participagao de al-
gum administrador dos provedores de nuvem, e de forma que atenda as necessidades
do usuario [23];

e Amplo Acesso: a ideia é que os recursos estejam disponiveis na Internet e possam
ser acessados a partir de dispositivos heterogéneos, desde que estes possuam acesso
a rede mundial de computadores;

e Pooling de Recursos: os recursos de um determinado provedor sao organizados em
um pool de recursos fisicos e virtuais, de forma a facilitar o acesso de varios usuarios
e facilitar também os ajustes de demanda;



e Elasticidade: caso seja necessario aumentar a utilizacdo de determinado recurso,
seja ele qual for, este aumento deve ocorrer de forma facil ou até mesmo de forma
automatica;

e Servico Medido: a utilizagao dos recursos deve ser monitorada a todo momento,
de forma a garantir que seja cumprido o contrato de qualidade de servigo realizado
entre o provedor de servigo e o usuario.

2.2.1 Arquitetura de uma Nuvem

Na literatura, ha diferentes propostas de arquitetura [24] [25], e a Figura 2.3 apresenta
um destes modelos. Nela é possivel identificar trés atores, que sao os Provedores de
Servigo (Service Providers), os Provedores de Infraestrutura (Infrastructure Providers) e
os Usuarios de Servigo (Service Users).

Os provedores de infraestrutura disponiblizam recursos para que os provedores de
servigos hospedem suas aplicagbes sem precisar se preocupar com as questoes de estrutura
fisica, a fim de ganhar escalabilidade e flexibilidade. Os usuérios de servigo acessam as
aplicacoes que foram colocadas a disposi¢ao através da Internet.Tanto usuarios de servigo
como provedores de servico pagam apenas por aquilo que consumirem, o chamado pay-
per-use.

____,-'——'_'_ _‘_—‘-\..___\__H‘ __"--u.___\_\__h
-
( Usudrios dos ) < @ Prestadores )
- Servicos o de Servicos
i S e i
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Figura 2.3: Arquitetura de Nuvem computacional [22].

Esta arquitetura de nuvem esta dividida em trés camadas distintas. A mais proxima
do usuario é onde se encontram os servigos, ela possui uma interface para que os clien-
tes tenham acesso as aplicagoes que foram disponibilizadas. A camada mais baixa é a
infraestrutura de fato. Ali estao localizados os servidores, os datacenters, a rede e toda
a parte fisica que compoe a nuvem. A camada do meio fornece facilidades para que o
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provedor de servigos consiga disponibilizar suas aplicagoes sem ter que se preocupar com
as individualidades do hardware.

Uma outra proposta de arquitetura foi feita por Foster et al. [2] e esta representada
na Figura 2.4.

Aplicagao

!

Plataforma

v

Recurso Unificado

Infraestrutura

Figura 2.4: Arquitetura para a Plataforma de Nuvem por Foster et al [2].

A camada de infraestrutura contém os recursos computacionais, como os recursos de
armazenamento e os de processamento, é o hardware propriamente dito. A camada de
recursos unificados contém os recursos que foram encapsulados, geralmente por meio da
virtualizacao, e estao disponiveis tanto para os usuarios finais quanto para a camada su-
perior. Assim, clusters e computadores virtuais sao exemplos de recursos desta camada.
A camada de plataforma consiste em um conjunto de ferramentas especializadas que estao
executando em cima da camada de recursos unificados, tais como plataformas de desen-
volvimento. E por fim, a camada de aplicacao que contém as aplicagoes que executam na
nuvem.

Os servigos que sao oferecidos no paradigma de computacao em nuvem podem ser
divididos em categorias. Apesar de ser possivel encontrar na literatura propostas com
mais de trés classes [26], o mais comum ¢é dividir os servigos em Infrastructure-as-a-Service,
Platform-as-a-Service e Software-as-a-Service, descritos a seguir:

e Infrastructure-as-a-Service: os servigos que sao oferecidos se caracterizam por se-
rem de infraesturura, podendendo ser desde capacidade de processamento, arma-
zenamento ou até maquinas virtuais completas. Um provedor desta camada que
se destaca ¢ a Amazon, com o Elastic Compute Cloud (EC2) [27] e com o Simple
Storage Service (S3) [28];

e Platform-as-a-Service: o que caracteriza este nivel é a disponibilizacao de um am-
biente no qual o usuério possa programar, testar e executar aplicagoes. O Google
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App Engine [29] se encontra nesta categoria, pois ¢ um ambiente no qual aplica-
¢oes podem ser desenvolvidas sem ter nenhum tipo de programa instalado na sua
méaquina, tudo é feito através da Internet;

e Software-as-a-Service: sao as aplicacoes disponibilizadas pelos provedores como ser-
vigos aos usuarios comuns, de forma gratuita ou cobrando pela sua utilizacao. Um
exemplo é o Google Docs [30], no qual sdo disponibilizados editores de textos, edito-
res de planilhas e ferramentes para a criacao de apresentacoes. Os usuérios podem
acessar estes servigos em qualquer lugar, sem a limitagao de ter o software instalado
na sua maquina.

2.2.2 Tipos de Nuvens

As nuvens podem ser divididas em quatro tipos diferentes de implantagao, que sao
nuvens publicas, privadas, comunitarias e hibridas.

e Nuvens Piblicas: esse tipo de nuvem ¢é aquela mantida por um fornecedor, ge-
ralmente uma grande companhia, para um usuario comum ou uma empresa. E a
nuvem no sentido tradicional do senso comum, na qual os recursos sao provisionados
dinamicamente e através da Internet, web-services e aplicacoes web sao disponibili-
zadas [26];

e Nuvens Privadas: ¢ a nuvem que esta dentro de um contexto empresarial e nao esta
acessivel a todas as pessoas, sendo restrita apenas aos funcionérios e aos parceiros
da empresa. Pelo fato de nao estar disponivel na Internet, apresenta vantagens em
termos de seguranga e largura de banda da rede;

e Nuvens Comunitarias: infraestrutura que é compartilhada por organizagoes que
mantém algum tipo de interesse em comum (jurisdi¢do, seguranga, economia), e
pode ser administrada, gerenciada e operada por uma ou mais destas oganizacoes;

e Nuvens Hibridas: ambiente no qual ambos os tipos de nuvens anteriormente des-
critos podem ser utilizados em conjunto. E interessante para alguns modelos de
negocios, pois arquivos sigilosos ou sistemas que manipulam dados sigilosos podem
ser mantidos na nuvem privada, enquanto que os outros dados e sistemas podem
ficar na nuvem publica, por exemplo.

2.2.3 Comparagao entre Sistemas Distribuidos

Algumas caracteristicas fundamentais para o entendimento das diferencas entre as
plataformas cluster e grid sao apresentadas na Tabela 2.1.

O primeiro item é a heterogeneidade, que nos clusters esta pouco ou nao esté presente,
pois eles sao formados por componentes de hardware semelhantes e, geralmente, todos os
nos executam o mesmo sistema operacional, enquanto que os grids sao altamente heterogeé-
neos, tanto no hardware como no software. Em relagao a dedicacao o grid nao é dedicado,
isto é, ele utiliza o poder de processamento dos computadores conectados quando estes
nao estao sendo utilizados pelos seus proprietarios, enquanto que um cluster necessita de
exclusividade para realizar o processamento. Os clusters utilizam compontentes que estao
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Tabela 2.1: Caracteristicas de Clusters e Grids.

Caracteristica Cluster | Grid
Heterogéneo Nao/Pouco | Sim
Dedicado Sim Nao
Proximidade dos Componentes Sim Nao
Componentes Commodity Sim Sim

muito préximos um do outro, geralmente sao idénticos, enquanto que os grids podem uti-
lizar componentes bastante diferentes entre si. Ambos possuem componentes comodity,
isto é, componentes que sao facilmente adquiridos e a um custo baixo [12].

A Figura 2.5 mostra uma comparagao entre alguns dos sistemas distribuidos quanto
a escala, a orientacao a servigos e a aplicacoes.

A

Escala Sistemas Distribuidos

Nuvens

Orientado a Orientado a gi
Aplicacao Servigos

Figura 2.5: Comparagao entre Sistemas Distribuidos quanto a Escala e a Orientagao [2].

Na Figura 2.5 sao mostrados os supercomputadores, um tipo de sistema distribuido que
possui alta velocidade de processamento, que é construido com hardware especificamente
desenvolvido para esta finalidade, tornando-o de alto custo. A computagdo em nuvem
¢ a que apresenta o maior foco na orientagao a servigos e é de grande escala, enquanto
que supercomputadores e clusters apresentam um foco em aplicacoes tradicionais, nao
voltadas a servicos. O g¢rid se sobrepoe a todas as areas e é considerado de menor escala
do que as nuvens e os supercomputadores.

Apesar de grids e nuvens serem sistemas distribuidos, e possuirem caracteristicas em
comum, tais como a ideia de reducao de custos na computacao, e aumento de flexibilidade,
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eles nao sao a mesma coisa. Nesta subsecao essas diferencas serao mostradas de forma
que nao haja mais divida e confusao envolvendo estes conceitos.

Ian Foster [2] dividiu as caracteristicas em alguns pontos e mostrou as diferengas em
cada um deles:

e Modelo de Negocio: tradicionalmente os usuérios estao acostumados a pagar uma
vez por uso ilimitado de um determinado software. Com a computagao em nuvem
isto nao é mais verdade e é possivel pagar apenas por aquilo que é consumido, assim
como é feito com a dgua e a eletricidade. Porém, no caso da computa¢ao em nuvem
o pagamento pode ser feito por horas de utilizacao ou por quantidade de espaco
utilizado. Ja os grids, que sao utilizados para fins cientificos, utiliza um modelo
baseado em projetos, que tenta prever o quanto de recursos sera utilizado em um
determinado projeto;

e Modelo de Computacao: a computacao em nuvem permite que varias aplicac¢oes
sejam executadas ao mesmo tempo gracas a utilizagao da virtualizacao. No grid
isto nao é possivel, apenas uma aplicacao pode executar por vez;

e Virtualizagao: a virtualizacao é essencial para que exista a computacao em nuvem,
ela fornece a abstragao e o encapsulamento necessérios. Na nuvem é preciso que
varios usuarios utilizem os recursos sem perceber que existem outros usuarios con-
correndo, e cada um deles pode utilizar a quantidade de recursos que precisar. A
virtualizagao fornece essa abstracao sobre a infraestrutura. Ja os grids nao sao de-
pendentes de virtualizacao e nao o utilizam na maioria das vezes, devido as politicas
das organizacgoes de ter controle total sobre os seus dados;

e Localizacao dos Dados: com o volume dos dados aumentando cada vez mais, deve-se
considerar o custo de transmissao de um dado do local aonde esta armazenado para o
local no qual seré processado. Existe uma grande diferenca do custo de transmissao
de um dado armazenado no préprio disco da maquina na qual seré processado, do
custo de transmissao pela rede. Quanto mais perto o servidor no qual o dado estéa
armazenado se encontra da maquina para o qual serd levado, menor o custo de
transmissao e, portanto, melhor o desempenho. E importante entdo levar em conta
a localizacgao fisica dos servidores no momento do armazenamento de um dado, e isto
é comum na computacao em nuvem. No grid, geralmente, é utilizado um sistema
de arquivos distribuidos, como por exemplo, o NFS (Network File System) [31], o
que dificulta a aplicacao de decisdes de armazenamento que levam em consideragao
a localidade.

Buyya et al. [1] foram ainda mais longe e fizeram uma comparagao entre cluster, grid
e nuvem, que pode ser vista Tabela 2.2.

Apesar de a computacao em nuvem ser mais escalavel que outros sistemas distribuidos,
como os clusters e grids, atualmente, ela ja nao é mais suficiente para suprir sozinha a
demanda por recursos computacionais. A solucao entao foi integrar mais de uma nuvem
computacional, o qual foi chamado de federagao de nuvens, que seréa descrita em detalhes
na proxima secao.

14



Tabela 2.2: Diferencas entre os Sistemas Distribuidos (adaptado de Buya et al. [1] ).

Sistemas
Carac- Cluster Grid Nuvem
teristicas
Computadores Computadores Compute@ores
Componentes i . commodities e de
commodities de alta tecnologia .
alta tecnologia
. . 1 Maqui i i
Sistemna Um SO padrio Qua quer SO aqulr}asl virtuais
. padrao com multiplos SOs
Operacional
Proprietario Unico Multiplo Unico

Rede de Cone-

Xao

Dedicada, largura
de banda alta com
baixa laténcia

Internet, alta
laténcia e pouca
largura de banda

Dedicada, largura de
banda alta com baixa
laténcia

Seguranca

Tradicional, baseada
em login e senha

Par de chave
publica e privada
com autenticacao

Cada usuério utiliza
uma magquina virtual,
com suporte para
controle de acesso.

Prego dos Servi-
Gos

Limitado, nao
aberto ao mercado

Dominado pelo
interesse publico
ou privado

Precos utilitarios com
descontos para
grandes clientes

Sim, baseada em

Sim, baseada em

Negociacao de | Limitada acordos de niveis acordos de niveis
Servigo de servigo de servigo

. Centralizado ou pode
Gerenciamento ) .

.. Centralizado Descentralizado ser delegado a um
de Usuéario .

tercelro
Gerenciamento ) e Centralizado/
do Recursos Centralizado Distribuido Distribuido
Al a ) . tralizad
ocagao/ Centralizado Descentralizado Centra 1za. o/

Escalonamento Descentralizado

2.3 Federacao de Nuvens

Com o passar dos anos novas necessidades foram surgindo e a utilizacao de nuvens
de forma isolada passou a nao ser mais suficiente para algumas aplicacées. Além disso,
empresas comegaram a criar datacenters ao redor do mundo para a aumentar a seguranca
em caso de queda em algum dos servidores, e também como uma forma de atender as
solicitacoes em menor tempo, diminuindo a distancia entre o usuério e os servidores. Dessa
forma, integrar nuvens passou a ser algo necessario para continuar fornecendo servicos de
forma rapida, eficiente e escalavel.

Bittman [32| dividiu a evolug¢ao do paradigma de computac¢do em nuvem em trés fases.
A primeira fase é chamada de monolitica e se caracteriza pelas ilhas proprietarias, com
servigos fornecidos por empresas de grande porte, como Google, Amazon e Microsoft. Na
segunda fase, chamada de cadeia vertical de fornecimento, ainda se tem o foco nos ambi-
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entes proprietarios, mas as empresas comecam a utilizar alguns servigos de outras nuvens,
sendo vista como o comeco da integracao. E por tltimo, tem-se a federacao horizontal,
na qual pequenos provedores se juntam para aumentar sua escalabilidade e eficiéncia na
utilizagao dos recursos, e comegam a ser discutidos padroes de interoperabilidade.

Atualmente, tem-se vivido a terceira fase, isto é, a etapa em que os provedores de
nuvem trabalham exclusivamente sozinhos ja passou, e tem-se alcancado a etapa em que
os pequenos provedores se aliam horizontalmente.

Assim sendo, a federagao de nuvens computacionais pode ser definida como um con-
junto de provedores de nuvens publicos e privados, conectados através da Internet [6]. O
BioNimbuZ [6] é uma proposta de arquitetura para a realizagdo de uma federacao hori-
zontal, que visa facilitar a integragao entre diversos provedores de nuvem. O intuito é
garatir a méaxima eficiéncia na utilizagao dos recursos, e aumentar a escalabilidade dos
provedores.

Realizar uma federagao, no entanto, nao ¢é algo simples devido as diferencas entre as
nuvens, cada uma com suas particularidades, tanto no hardware (arquitetura do processa-
dor por exemplo) como no software (sistema operacional ou outros softwares utilizados).
A préxima segao apresenta os principais desafios.

2.3.1 Desafios de Projeto

Para que haja a federagao é necessario que os seguintes requisitos sejam atendidos [4]:

e Automatismo e Escalabilidade: uma nuvem, utilizando mecanismos de descoberta,
deve ser capaz de escolher, dentre as nuvens existentes, qual que atende as suas
necessidades e deve ser capaz de reagir a mudangas;

e Seguranca Interoperavel: é necessario a integragao entre diversas tecnologias de
seguranga, de forma que uma nuvem nao precise alterar suas politicas de seguranca
para se juntar a federacao.

Outros desafios para a criacao de nuvens federadas foram identificados e sao descritos
a seguir [5]:

e Previsao de Comportamento da Aplicacao: é importante que o sistema seja capaz
de prever o comportamento das aplicacoes, para que ele possa tomar decisoes inte-
ligentes quanto a alocagao de recursos, dimensionamento dindmico, armazenamento
ou largura de banda. Um modelo deve ser construindo para tentar realizar esta pre-
visao. Este modelo deve levar em consideragao estatisticas de padroes de utilizacao
dos servicos e ajustar as variaveis sempre que for necessario, para que o modelo seja
o mais proximo possivel da realidade;

e Mapeamento Flexivel de Recursos e Servicos: algo que sempre é levado em consi-
deracdio em qualquer projeto é o custo. E importante que o sistema seja o mais
eficiente possivel, sempre tentando encontrar a melhor configuragao de hardware
e software que atenda as demandas de qualidade de servico que foram estabeleci-
das entre o usuario e o provedor. Esta é uma tarefa bastante complicada devido ao
comportamento nao previsivel das aplicagoes e servigos que sao utilizados na nuvem;
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e Modelo Econdmico Impulsionado por Técnicas de Otimizacao: o problema da to-
mada de decisoes orientadas ao mercado é um problema de otimizacao combinatoéria,
que visa encontrar a melhor combinacao entre servicos e planos. Os modelos de oti-
mizagao visam, otimizar tanto os recursos centralizados (utilizagdo, disponibilidade
e incentivo) quanto os centrados nos usuérios (tempo de resposta, o orcamento gasto
e a justiga);

e Integracao e Interoperabilidade: muitas empresas possuem dados sigilosos e nao
se sentirao confortaveis de coloca-los na nuvem. Esse medo é tanto pela questao
da seguranca, ou seja, medo de que alguma pessoa nao autorizada tenha acesso a
dados confidenciais, como também é pela forma como as aplicagoes que ja existem
na empresa irao interagir com os dados e as aplicagoes que estao na nuvem;

e Monitoramento Escalavel dos Componentes do Sistema: atualmente as técnicas
que sao utilizadas para o monitoramento e o gerenciamento dos componentes da
nuvem utilizam uma abordagem centralizada. Em sistemas distribuidos manter
uma singularidade sempre é um problema, principalmente, por este poder se tornar
um gargalo para o sistema, caso o volume de requisi¢oes seja muito alto, como
também por questoes de seguranca, visto que algum problema pode prejudicar toda
a federacdo de nuvens. E importante que este monitoramento seja feito de forma

distribuida, para que nao haja problema de escalabilidade, de desempenho e de
confiabilidade.

2.3.2 Arquitetura

Para que os requisitos anteriormente citados sejam atendidos e os desafios superados,
arquiteturas para a federacao de nuvens foram propostas [5] [4]. Celesti et al. [4] propuse-
ram uma arquitetura que eles chamaram de trés fases, veja a Figura 2.6. Neste modelo eles
dividiram as nuvens em dois grupos, local e estrangeiro. A nuvem local consiste naquele
provedor que ja atingiu a saturacao, nao consegue mais atender as demandas e, portanto,
deve repassar requisi¢coes para o restante da federagao. Os provedores que vao receber
essas requisicoes sao chamados de estrangeiros, e podem ou nao cobrar por ceder seus
recursos ociosos para atender as demandas que foram repassadas a ele. Vale ressaltar que
uma nuvem pode ser local e estrangeira ao mesmo tempo, basta que ela esteja saturada
em um determinado recurso, e por isso precise da ajuda de outros provedores para suprir
essa demanda, e ao mesmo tempo estd com outro recurso ocioso e o disponibiliza para
outro provedor. Este repasse de requisicoes de uma nuvem para outra deve ser feito de
forma transparente ao usuario e de forma a atender os contratos de servico que foram
efetuados previamente.

Na arquitetura proposta por Celesti et al. [4], para cada provedor existente na fede-
ragao existe um gerenciador chamado de Cross-Cloud Federation Manager (CCFM). O
CCFM ¢ o responsavel por realizar a geréncia das nuvens, verificando quando uma nu-
vem ja esta saturada e tentando encontrar nuvens que estejam dispostas a contribuir com
seus recursos ociosos. Ele estd divido em trés subcomponentes, cada um responsével por
realizar uma fase dentre as trés que dao nome a arquitetura, os quais sao:

e The Discovery Agent. é o agente responséavel por realizar o processo de descoberta
na federagao. Para que este processo seja feito de forma dinamica e distribuida é
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necessario que cada provedor de nuvem disponibilize suas informagoes para um local
centralizado (apesar de ser logicamente centralizado é¢ implementado de forma distri-
buida), e sempre que uma nuvem precisar de informagoes sobre os outros provedores

basta consultar este local;

e The Match-Making Agent: este agente é o responsavel por escolher dentre todas
as nuvens estrangeiras, qual é a que melhor se encaixa nos requisitos pretendidos.
Depois de feita a escolha, ele também é responsavel por garantir que os acordos de

niveis de servico sejam cumpridos e a qualidade de servico seja mantida;

e The Authentication Agent. agente que tem como funcao realizar a autenticacao dos
usuarios dentre as diversas nuvens da federacdo. E uma tarefa complicada, pois
cada nuvem pode ter varios usuarios autenticados, e essas autenticacoes podem
variar a todo instante. Outro problema é que cada nuvem pode utilizar uma tecno-
logia de autenticacao diferente da outra, e este agente é responséavel por realizar a

interoperabilidade entre essas tecnologias.
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Figura 2.6: Arquitetura para Federagdo de Nuvens, proposta por Celesti et al. [4]

Uma proposta alternativa de arquitetura foi apresentada por Buyya et al. [5]. Nesta

proposta, o usuario utiliza um componente externo aos provedores para realizar qualquer
Este componentente é chamado de Cloud Broker

tipo de interagao com a federacao.
(CB). Ele € o responsével por intermediar a comunicagao entre o usudrio e os provedores,

e também por identificar os recursos que estao disponiveis em cada provedor, de forma
a atender os requisitos de qualidade de servigo (QoS) que foram definidos através de um

contrato de SLA.
Para conseguir estes dados sobre os provedores de nuvem, o CB consulta o Cloud

FEzchange (CEx), um outro componente da arquitetura. A principal fungao do CEx é
servir como um registro, que é consultados pelo CB a fim de obter informacoes sobre a

infraestrutura, o custo de utilizacao, os padroes de execucao e os recursos disponiveis,

além de mapear as requisi¢oes dos usuarios aos provedores.
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Em cada provedor presente na federacao existe um outro componente, chamado Cloud
Coordinator (CC), responsavel por incluir a infraestrutura disponivel na federagao e expor
estas informagoes aos interessados. Para atender as requisi¢oes dos usuérios, o CC realiza
uma autenticacao e estabelece um acordo de qualidade de servigo com cada CB, que
também é responséavel por encaminhar as tarefas para a execucao. Um exemplo desta

arquitetura é apresentado na Figura 2.7.

Usuario Usuario

Cloud Broker 1 Cloud Broker|N Recursos de
Processamento
Recursos de
Armazenamento
L O
Cloud @
‘\ oordinator
—— ———
cisud ™
b Coordinator
Gerente de
recursos
Recursos de Recursos de
Armazenamento Processamento

Empresa de Tl consumidora

Figura 2.7: Arquitetura para Federagao de Nuvens, proposta por Buyya et al. [5].

Como nao existe um padrao para a federacao de nuvens computacionais, uma nova
arquitetura foi proposta, chamada de BioNimbuZ, que tem como objetivo garantir de
forma dinamica, transparente e escalavel a execucao de aplicagoes no nivel de Software-
as-a-Service. Esta proposta é detalhada no proximo capitulo.
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Capitulo 3

BioNimbuZ

Este capitulo tem como objetivo apresentar a plataforma para federagao de nuvens
computacionais BioNimbuZ [6]. Serao detalhados seu funcionamento, sua arquitetura e
0s seus servicos e controladores. Além disso, serao apresentadas as modificacoes que ocor-
reram na proposta original e quais tecnologias foram incorporadas com estas alteracgoes.

3.1 Visao Geral

O BioNimbuZ é uma arquitetura para federacao de nuvens hibridas, que foi proposta
originalmente por Saldanha [6], e que tem sido aprimorada constantemente em outros
trabalhos [33] [34]. Ele foi desenvolvido para suprir a demanda de plataformas de nuvens
federadas, visto que a utilizacao de nuvens de forma isolada ja nao atende, em muito
casos, as necessidades de processamento, de armazenamento, entre outros, na execugao
das aplicagoes de bioinformatica.

O BioNimbuZ permite a integracao entre nuvens de diversos tipos, tanto privadas
quanto publicas, deixando com que cada provedor mantenha suas caracteristicas e politicas
internas, e oferece ao usuério transparéncia e ilusao de infinidade de recursos. Desta
forma, o usuario pode usufruir de diversos servicos sem se preocupar com qual provedor
esté sendo de fato utilizado.

Outra caracteristica desta arquitetura é a flexibilidade na inclusao de novos provedo-
res, pois sao utilizados plugins de integragao que se encarregam de mapear as requisi¢oes
vindas da arquitetura para as requisicoes de cada provedor especificamente. Isso é funda-
mental para que alguns objetivos possam ser alcancados, principalmente, na questao da
escalabilidade e da flexibilidade.

Originalmente, toda a comunicacao existente no BioNimbuZ era realizada por meio
de uma rede Peer-to-Peer (P2P) [35|. Porém, para alcancar os objetivos desejados de
escalabilidade e de flexibilidade, percebeu-se a necessidade de alterar a forma de comuni-
cacao entre os componentes da arquitetura do BioNimbuZ, pois a utilizagao de uma rede
de comunicagao Peer-to-Peer (P2P) nao estava mais suprindo as necessidades nestes dois
quesitos. E importante ressaltar que os outros objetivos propostos por Saldanha [6], tais
como obter uma arquitetura tolerante a falhas, com grande poder de processamento e
armazenamento, e que suportasse diversos provedores de infraestrutura, foram mantidos
e melhorados.
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Assim sendo, nos trabalhos [33| [34] foi proposta a utilizagdo de Chamada de Proce-
dimento Remoto (RPC) [36] para realizar a comunicagao de forma transparente, pois ela
permite a chamada de procedimentos que estao localizados em outras maquinas, sem que
o usuério perceba [15]. E para auxiliar na organizagao e na coordenagao do BioNim-
buZ, foi utilizado um servigo voltado a sistemas distribuidos chamado ZooKeeper [37], da
Fundacao Apache [38]. A seguir, sera explicado de forma detalhada o funcionamento do
Zookeeper e do Avro, o sistema de RPC também da Fundacao Apache.

3.1.1 Apache Avro

O Apache Avro [39] é um sistema de RPC e de serializacdo de dados desenvolvido
pela Fundacdo Apache [38]. Algumas vantagens deste sistema sdo o fato de ser livre, a
utilizacao de mais de um protocolo de transporte de dados em rede, e o suporte a mais
de um formato de serializacao de dados. Quanto ao formato dos dados, existe o suporte
aos dados binérios e aos dados no formato JSON [40]. Em relagao aos protocolos pode-se
utilizar tanto o protocolo HTTP [41] como um protocolo proprio do Avro [42].

O Avro foi criado para ser utilizado com um grande volume de dados, e possui algumas
caracteristicas [42] definidas pela propria Fundacao Apache, como uma rica estrutura de
dados com tipos primitivos, um formato de dados compacto, rapido e binario e a integragao
de forma simples com diversas linguagens de programagcao.

O Avro foi escolhido como middleware de Chamada Remota de Procedimento para o
BioNimbuZ, por ser livre, flexivel e possuir integracao com varias linguagens.

3.1.2 Zookeeper Apache

O Zookeeper [37] é um servigo de coordenagao de sistemas distribuidos, criado pela
Fundacao Apache, para ser de facil manuseio. Ele utiliza um modelo de dados que simula
uma estrutura de diretérios, e tem como finalidade facilitar a criacao e a gestao de sistemas
distribuidos, que podem ser de alta complexidade e de dificil coordenacao e manutengao.

No Zookeeper sao utilizados espagos de nomes chamados de znodes, que sao organiza-
dos de forma hierarquica, assim como ocorre nos sistemas de arquivos. Cada znode tem a
capacidade de armazenar no maximo 1 Megabyte (MB) de informacao, e sdo identificados
pelo seu caminho na estrutura. Neles podem ser armazenadas informacoes que facilitem
o controle do sistema distribuido, tais como metadados, caminhos, dados de configuragao
e enderegos [34].

Existem dois tipos de znodes, os persistentes e os efémeros. O primeiro é aquele que
continua a existir mesmo depois da queda de um provedor, sendo ttil para armazenar
informagoes a respeito dos jobs que foram executados e outros tipos de dados que nao se
deseja perder. Os efémeros, por outro lado, podem ser criados para cada novo partipante
da federacao, pois assim que este novo participante ficar indisponivel, o znode efémero
referente a ele sera eliminado e todos os outros componentes do sistema distribuido saberao
que ele nao se encontra disponivel. Na Figura 3.1 pode ser visto um exemplo da estrutura
hierarquica dos znodes.

O Zookeeper também suporta o conceito de watchers, que funcionam como observa-
dores de mudancas, e enviam alertas sobre as alteragoes ocorridas em algum dos znodes.
Este conceito é til para sistemas distribuidos, pois permitem o monitoramento constante
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Figura 3.1: Estrutura Hierarquica dos Znodes [37].

do sistema, deixando para que watchers avisem quando um provedor estiver fora do ar,
por exemplo, ou entao quando um novo recurso estiver disponivel.

3.2 Arquitetura do BioNimbuZ

O BioNimbuZ faz uso de uma arquitetura hierarquica distribuida, conforme apresen-
tada na Figura 3.2. Ela representa a interacao entre as trés camadas principais: aplicagao,
ntucleo e infraestrutura. A primeira camada - aplicacao, permite a integracao entre a apli-
cacao do usuario e os servigos do niicleo da plataforma. A interface com o usuério pode
ocorrer tanto através de linha de comando ou por uma interface grafica, e é nela que
devem ser inseridos os workflows que serao executados nas diversas nuvens. A aplicagao
entao se comunica com o nicleo que é o responsavel por realizar toda a geréncia, e por
se comunicar com os plugins de cada provedor. Os plugins mapeiam as requisicoes e as
enviam para cada provedor. A seguir serao descritos o funcionamento e as caracteristicas
de cada uma destas camadas.

3.2.1 Camada de Aplicagao

A camada de aplicacao é a responsavel por fazer toda a comunica¢ao com o usuério
e é nela que os usuarios devem inserir as agoes que desejam executar na federagao. A
interagao com o usuario pode ser realizada através de péginas web, linhas de comando ou
interface grafica (GUI).

Assim que a tarefa for concluida, é funcao desta camada apresentar o feedback da
execugao, mostrando para o usuério se a tarefa foi completada com sucesso ou nao. As
principais a¢oes que um usuério pode querer executar na federagao sao: upload de ar-
quivos, listagem de arquivos, download de arquivos, submissao de jobs, consulta de jobs,
cancelamento de jobs, verificacao do extrato da fatura, pagamento de fatura e definicao

de SLA.
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Figura 3.2: Arquitetura do BioNimbuZ.

3.2.2 Camada de Ncleo

O niucleo é o responsavel por toda a geréncia da federagao, tendo como atividades o
descobrimento de provedores e recursos, o escalonamento de tarefas, o gerenciamento de
tarefas, o armazenamento de arquivos e o controle de acesso dos usuérios, entre outras.
Para cada uma destas atividades existe um servico responsével, e novos servigos podem
ser incorporados & medida em que forem demandados.

A seguir serao descritos os servigos de monitoramento, descobrimento, escalonamento,
armazenamento, tolerancia a falhas e seguranca, e mais dois controladores: o controlador
de SLA (Service Level Agreement) e o controlador de jobs.

e Controlador de Jobs: é quem recebe a requisicao que vem da aplicacao e manda
para a camada de ntucleo, verificando as credenciais dos usuéarios com o servico
de seguranca, para permitir ou nio a execucdo das tarefas. E responsével por
gerenciar os varios pedidos e garantir que os resultados sejam entregues de forma
correta para cada uma das requisigoes, e manté-los para que possam ser consultados
posteriormente;

e Controlador de SLA: quando o usuario submete uma tarefa para a federacao por
meio da camada de aplicacao, ele deve preencher um template de SLA, que repre-
senta, entre outras coisas, os parametros de QoS (Quality-of-Service) que ele deseja
ter disponibilizado pela plataforma de nuvem. Estes parametros podem descrever
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desde requisitos funcionais, como ntimero de niicleos de CPU, tamanho de memoria,
tamanho de armazenamento, até requisitos nao funcionais, como custo a pagar e
taxa de transferéncia. O controlador de SLA é responsavel por implementar o ciclo
de vida de SLA, o qual compreende seis atividades: descoberta de provedores de
servigo, defini¢ao de SLA, estabelecimento do acordo de servi¢o, monitoramento de
violagao do acordo, término de acordo e aplicacao de penalidades por violagao.

Para cada pedido de execucao feito por um usuério, este controlador deve verificar
junto a federacao se ela pode suportar os parametros naquele momento, e isto é feito
através dos plugins de cada provedor. O pedido de execugao junto com o template de
SLA é repassado ao servigo de monitoramento que se encarrega de enviar ao servigo
de escalonamento, e verificar se a tarefa foi executada com sucesso ou nao;

Servigco de Monitoramento: é o servico responsavel por realizar um acompanha-
mento dos recursos da federagao, junto ao Zookeeper, com a utilizacao de watchers
e tratando os alertas enviados pelos mesmos. Uma outra responsabilidade deste
servigo é permitir a recuperacao dos dados principais utilizados pelos médulos de
cada servidor BioNimbuZ, armazenados na estrutura do Zookeeper, para possiveis
rescontrucoes ou garantias de execucoes de servigos solicitados;

Servigo de Descobrimento: é o servico que identifica e mantém informacoes a res-
peito dos provedores de nuvem que estao na federacao, como capacidade de arma-
zenamento, processamento e laténcia de rede, e também mantém detalhes sobre
parametros de execugao e arquivos de entrada e de saida. Para obter estas informa-
¢oes a respeito dos provedores, o Zookeeper é consultado, pois todos os provedores
presentes na federagao possuem znodes que armazenam seus dados. Sempre que
uma modificacao é realizada, como a saida ou entrada de algum provedor, os wat-
chers alertam os outros servicos, mantendo assim todos os participantes da federagao
atualizados;

Servigo de Escalonamento: é o servigo que recebe o pedido para a execucao de al-
guma tarefa - aqui chamado de job - e as distribui dinamicamente entre os provedores
disponiveis, divididas em instancias menores - tasks. O servigo de escalonamento
também é responsavel por acompanhar toda a execugao do job, e manter um registro
das execucoes ja escalonadas.

Para realizar a distribuigao de tarefas na federagao, algumas métricas sao levadas em
consideracao, como laténcia, balanceamento de carga, tempo de espera e capacidade
de processamento, entre outras, visando atender o que foi determinado no acordo de
SLA. O servico de escalonamento que esta implementado atualmente no BioNimbuZ
pode ser visto em mais detalhes no trabalho de Oliveira [34];

Servigo de Armazenamento: responsével pela estratégia de armazenamento dos ar-
quivos que sao utilizados ou mantidos pelas aplicagoes. O armazenamento deve
ocorrer de forma eficiente, para que as aplicagoes possam utilizar os arquivos com
o menor custo possivel. Este custo é calculado utilizando-se algumas métricas, tais
como, laténcia de rede, distancia entre os provedores e capacidade de armazena-
mento.
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Outra estratégia adotada no armazenamento dos arquivos é a replicacao em mais
de um provedor, para tentar garantir que os arquivos estejam disponiveis quando as
aplicacgoes forem utiliza-los. A politica de armazenamento que estd implementada
atualmente no BioNimbuZ foi introduzida no trabalho do Bacelar e Moura [33];

Servico de Tolerancia a Falhas: tem como objetivo garantir que todos os principais
servigos estejam sempre disponiveis, e em caso de falhas, possa ser feito uma recu-
peracao. Essa recuperacao exige que todos os objetos que forem afetados pela falha
voltem ao estado anterior. O servigo de tolerancia a falhas possui atuagao de forma
distribuida na plataforma BioNimbuZ, e esta presente em outros servigos.

No Servico de Armazenamento, quando um alerta de indisponibilidade de um re-
curso é lancado por um watcher, é iniciado uma rotina de recuperacao para os
arquivos que este recurso continha. Como os arquivos sao armazenados de forma
duplicada na federagao, a recuperacao ocorre de forma a identificar quais arquivos
foram perdidos e realizar uma nova duplicacao em outro servidor do BioNimbuZ.

No Servico de Escalonamento, a recuperacao esta presente quando é recebido um
alerta de indisponiblidade de um determinado recurso, e todas as tarefas que foram
escalonadas e ainda nao haviam sido executadas, ou estavam em execuc¢ao, sao
novamente escalonadas, agora para uma outra maquina na federacao.

Essas recuperacoes sao possiveis devido aos watchers, que disparam alertas aos
responsaveis, avisando sobre os problemas em algum recurso da federagao;

Servico de Elasticidade: é o servigo responsével por dinamicamente aumentar ou
diminuir o namero de instancias de méquinas virtuais, ou entao reconfigurar os
parametros de utilizacao de CPU, de memoria, de largura de banda, entre outros
recursos que sao disponibilizadas pelos provedores de nuvem, a fim de obter uma me-
lhor utilizagao da infraestrutura disponivel. A elasticidade pode ser vertical, quando
h& um redimensionamento dos atributos de CPU, de armazenamento, de rede ou
de memoria, como também pode ser horizontal, quando o ntimero de instancias de
méquinas virtuais é modificado para mais ou para menos;

Servigo de Tarifacao: é o servigo responsavel por calcular o quanto os usuarios devem
pagar pela utilizacao dos servigos oferecidos na plataforma BioNimbuZ. Para que
isto seja possivel, este servico se mantém em constante contato com o servigo de
monitoramento, para obter informacoes, tais como tempo de execugao e quantidade
de maquinas virtuais alocadas das tarefas que foram executadas;
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Servico de Seguranga: seguranca em nuvens federadas é uma area de estudo em
constante evolugao, e o servigo de segurancga deve trabalhar em diversos pontos
para fornecer um servigo efetivamente seguro. O primeiro passo ¢ a autenticagao
de usuarios, ou seja, é preciso saber se o usuario que esté tentando acessar algum
recurso na federacao é quem ele realmente diz ser. Depois da autenticagao, vem a
autorizacao, que consiste em verificar se o usuério pode realizar as acoes que deseja.
Muitos outros aspectos podem ser abordados por este servigo, como a criptogra-
fia de mensagens, para garantir a confidencialidade na troca de informagoes entre
provedores, e também a verificacao de integridade de arquivos, de modo que seja
possivel garantir que um arquivo nao seja alterado por fatores externos a federacao.
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O foco deste trabalho é implementar um modelo de controle de acesso, para que
somente usuérios autorizados possam acessar os recursos na federagao. KEste é o
primeiro trabalho relacionado a implementagao de seguranca na plataforma Bio-
NimbuZ. Assim, todos os detalhes deste servico serao mostrados no Capitulo 5
deste trabalho.

3.2.3 Camada de Infraestrutura

A camada de infraestrutura consiste em todos os recursos que os provedores de nuvens
colocam a disposicao da federacao somados aos seus respectivos plugins de integragao. O
principal objetivo desta camada é prover uma interface de comunicacao entre o BioNim-
buZ e os provedores de nuvens, utilizando para tal os plugins que mapeiam as requisicoes
provenientes da arquitetura, para comandos especificos para cada provedor, individual-
mente.

Assim sendo, faz-se necesséario desenvolver um plugin para cada plataforma de nuvem,
tais como o Elastic Compute Cloud (EC2) [27], e o Simple Storage Service (S3) [28], ambos
da Amazon.

3.3 Organizacao Légica

Para garantir a eficiéncia e a disponibilidade na geréncia dos recursos entre os diferentes
provedores de nuvens, a plataforma BioNimbuZ foi implementada de maneira hierdrquica
distribuida. Para isso foram definidos trés niveis, o master global, o masterlocal e o slave.

e Master Global: é o responsavel por realizar todas as decisoes de escalonamento e
comunicar a decisao para os outros membros da federacao. Ele ordena a execucao de
tarefas em outros provedores através dos masters locais, e recebe deles os resultados
das execucgoes. Existe apenas um master global ativo na federagao;

e Master Local: é o responséavel por receber o pedido de execugao das tarefas a partir
do master global, e repassar aos slaves para que sejam executadas. Ele também tem
a funcao de realizar o escalonamento local e informar ao master global os resultados
da execuc¢ao. Em cada provedor de nuvem existe um master local;

e Slave: é o responsavel por executar as tarefas e repassar os resultados ao master
local. Cada instancia de méquina virtual executa um slave.

Essas divisoes porém, nao sao perceptiveis ao usuario, pois ele mantém contato apenas
com a interface do usuario, que entra em contato com o master global. A Figura 3.3
representa essa forma de organizacao do BioNimbuZ.

A primeira etapa do funcionamento do BioNimbuZ é o contato entre o servigo de
interagdo e o master global, mais precisamente com o controlador de jobs (passo 1 na
Figura 3.3). Este controlador entrarda em contato com o servigo de seguranga para que
seja realizada a autenticacao, que serd mostrada em detalhes no Capitulo 5. Uma vez
autenticado, o usuério pode solicitar a utilizacao de algum servigo na federacao, como a
execucao de alguma tarefa, cabendo ao servico de escalonamento na camada de nicleo
definir em qual provedor devera ser executada a tarefa submetida pelo usuario. O master
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global pode enviar a tarefa tanto para o proprio slave (localizado na mesma nuvem)
quanto para o master local de outro provedor (passos 2a, 2b e 2¢ da Figura 3.3), que se
encarregara de enviar ao respectivo slave (passos 3b e 3¢ da Figura 3.3). Por fim, o master
global espera a execugao das tarefas, e aguarda o resultado que pode vir do préprio slave
ou dos masters locais.

Interface do Usudrio

i

Master Global

[ Controlador de Jobs

Nuvem A

| Servigos do BioNimbuZ J

¥ 2a

Plugins

Slave

Nuvem B

l Controlador de Jobs l

Master Local

Master Local

l Servigos do BioNimbuZ ] [ Controlador de Jobs ]

’ 3b Slave l Servigos do BioNimbuZ ]
=
Slave
¥ 4 Nuvem C Plugins

Figura 3.3: Organizacao Logica do BioNimbuZ.

Dessa forma, o BioNimbuZ executa as tarefas em diferentes nuvens de maneira trans-
parente ao usuario, pois é dada a ilusao de que todas as tarefas executaram em uma tnica
plataforma de nuvem.

Contudo, nao adiante um sistema ser escalével, flexivel e tolerante a falhas, se ele
nao garante a seguranca das informacoes dos usuérios. Um usuario nao pode ter acesso
a arquivos que nao lhe pertencem e nem deve poder realizar acoes que prejudiquem os
dados de outros usuarios da federacao. Nesse contexto, o proximo capitulo abordara o
tema principal deste trabalho que é a seguranca em nuvens federadas, e apresentarad um
modelo de controle de acesso para o BioNimbuZ, proposto neste trabalho.
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Capitulo 4

Seguranca em Nuvem Federada

O objetivo deste capitulo é apresentar os principais problemas envolvendo segurancga
em nuvem federada, os quais estao relacionados & infraestrutura, a virtualizacao e também
a aplicagao. Assim, serao discutidos pontos que englobam as trés principais propriedades
de seguranga computacional: disponibilidade, integridade e confidencialidade, esta dltima
sendo abordada detalhadamente, pois nela se encontram a autenticagao e autorizacao,
foco deste trabalho. Além disso, alguns dos principais modelos de controle de acesso
serao apresentados, bem como suas caracteristicas e o motivo deles serem apropriados ou
nao para a utilizacao em nuvem federada.

Para finalizar, também sera apresentado o modelo de controle de acesso baseado em
atributos (Attribute Based Access Control — ABAC), que foi implementado na solugao
proposta de seguranca para o BioNimbuZ.

4.1 Principais Conceitos

Garantir que um sistema é seguro nao é uma tarefa facil, ainda mais se tratando de
um sistema distribuido, pois ele possui mais fatores a se considerar do que um sistema
que trabalha de forma isolada. E preciso levar em consideracio os diversos provedores de
nuvens que estao participando da federagao, suas caracteristicas individuais e tecnologias
que estao utilizando, de forma a oferecer uma solucao que seja de fato segura.

O National Institute of Standards and Technology (NIST) define a seguranga em com-
putagao como a protecao dos recursos de um sistema computacional, ou seja, proteger
a integridade, a disponibilidade e a confidencialidade dos recursos (hardware, software,
firmware, dados e informacao) [43].

Para entender esta defini¢ao é preciso entender a que se refere estas trés propriedades,
integridade, disponibilidade e confidencialidade, as quais serao descritas nas proximas
segoes.

4.1.1 Integridade

A integridade é uma propriedade que se refere a confiabilidade dos recursos (hardware,
software e dados), e pode ser entendida como a prevencao contra agoes indevidas ou nao
autorizadas que podem afetar estes recursos [44]. Essa propriedade pode ser classificada
em [44]:
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e Integridade de dados: esta ligado a protecao contra modificagoes, ou exclusao de
informacoes, e se refere diretamente ao contetido dos dados. Um usuario que arma-
zenou seus dados em uma federacao de nuvens espera que eles nao sejam modificados
por ninguém que nao tenha autorizagao, e deve poder recuperar todas as informa-
¢oes da forma que estavam originalmente;

e Integridade de fonte: a origem da informacao deve possuir credibilidade e ser auten-
tica para que todos os usuarios tenham confianca naquele dado. E possivel fazer um
paralelo com um jornal que recebe uma indicacao de matéria de uma fonte falsa a
respeito de algo que nao existiu, e mesmo assim publica o texto integral. Neste caso,
houve integridade de dados, pois o texto foi publicado da forma que foi recebido,
porém nao houve integridade de fonte, pois nao foi possivel verificar a veracidade
das informacoes;

e Integridade de software: refere-se & integridade dos servigos disponibilizados por um
provedor de nuvem, que nao devem ser modificados por pessoas nao autorizadas [45].
Um determinado servi¢o deve funcionar da mesma forma sempre que for requisitado,
a menos que o provedor decida ou autorize alguém a altera-lo.

Os mecanismos de integridade podem ser divididos em duas classes, os de prevencao e
os de detecgao. Os mecanismos da primeira classe basicamente se encarregam de bloquear
as tentativas nao autorizadas de alterar um dado, por exemplo, um usuario que nao
possui autorizacao e quer modificar um arquivo, ou talvez até tenha autorizacao para
algumas operacoes e nao para outras. Sistemas de autenticagao e controle de acesso sao
representantes dessa classe [45].

Jé& os mecanismos da segunda classe tem como objetivo informar quando os dados nao
estao mais confiaveis. Para fazer isto, podem analisar os eventos do sistemas (como ag¢oes
dos usuarios) ou verificar os proprios dados para procurar indicios de violagao [45]. Esses
mecanismos podem ainda aplicar algoritmos de correcao para que os dados voltem a um
estado confiavel.

A integridade esta intimimamente ligada a confidencialidade, porém é muito mais
ampla, pois leva em consideragao a origem dos dados (como e quando foram obtidos), o
armazenamento (¢ necesséario saber se os dados foram armazenados corretamente) além
da autorizacdo e da autenticagdo (também presentes na confidencialidade) [46].

4.1.2 Disponibilidade

E possivel definir disponibilidade como sendo a medida de probabilidade de um sistema
nao estar em falha em um determinado instante de tempo [46], ou como a capacidade de
utilizar a informagao ou recurso sempre que desejado [44].

No paradigma de computagao em nuvem o usuario deve possuir os recursos que quiser
e sempre que for necessario, por isso a disponibilidade é um conceito fundamental quando
se fala em seguranca de nuvem federada.

A disponibilidade deve ser tratada em dois &mbitos diferentes, o primeiro refere-se a
disponibilidade do recurso, ou seja, caso um provedor de nuvens nao esteja respondendo,
deve haver um mecanismo de tolerancia a falhas para permitir o uso de outros provedores,
tornando transparente para o usuario a migragao de um provedor para o outro. O outro
ponto que deve ser levado em consideracao é que um usuério nao pode ter um servigo
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negado caso esteja autorizado a acessa-lo, para tanto, é necessario que a autenticacao e
a autorizacao sejam feitas de forma correta, nao deixando que ocorram casos de viola¢ao
de disponibilidade nesse sentido.

4.1.3 Confidencialidade

Uma possivel definigao para confidencialidade é a auséncia de conhecimento a respeito
de informagbes nao autorizadas [47], isto é, dados e informagoes protegidas s6 devem
ser acessadas por pessoas autorizadas. Tanto empresas como o governo possuem dados
confidenciais e querem restringir o acesso a algumas informagoes, como dados militares
ou patentes de novas tecnologias, o que motivou a criacao de diversas estratégias como a
criptografia [48], e modelos de controle de acesso [49] [50] que serdo melhores explorados
ainda neste capitulo.

Para que seja garantida a confidencialidade, dois conceitos sao fundamentais, o de
autenticacdo e autorizagao [51]:

e Autenticagao: é o processo que determina se a identidade de um usuéario é legitima,
e para isto, deve ser baseada em um ou mais dos seguintes fatores:

— Algo que o usuéario conhece, como por exemplo uma senha ou identificacao
Gnica;
— Algo que o usuéario possui, como uma chave;

— Alguma caracteristica do usuério, como uma impressao digital ou padrao da
retina.

e Autorizagao: é o processo que diz se um usuario pode ter acesso a um determinado
recurso ou nao. Para que a autorizagao seja efetiva ela depende da autenticagao, pois
se um sistema nao ¢ capaz de garantir que um usuario ¢ quem ele realmente diz ser,
nao é possivel determinar corretamente se ele possui acesso ou nao a determinado
recurso.

A confidencialidade dos dados portanto, estd diretamente relacionada a autenticagao
de um usuario, pois é através dela que é possivel determinar o que um usuario esta
autorizado ou nao a realizar. A confidencialidade de software também é importante para
a seguranca geral do sistema, e consiste na confianca de que um processo ou aplicativo
especifico ira lidar com as informacoes do usuério de forma segura. As aplicagoes de
software que interagem com os dados do usuario devem ser certificadas para nao introduzir
riscos, pois 0 acesso nao autorizado pode tornar-se possivel através da exploracao de uma
vulnerabilidade nestas aplicagoes [52].

As ameacas a confidencialidade sdo maiores na computacao em nuvem devido ao
grande numero de dispositivos, aplicagoes e pontos de acesso aos servigos envolvidos,
tornando assim um obstaculo para a completa adogao deste paradigma por diversas em-
presas e entidades que possuem informacoes confidenciais.

Dessa forma, o primeiro passo que um sistema deve realizar para garantir estas trés
propriedades de seguranca ¢é a utilizagao de um controle de acesso, que pode estar embu-
tido dentro do sistema, pode ser incorporado a aplicagao ou ainda ser implementado por
pacotes de seguranga [51]. A proxima se¢ao abordara as principais questoes envolvendo o
controle de acesso.
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4.2 Controle de Acesso

Controle de acesso ¢ a forma pela qual o acesso (utilizacao, modificagao e leitura) a
determinado recurso é concedido ou proibido [53]. O controle de acesso pode trabalhar de
diversas formas diferentes, além de determinar se um usuario tem permissao para acessar
um recurso, ele pode determinar também, quando e como esse recurso sera utilizado. Um
certo arquivo, por exemplo, pode ter seu acesso restringido dentro de um horario especifico.
Um determinado processo pode ter permissao apenas de leitura e nao de escrita, dentre
outros diversos exemplos.

O controle de acesso é um mecanismo de seguranca, que assim como outros mecanis-
mos, atua na integridade, na disponibilidade e na confidencialidade dos dados dos usuarios
do sistema. Na questao da integridade, apenas usuérios autorizados devem poder alterar
informacoes, e mesmo assim dentro dos limites para o qual ele estd autorizado. Quanto
a disponibilidade, um usuério sempre deve poder acessar os dados que ele possui auto-
rizacao de acesso. E por fim, é importante que apenas usuarios autorizados possam ler
determinadas informagoes, garantindo assim o sigilo e a confidencialidade dos dados [51].

Qualquer modelo de controle de acesso pode ser descrito formalmente usando des-
crigoes de usudrios, sujeitos, objetos, operagoes e permissoes [54]. E importante entao,
entender cada um destes conceitos que sao descritos a seguir [55]:

e Usuario: este termo se refere geralmente as pessoas que interagem com o sistema,
mas também pode representar outros agentes, como por exemplo um dispositivo ou
uma maquina;

e Sujeito: é uma tarefa ou um processo que esta agindo em nome do usuério, e executa
uma ou mais operagoes sobre um ou mais objetos do sistema. Um usuario pode ter
multiplos sujeitos, e todos os sujeitos possuem um identificador tinico. Um usuario,
por exemplo, pode executar varios programas na nuvem ao mesmo tempo. Neste
caso, cada programa executando ao mesmo tempo é um sujeito do mesmo usuério;

e Objeto: é qualquer recurso do sistema, sob o qual podem ser executadas operagoes.
Sao exemplos de objetos em um sistema: arquivos, periféricos (impressoras, cAmeras
e etc.), banco de dados, programas, diretorios, entre outros;

e Operacoes: sao processos ativos que foram invocados por um sujeito. Existem
diversas operacoes, as mais comuns sao as de leitura, de escrita e de alteracao, mas
existem também operac¢oes mais complexas, como transagoes bancarias;

e Permissoes: sao autorizacoes para a realizagao de agoes no sistema. E uma relagao
entre um objeto, um sujeito e uma operacao.

Assim sendo, os modelos de controle de acesso correspondem & descricao formal do
comportamento de um sistema regido sob regras de seguranca. Na literatura é comum
dividir estes modelos em trés tipos basicos [56]:

e Controle de Acesso Discricionario (Discretionary Access Control — DAC): baseia-
se na ideia de que o proprietario da informacao deve determinar quem tem acesso
a ela. O usuério pode determinar também o tipo de acesso a cada informagao,
por exemplo, um arquivo pode ser somente lido por todos os usuérios, enquanto
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que outro arquivo pode ser lido e modificado. Este tipo de controle é considerado
inadequado para diversos tipos de aplicagoes, uma vez que sao muito flexiveis, pois
basta um equivoco do usuario para que as informagoes importantes sejam reveladas
a pessoas nao autorizadas;

e Controle de Acesso Obrigatorio (Mandatory Access Control — MAC): é uma forma
de controle centralizada, na qual quem decide se um usuario tem acesso a um de-
terminado arquivo é o préprio sistema, e nao o usuario como no DAC. Para realizar
esta tomada de decisao, o sistema avalia os rétulos que foram previamente associ-
ados aos usudarios e objetos. Os roétulos correspondem aos niveis de acesso que o
sistema posssui, sendo que quanto maior o nivel do rétulo, maior é a quantidade de
informagoes que um usuario pode acessar;

e Controle de Acesso Baseado em Papéis (Role-Based Access Control — RBAC): os
direitos de acesso sao associados a papéis e nao diretamente aos usuéarios. Os usué-
rios sao classificados entao, em grupos que possuem o mesmo papel e, portanto,
possuem acesso ao mesmo conjunto de informacoes.

Dada a importancia, para este trabalho, do modelo de controle de acesso, é preciso
conhecer exemplos de modelos pertencentes a estas classes, os quais serao apresentados
nas proximas secoes.

4.2.1 O Modelo de Matriz de Acesso

O modelo de matriz de acesso [50] ¢ um exemplo de controle de acesso discricionario.
Neste modelo, o estado de seguranca do sistema é representado por uma matriz M, na
qual as linhas representam os sujeitos, as colunas representam os objetos, e as células
M;; representam os direitos de acesso dos sujeitos i sobre os objetos 7. Um sujeito, nao
necessariamente precisa ser um usuario, pois ele pode, por exemplo, ser um programa
que precisa de permissao para escrever em um certo arquivo. A Figura 4.1 apresenta
um exemplo de matriz que possui trés sujeitos, sendo dois deles usuarios (usuariol e
usuéario2) e um programa (progl), e quatro objetos, sendo trés arquivos (arql, arq2 e
arq3) e um programa (progl). Os direitos que um sujeito pode ter sao escrita (w), leitura
(r), execugao(ex), ou o sujeito pode ser dono daquele objeto. Espagos em branco indicam
que o sujeito nao tem nenhuma permissao sobre aquele objeto.

Este modelo apresenta uma grande flexibilidade no controle de acesso as informacgoes,
visto que os proprios donos do arquivo sao responsaveis por fornecerem as permissoes para
os outros usuarios. Existe porém, um problema quanto & disseminagao da informacao,
pois o usuario2 pode realizar uma coépia do arq3 e disponibilizar acesso de leitura para o
usuériol. Neste caso, o usuariol conseguird acessar as informacgoes do arq3 que ele nao
possuia autorizacao para ver.

Implementar este modelo em forma de uma matriz propriamente dita, pode nao ser
uma boa opcao, devido ao tamanho que ela pode alcancar e a grande quantidade de
células em branco. Uma forma popular de implementar este modelo é utilizando as listas
de controle de acesso (Acces Control Lists — ACLs) [57].

Na lista de controle de acesso, cada objeto é associado a uma lista, que indica para
cada sujeito, suas permissoes sobre aquele objeto. A Figura 4.2 representa a lista de
controle de acesso referente a matriz de acesso da Figura 4.1.
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argl arg2 argd prog1

dono r ax
usuariol r
W
r dono ex
usudrio? r r
W
prog1 r r
W W

Figura 4.1: Exemplo de Matriz de Acesso.

arql (usuariol, {dono,r,w}), (usuario2,{r}), (progl,{r,w})
arq2 (usuariol,{r}), (usuario2, {dono,r,w})

arq3 (usuario2,{r}), (progl,{r,w})

progl | (usuariol,{ex}), (usuario2,{ex})

Figura 4.2: Exemplo de Lista de Controle de Acesso.

Esta abordagem utiliza menos espago para ser armazenada, visto que os espagos em
branco na matriz nao sao representados. Para revogar todos as permissoes de um deter-
minado objeto é bastante simples, basta substituir a lista de permissoes do objeto por
uma lista nula, mas para determinar quais objetos um usuario pode acessar é bastante
complexo, pois é preciso percorrer as listas de todos os objetos.

Dessa forma, a adogao deste modelo de controle de acesso em um ambiente de nuvem
federada é complicada, pois a quantidade de usuarios e de arquivos pode tornar a lista de
controle de acesso muito grande, gerando um alto custo de processamento toda vez que
houver uma modificacao nas permissoes dos objetos.

4.2.2 O Modelo Bell-LaPadula (Controle de Acesso Obrigatoério)

Em 1973, David Bell e Leonard LaPadula [58] propuseram um modelo que representa
um controle de acesso obrigatério, descrevendo formalmente os caminhos permitidos para
o fluxo da informagao no sistema. Este modelo trata exclusivamente da confidencialidade
dos dados e tem sido utilizado para tratar de dados sensiveis, e que requerem uma politica
de seguranca multinivel.

Na descri¢ao original [58], maquinas de estados finitos sdo utilizados para descrever
um sistema, na qual as transicoes obedecem a regras. Foi demonstrado que se partindo
de um estado seguro e seguindo as Unicas transi¢oes possiveis, se chega a um outro estado
seguro, entao a seguranca do sistema estd mantida, pois um estado inseguro nunca é
alcancado. Estes estados correspondem a sujeitos que tentam acessar objetos, e ambos
possuem classificagoes que definem os seus niveis de seguranca. Existem véarias formas de
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classificacao, sendo que a mais comum ¢é a utilizada por governos, que divide os documentos
em nao classificados, confidencial, secreto e super secreto [57].

Dessa forma, as transigoes correspondem as ac¢oes que os sujeitos podem efetuar sobre
os objetos e seguem duas propriedades:

e Propriedade da Seguranga Simples: uma leitura de um sujeito S sobre um objeto O
é autorizada se, e somente se, a classificagao de S for maior ou igual a classificacao
de O. Isto quer dizer que um objeto classificado como secreto s6 pode ser lido por
um sujeito que possuir a classificacao secreto ou super secreto.

e Propriedade Estrela: nenhum sujeito tem acesso de escrita a objetos que estao
classificados de forma diferente da classificagao dele proprio; e nenhum sujeito tem
acesso de leitura em objetos que possuem nivel de seguranga corrente maior do que
a dele proprio.

Com estas propriedades é garantida a seguranca utilizando o raciocinio de que nao é
possivel ler informagoes de um nivel mais alto e nem é possivel escrever informagoes para
um nivel mais baixo. Assim sendo, este modelo é eficaz em manter a confidencialidade,
porém ¢é bastante rigido, e por isso nao é muito utilizado comercialmente, sendo preferido
apenas por organizacoes governamentais ou militares, ou organizacoes que possuem dados
extremamente sensiveis [59]. Em um ambiente dindmico, como o que ocorre nas nuvens
federadas, torna-se inviavel a adocao deste modelo como forma de controle de acesso,
sendo necessario um modelo mais flexivel.

4.2.3 O Modelo Clark-Wilson (Controle de Acesso Discricionario)

David Clark e David Wilson apresentaram em 1987 um modelo de integridade di-
ferente [60], utilizando préticas administrativas e contébeis aplicadas & computagao. O
modelo baseia-se em dois principios que foram chamados de transagoes bem formadas e
separagao de responsabilidades [51].

Uma transacao bem formada é um conceito em que o usuario nao deve manipular
dados arbitrariamente, mas apenas de forma controlada, ou seja, de forma a preservar e
garantir a integridade dos dados. Um mecanismo utilizado em transacoes bem formadas
é o arquivo de log, um arquivo que contém todas os registros de modificagoes ocorridos
no sistema, de forma que as transagoes possam ser auditadas futuramente.

O outro principio, o de separagao de responsabilidades, visa garantir a consisténcia
externa dos dados, fazendo com que os dados registrados no sistema coincidam com a
situacao real representada. Para isto as operagoes sao divididas em varias suboperagoes e
cada uma delas deve ser executada por uma pessoa diferente. Uma compra de mercado-
ria, por exemplo, pode ser dividida em diversas operagoes, como verificacao de estoque,
autorizacao da compra, registro da fatura e pagamento da fatura. Cada etapa s6 pode
ser realizada apos a conclusao da estapa anterior.

Esse modelo apresenta um foco bem diferente daquele apresentado por Bell e LaPa-
dula [58], que estavam mais preocupados em propor um modelo que garantisse a con-
fidencialidade dos dados, e para isto, tiveram que impor regras rigidas para leitura e
escrita. Enquanto que Clark e Wilson [60]| estavam mais preocupados em desenvolver
melhorias e aumentar a discussao sobre ferramentas de seguranca voltadas ao ambiente
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comercial [61]. Este modelo nao foi escolhido para a utilizagao na plataforma de nuvem
federada BioNimbuZ, pois é um modelo voltado ao ambiente comercial.

4.2.4 Modelos Baseados em Papéis

Os papéis dos usuarios dentro de uma organizacao sao relativamente estaveis, enquanto
que os usudrios e as permissoes sdo numerosos e podem mudar com frequéncia [54|. Assim
sendo, os modelos baseados em papéis regulam o acesso dos usuarios a uma determinada
informagao com base nas atividades que o usuario desempenha, ou seja, seu papel dentro
da organizacdao. As permissoes nao sao definidas diretamente aos usuarios, como nos
outros modelos, mas sim aos papéis existentes. Desta forma, um usuério possui todas as
permissoes que foram definidas para o papel que ele exerce. O relacionamento entre os
usuarios, os papéis e as permissoes sao mostradas na Figura 4.3.
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Figura 4.3: Relacionamento entre os Usuérios, os Papéis e as Permissoes [55].

Os usuério desempenham papéis que por sua vez possuem permissoes. As permissoes
representam as operagoes que podem ser feitas sobre os objetos.
Os modelos baseados em papéis possuem diversas caracteristicas, tais como [56] [62]:

e Geréncia de Autorizacao Simples: é preciso se preocupar com apenas dois aspectos
na geréncia de autorizagao. O primeiro é a atribuicao das autorizagbes aos pa-
péis da organizacao, e o segundo é a alocacao dos usuarios nos respectivos papéis
desempenhados. Isso simplifica o controle e deixa facil a realizacao de modificagoes;

e Suporte a Hierarquia de Papéis: é possivel definir uma hierdrquia entre os papéis
utilizando a nogao de generalizacao e especializacao, algo comum em muitas aplica-
goes;

e Suporte a Minimo Privilégio: os papéis fazem com que o usuério possa utilizar ape-
nas o minimo privilégio requerido por determinada tarefa. Usuérios que possuem
um papel poderoso na organizacao sé precisam utiliza-lo quando for realmente ne-
cessario;

e Suporte a Separacao de Deveres: estes modelos baseados em papéis suportam a se-
paracao de deveres. Para obter esta separagao é necessario restringir as autorizagoes
de papéis considerados mutuamente exclusivos;

e Delegacao da Administracao de Seguranca: é possivel descentralizar a administragao
de seguranca nos modelos baseados em papéis. Isto siginifica que o administrador de
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seguranca pode delegar parte de suas atribuicoes de acordo com a estrutura da em-
presa, em outras palavras, é possivel definir administradores para papéis especificos
do sistema.

Nos modelos baseados em papéis, identificar quais as permissoes de um usuario é
simples, basta verificar seus papéis e quais as permissoes destes papéis. Porém, para
revogar uma permissao de um usuario é necessario retira-lo daquele papel e adiciona-
lo a outro. Em um ambiente de nuvem federada em que é preciso conceder diferentes
permissoes para diferentes usuérios, é necesséario a criagao de muitos papéis, tornando a
geréncia do controle de acesso complicada.

Assim, é importante notar que os modelos de controle de acesso nao sao necessaria-
mente excludentes [62]. Eles podem ser combinados de forma a fornecer um modelo de
seguranca mais adequado as necessidades de cada sistema, como mostrado na Figura 4.4.
Quando os modelos sao combinados porém, é importante ter cuidado para que nao haja
conflito entre as politicas, pois um modelo pode conceder uma determinada autorizacao
enquanto que o outro pode negar esta autorizagao.

Controlede
Acesso
Obrigatorio

Controlede
Acesso
Discricionario

Controlede
Acesso Baseado
em Papéis

Figura 4.4: Interacgao entre os Modelos de Controle de Acesso, adaptado de Sandhu and
Samarati [62].

Na proxima secao seré apresentado o modelo de controle de acesso baseado em atri-
butos. Ele foi o modelo escolhido para implementar o controle de acesso no ambiente
de nuvem federada BioNimbuZ por ser um modelo de facil geréncia, flexivel e poder ser
adaptado para funcionar como os outros modelos.

4.3 Controle de Acesso Baseado em Atributos

O controle de acesso baseado em atributos (Attribute Based Access Control— ABAC)
pode ser definido como um modelo em que os pedidos dos usuérios para a relizacao
de operagoes sobre os objetos, sao concedidos ou negados, de acordo com os atributos
envolvidos [63]. Sao utilizados trés tipos de atributos [64]:

e Atributos de Sujeito: sujeitos s@o entidades que realizam agdes sobre os objetos no
sistema, como por exemplo usuarios, aplicativos ou processos. Os sujeitos possuem
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atributos associados a eles que definem suas identidades e caracteristicas. Dentre os
possiveis atributos de sujeito estao o nome, o cargo e a empresa.

e Atributos de Objeto: os objetos sao entidades que recebem as agoes realizadas por
sujeitos. Assim como nos sujeitos, os objetos possuem atributos que podem ser
utilizados para tomar decisoes de controle de acesso. Um determinado arquivo, por
exemplo, pode ter como atributos seu titulo, seu autor, sua data de criagao e seu
assunto.

e Atributos de Sistema: sao atributos que costumam ser ignorados pelo outros modelos
de controle de acesso, pois nao estao associados a um determinado recurso e sao
condic¢oes do ambiente, como por exemplo a data, o horario de acesso e a localizagao
geogréafica.

As permissoes sao definidas por meio de regras que recebem como entrada os valores
atribuidos aos atributos e retornam verdadeiro, se a autorizagao for concedida ou falso,
se for negada. Nas regras, os sujeitos sao representados pela letra s, os objetos pela letra
0, e o ambiente pela letra a. As regras podem utilizar operadores logicos para expressar
relacoes entre os atributos como no exemplo a seguir:

pode _acessar(s,o,a) : (Cargo(s) ="Gerente”) A (Tipo(o) = " Con fidencial”)

Nesse caso, os sujeitos que possuem o valor gerente para o atributo cargo, podem
acessar os objetos que possuem o valor confidencial para o atributo tipo. Além disso,
os atributos podem ser combinados para formar diversos tipos de regras de acesso. E
possivel, por exemplo, obter o modelo baseado em papéis utilizando a flexibilidade do
modelo baseado em atributos, bastando ter um atributo papel e atribuindo os valores dos
atributos aos usuérios.

O funcionamento deste modelo pode ser visto na Figura 4.5. Inicialmente, um sujeito
realiza uma requisigdo para acessar um objeto (passo 1). Em seguida, o mecanismo
de controle de acesso pesquisa, no repositério de politicas, as regras envolvendo o objeto
desejado (passo 2.1), e verifica os atributos de sujeito (passo 2.2) e objeto (passo 2.3), para
autorizar ou nao o acesso. Nesse modelo também ¢ levado em consideracao as condi¢oes
de ambiente que podem interferir no acesso (passo 2.4). Assim, um determinado arquivo,
por exemplo, pode ter seu acesso restrito a determinado horario, ou a uma determinada
localizagao geografica. E por fim, se os atributos atenderem ao que foi estabelecido nas
regras, o acesso ao objeto é liberado (passo 3).

Neste modelo, para revogar o acesso a determinado objeto existem duas alternativas.
A primeira é a alteracao da regra de acesso que esta associada ao objeto e ao usuério, e a
segunda é a alteragao dos valores dos atributos envolvidos nas regras. Assim, este modelo
é mais flexivel do que o baseado em papéis, pois com uma simples alteracao do valor de
um atributo é possivel revogar o acesso a determinado objeto, enquanto que no RBAC é
preciso retirar o usuario do papel.

Nesse cenério, foi proposta uma arquitetura de autorizagdo para o ABAC [64], que
representa os atores logicos envolvidos neste modelo, e esta representada na Figura 4.6.
Os atores envolvidos sao [64]:
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Figura 4.5: Funcionamento do Modelo ABAC (Adaptado de Ferraiolo et al. [63]).

e Gerentes de Atributos: sao os responsaveis por gerenciar todos os atributos. Sao
responsaveis também por realizar a atribuicao dos valores dos atributos aos sujeitos,
aos objetos e aos ambientes, e podem ou nao armazenar estes valores;

e Ponto de Aplicagao de Politicas (Policy Enforcement Point - PEP): é o responsavel
por solicitar as decisdes de autorizacdo e também pela aplicacdo das mesmas. E
o ponto de presenca do controle de acesso no sistema, e atua como intermediario
entre todas as requisi¢oes dos usuérios aos objetos. Apesar de estar representado
como um ponto tinico, ele pode estar distribuido no sistema, mas é essencial que ele
nunca seja ignorado e esteja presente em todas as requisi¢oes dos usuérios;

e Ponto de Decisao de Politicas (Policy Decision Point - PDP): é o responséavel por
realizar as avaliagoes das regras de acesso e tomar a decisdo de autorizagao (permitir
ou negar). Para avaliar as regras, ele entra em contato com os gerentes responséveis
pelos atributos, e solicita os valores dos atributos envolvidos na regras;

e Gerente de Politicas: responsavel pela criacao e pelo gerenciamento das regras de
autorizagao.

Nesta arquitetura, quando um usuério requer o acesso a um determinado recurso, o
PEP entra em contato com o PDP para que a decisao de autorizacao seja tomada. O
PDP verifica as regras envolvidas consultado o gerente de politicas, e verifica os atributos
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Figura 4.6: Arquitetura de Autorizagdo do ABAC (Adaptado de [64]).

consultado os gerentes de atributos. Com as regras e os atributos é possivel tomar uma
decisao, que é repassada ao PEP para que ela seja aplicada.

No préximo capitulo seréd apresentado o modelo de controle de acesso baseado em
atributos que foi implementado neste trabalho na plataforma BioNimbuZ.
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Capitulo 5

Seguranca no BioNimbuZ

Este capitulo tem como objetivo apresentar a implementagao do modelo de controle
de acesso baseado em atributos (ABAC) na arquitetuta para federagao de nuvens com-
putacionais BioNimbuZ. Além disso, este capitulo apresenta quais modificacoes foram
efetuadas no coédigo original do BioNimbuZ para que a integracao pudesse ser feita de
maneira eficiente. A Segao 5.1 apresenta como ¢é feito o processo de autenticagao e a
Secao 5.2 mostra com detalhes a implementacao da autorizacao no sistema. E por fim, a
Secao 5.3 apresenta como foi feita a integracao com o cdédigo do BioNimbuZ.

5.1 Autenticacao

Como visto no Capitulo 4, autenticacao é o processo que determina se a identidade
de um usuéario é legitima. Assim, o primeiro passo para a implementagao do sistema de
autenticacao no BioNimbuZ foi a definicao da forma como as informagoes dos usuarios
(identificador e senha) seriam armazenadas. Algumas possibilidades foram levantadas,
suas vantagens e desvantagens foram analisadas. A seguir serd apresentada a linha de
raciocinio que levou a solugao escolhida.

1. Texto Simples: armazenar a senha dos usuarios em forma de texto simples nao é
uma boa solugao, pois qualquer invasor que conseguir ter acesso ao banco de dados
poderéa acessar facilmente a conta de todos os usuarios apenas lendo as informagoes,
como pode ser visto no exemplo da Figura 5.1;

Identificador Senha

usuariol 123
usuario2 senhal23
usuario3 internet

Figura 5.1: Armazenamento de Senhas em Texto Simples.

2. Descaracterizar a Senha: para evitar que os dados sejam facilmente obtidos por
um invasor, a senha nao deve ser armazenada diretamente, mas sim modificada de
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alguma forma, como por exemplo uma fungao de hash [65]. Existem duas fungoes
de hash que foram largamente utilizadas na literatura — MD-5 [66] e SHA-1 [67] —
porém, ja nao sdo mais consideradas seguras [68], o que faz com que versdes mais
recentes como a SHA-2 [67] sejam mais recomendadas.

Contudo, essa ainda nao é a melhor forma de armazenar as senhas. Caso um invasor
consiga acesso ao banco de dados, ele nao precisa desfazer (algo que iria contra a
defini¢ao de hash) a fungao hash. Ele pode gerar uma tabela com os hashes de varias
possibilidades de senhas e compara-las com os valores armazenados, e se algum valor
coincidir ele podera ter acesso, mesmo que a senha nao seja exatamente a mesma,
mas que tenha gerado o mesmo valor de hash. Esta tabela de hashes de senhas
comuns é chamada de rainbow table [69] e tem o funcionamento exemplificado na
Figura 5.2. Nesta figura, os identificadores estao armazenados com seus respectivos
valores de senhas descaracterizadas. Na rainbow table estao os valores de senhas que
sao muito utilizadas e os seus valores apos a utilizagao de uma funcgao de hash. Os
valores sao comparados para tentar encontrar um valor que coincida e entao obter o
acesso. Na Figura 5.2 é possivel acessar o sistema utilizando o identificador usuario2
e a senha senhal23.

Dessa forma, mesmo sem acesso ao banco de dados é possivel realizar um ataque
tentanto exaustivavamente todas as possibilidades de senha até encontrar a correta
(também chamado ataque de forga bruta), por isso é importante limitar as tentativas
de autenticagao em um sistema;

Identificador Hash(senha)

wswariol _e4867efdcafb3a04al1f3fff1f86f7f7a27ae3

usuario2 55a5e9e78207h4df8699d6079463547h0
usuario3 3b0fe0d342e9falba5cb68dbb24f72a9d4c
123456 8d969eefbecad3c29a3a629280e686¢f0
password 5e884898da28047151d0e56f8dc62927
abcl123 bcal3d52ca70c883e0f0bb101e425a89¢
| senhal23 | 55a5e9e78207b4df8699d6079463547b0 | |
admin 8c6976e5b5410415bde908bd4deel5dfb
qwert 9e69e7e29351ad837503c44a597 ledebc

Figura 5.2: Armazenamento de Senhas com Hash e Rainbow Table.

. Utilizar Salts: é uma técnica em que um ntmero aleatério (chamado salt) é conca-
tenado com a senha antes da utilizagao da fungao de hash [65]. Assim, o nimero de
possibilidades de senhas que um possivel invasor deve testar aumenta consideravel-
mente, tornando o trabalho de descobrir a senha bem mais lento do que na solugao
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anterior. O salt utilizado deve ser armazenado para que seja possivel realizar a
correta autenticacao do usuario quando este digitar a sua senha, como mostrado na
Figura 5.3. Sao armazenados os valores dos identificadores, dos salts, e dos hashes
das senhas concatenadas aos salts. Assim, quando um usuério tenta realizar a au-
tenticacao, os valores de identificador e senha sao inseridos. O servico de seguranca
verifica o valor do salt que esté relacionado ao identificador, e concatena o seu valor
com a senha inserida antes de utilizar a funcao de hash. O valor obtido por meio
da funcao de hash é comparado com o valor armazenado, e se coincidir o acesso é
liberado;

Esta técnica porém, ainda é vulneravel, pois a capacidade de processamento esté
cada vez maior e existem abordagens que utilizam paralelismo e GPU’s que testam
milhares de possibilidades de senha por segundo [70] [71].

Identificador Salt Hash(senha+salt)
usuariol 1928480 0f2b3618h1a462c910bdc3aeb6eb |
usuario2 8372629 c¢88a4c315081db2907fde32b2054
usuario3 9246652 5eadel04c9836a5749343ffb30fcO

Médulo de Autenticagio

. Usuario |usuario1 Senha
. =) = Hash(123+1928480) = = Correta
| 0f2b3618b1a462c910bdc3ae66eb |

Figura 5.3: Utilizagao de Salts.

. Reforcar a Senha: para evitar que a senha possa ser descoberta utilizando o grande
poder de processamento disponivel, é preciso aumentar o tempo que cada possi-
bilidade de senha demora para ser testada. O NIST recomenda [72| a utilizagao
do PBKDF2 [73], uma fungao de derivacdo de chaves, ou seja, um mecanismo que
dado uma chave original consegue derivar outra chave através de algum processo.
O PBKDF2 utiliza a técnica HMAC [74] em conjunto com multiplas iteragoes, que
podem aumentar de acordo com o nivel desejado de seguranca, de forma que uma
tentativa de descoberta dos valores originais se torne inviavel com a capacidade de
processamento atual. Um exemplo simplificado do funcionamento do PBKDF2 pode
ser ser visto na Figura 5.4. O HMAC ¢ utilizado sobre a senha e o salt resultando na
primeira iteracao. Este valor da primeira iteracao serve como um salt que é utilizado
novamente com a senha na fungao HMAC para gerar o valor da proxima iteragao.
Estas etapas se repetem 10000 vezes neste exemplo. O valor final do hash equivale
ao XOR de todas as iteragoes.
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Figura 5.4: Esquema de Funcionamento do PBKDF2 para 10000 Iteracoes.

5.2 Autorizacao

A autorizagao, como apresentado no Capitulo 4, é o processo que diz se um usuario
pode ter acesso a um determinado recurso ou nao. Para implementar a autorizagao na
plataforma BioNimbuZ, algumas classes foram criadas de forma a representar os atores
mostrados na Figura 4.6 e também as entidades do sistema. As principais classes estao
descritas a seguir nas préximas secoes.

5.2.1 Gerente de Politicas

E a classe responsavel por gerenciar todas as regras de acesso presentes no sistema.
Uma regra de acesso é uma expressao, que relaciona os valores dos atributos de sujeito, de
objeto e de sistema, para chegar a uma decisao de autorizagao. Os métodos desta classe
realizam:

e A criacao de regras: para que uma nova regra seja criada pelo servico de seguranca
do BioNimbuZ é preciso seguir um padrao. A regra deve ter a forma

x.nome = valor

na qual nome representa o nome do atributo, valor representa o valor do atributo, e
x deve ser substituido por u, o ou s. Ele sera substituido por u caso o atributo seja
de usuério, ou por o, caso o atributo seja de objeto, e por s, caso o atributo seja de
sistema. Um exemplo é a regra

u.idade = 22
que representa os usuarios que possuem idade igual a 22.

Além disso, as regras podem ser combinadas, utilizando-se os operadores l6gicos
AND e OR, para formar regras mais complexas, como nas regras

o.permissao = aberto AND o.extensao = java
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u.cargo = analista OR u.diretoria = tecnologia

que representam os arquivos cuja permissao seja aberta e que tenham o atributo
ertensao igual a java, e os usuarios que possuem cargo de analista ou que sao da
diretoria de tecnologia.

Algumas regras sao padroes dentro do servigo de seguranca, e nao precisam ser
criadas, podendo ser excluidas caso o administrador assim desejar. Essas sao as
regras que autorizam qualquer usuério a acessar arquivos com permissao aberta, e
também os seus proprios arquivos, ou seja, arquivos cujo atributo proprietéario seja
ele mesmo.

As regras sao escritas nesse padrao para facilitar o entendimento por parte dos
usuarios, porém sao armazenadas no sistema em forma de consulta ao banco de
dados em um repositério especifico para regras. Cada regra contém um identificador
Gnico para sua identificagao;

e A exclusdo de regras: assim como é possivel criar regras de autorizacao no servico de
seguranca, também é possivel exclui-las. Para isto, é necessario utilizar o método
especifico de exclusao, informando o identificador da regra que se deseja excluir.
Quando uma regra é excluida, todas as associagoes referentes a ela também sao
excluidas, ou seja, as tomadas de decisao que levavam em consideracgao esta regra,
nao irao mais consideré-la;

e A atribuicao de regras: as regras recém criadas precisam ser atribuidas aos objetos
e usuérios para que possam realizar a sua tarefa. As regras envolvendo atributos de
sistema nao precisam ser atribuidas aos usuarios e objetos, pois elas afetam a todos
que estejam nas condi¢oes de ambiente do sistema.

As regras que sao padroes dentro do sistema sao atribuidas aos objetos e usuarios de
forma automaética, como por exemplo a regra que autoriza os usudrios a acessarem
0s seus proprios arquivos.

E importante ressaltar que apenas o administrador possui acesso ao painel de gerencia-
mento, e so6 ele pode criar, excluir e atribuir regras no servigo de seguranca do BioNimbuZ,
enquanto que os usuarios comuns possuem acesso a interface de usuario, e podem realizar
o upload, o download, a listagem de arquivos, e também submeter, consultar e cancelar
jobs.

5.2.2 Ponto de Decisao de Politicas

Classe responsavel por realizar a tomada de decisao quanto & autorizagao de acesso
dos usuarios aos objetos. Toda requisicao de acesso, a qualquer tipo de objeto do sistema,
deve passar antes pela anélise dos métodos desta classe.

O primeiro passo para a tomada de decisao é a identificacdo de quais regras estao
associadas aos objetos que o usuério deseja acessar, consultando o repositoério de regras.
O PDP (Policy Decision Point) entdo, entra em contato com os gerentes dos atributos
de usuérios, de objetos e de sistema, a fim de obter os valores dos atributos que estao
presentes nas regras. Se os valores dos atributos corresponderem aos que estao presentes
nas regras, o acesso é autorizado, caso contrario, o acesso é negado.
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Existe um método desta classe que lista todos os objetos que um determinado usuério
pode acessar, que é uma funcionalidade que a interface de usuario disponibiliza aos usua-
rios do BioNimbuZ. Este método constroi uma lista na memoria contendo os arquivos que
o usuario pode acessar. Assim sendo, se o método for chamado duas vezes em sequéncia,
a primeira vez sera mais lenta do que a segunda, pois o tempo para calcular a autorizacao
dos arquivos sera maior, enquanto que na segunda chamada bastara percorrer a lista que
ja estda montada.

5.2.3 Gerente de Atributos

A classe de gerente de atributos é uma classe abstrata que possui os métodos para
cadastrar, excluir e alterar os valores de um atributo. Atualmente, trés classes estendem
esta classe, de forma a especializar o gerenciamento dos atributos, que sao as classes dos
atributos de usuario, de objeto e de sistema como representado na Figura 5.5. Todo
atributo possui um nome, um valor e um identificador tnico.

Gerente de Atributos

-ld :Int
- Mome : String
-Walor: String

+ gethlome () : String

+getld ( }:Int

+ getalor ( ) String

+ sethlome ( nome:3tring )

+ setld (idint )

+ setialor (valor:String

+ cadastrarAtributol attAtributo )
+ deletarAtributo( id:int )

+ modificarAtributof attAtributo )

Atributo de Usuario Atributo de Objeto Atributo de Sistema
+ cadastrarAtributol attAtributo ) + cadastrarAtributol attAtributo ) + cadastrarAtributol att:Atributo )
+ deletarAtributol id:Int ) + deletarAtributol id:Int ) + deletarAtributof id:Int )
+ maodificarAtributol attAtributo ) + maodificarAtributol attAtributo ) + modificarAtributol att:Atributo )

Figura 5.5: Diagrama de Classes dos Atributos.
Assim como ocorre com as regras de autorizacao, apenas o administrador pode criar

novos atributo no sistema. Alguns atributos j& s@o criados de forma automética, como
por exemplo, extensao, tamanho, proprietarios que sao atributos de arquivo.
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Para criar um novo tipo de atributo (além de atributos de usuério, de objeto e de
sistema) é preciso apenas estender a classe gerente de atributos e implementar os métodos
de gerenciamento que for preciso. Isto pode ser util para criar novos modelos de controle
de acesso, que levam em consideragao outros tipos de atributos na decisao de autorizacao.

5.2.4 Entidades

As entidades sao as classes que representam os usuarios, os objetos e os atributos, e
estao representadas na Figura 5.6. As classes de entidades possuem os métodos para a
criacdo, a exclusdo e a modificacao das mesmas. E possivel ainda, obter uma relacao com
todas as regras associadas aquela entidade, e uma relacao de todos os usuérios, os objetos
e os sistemas cadastrados.

Para se obter uma relagao de todas as regras associadas a uma determinada entidade
é preciso consultar o repositorio de regras. Utilizando o identificador de cada entidade,
obtém-se todas as regras que estao associadas a ela.

Entidade

- ld: Int
- Nome : String

+getNome():String

+getld():Int

+setNome( nome:String )

+setld( id:Int )
+obterRegras():List<String>
+listarTodos():List<Entidade>
+cadastrarEntidade( obj:Entidade )
+deletarEntidade( id:Int )
+modificarEntidade( obj.Entidade )

Usuario Objeto Sistema

+cadastrarEntidade( obj:Entidade ) || +cadastrarEntidade( obj:Entidade ) +cadastrarEntidade( obj:Entidade )
+deletarEntidade( id:Int ) +deletarEntidade( id:Int ) +deletarEntidade( id:Int )
+modificarEntidade( obj:Entidade ) +modificarEntidade( obj:Entidade ) +modificarEntidade( obj.Entidade )

Figura 5.6: Diagrama de Classes das Entidades.

Atualmente, sdo consideradas apenas trés entidades (usuério, objeto e sistema) na
plataforma BioNimbuZ. Porém, novas entidades podem ser acrescentadas posteriormente,
sendo necessario apenas criar uma classe da nova entidade, estender a classe entidade e
implementar os métodos de gerenciamento necessarios.
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5.3 Integracao com o BioNimbuZ

Para implementar o controle de acesso ABAC no BioNimbuZ, algumas modificagoes
nas camadas de aplicacao e de niicleo da plataforma tiveram que ser feitas. A primeira
modificacao feita foi na camada de aplicacao com a interface do usuéario, que antes permitia
o acesso direto dos usuérios aos objetos do sistema. Agora, foi adicionado o servigo de
seguranga que contém a autenticagao e a autorizagao, como apresentado na Figura 5.7,
que mostra o funcionamento antes e depois.

Uma outra modificacao precisou ser feita no servico de armazenamento, para que os
atributos dos arquivos que foram armazenados pudessem ser coletados e armazenados
pelo gerente de atributos.

Outra modificacao necessaria foi a implantacao de um banco de dados para armazenar
as informagoes que o modelo ABAC utiliza. Dentre as informagoes que devem ser arma-
zenadas estao os nomes dos usuérios e as senhas reforgadas, como mostrado na Segao 5.1,
para a realizacao da autenticacao. Além disso, é necessario armazenar para a autorizagao
os atributos, os valores dos atributos e as regras de acesso.

Nesse contexto, foi utilizado como sistema de gerenciamento de banco de dados (SGBD)
o MySQL [75], por ser livre e ser facilmente manuseével na linguagem de programagao
java. As principais tabelas no banco de dados que representam os repositorios do ABAC
sao descritas a seguir.

Antes
Objetos
. Interface —
e |
. Usuario
usuario 'r“\
Depois

Objetos

Autenticagdo
| s

Interface

do |:> Autorizagdo ‘:> =-

Usuario

Figura 5.7: Modificacao da Interface do Usuério.
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5.3.1 Repositorio de Atributos

Os atributos de usuérios e os atributos de objetos sao armazenados em tabelas especi-
ficas para cada um deles, sendo que as tabelas possuem apenas os campos do identificador
e o nome dos atributos. Os atributos de sistema nao possuem seus valores armazenados
em uma tabela especifica no banco, pois sao condi¢oes de ambiente, como data e horario, e
possuem valores que podem se modificar constantemente, e sao armazenados em variaveis
globais quando requisitados.

Cada usuério possui um valor para cada atributo de usuéario, e da mesma forma cada
objeto possui um valor para os atributos de objetos. No banco de dados, para representar
essa relacao, foi criada uma nova tabela que contém o identificador do usuéario, o iden-
tificador do atributo e o valor correspondente do atributo daquele usuéario, estas tabelas
estao representadas na Figura 5.8.

—| objeto_has_atributo ¥

"~ objeto v ] atributo_objeto ¥
arquivo_idarguivo INT
darquivo INT idatributo_arguivo INT
datributo INT
nome VARCHAR(45) nome VARCHAR(45)
valor VARCHAR(45)
> *
L 3
—| usuario v | usuario_has_atributo ¥
~| atributo_usuario ¥
idusuario INT usuario_idusuaro INT
idatributo INT
noma VARCHAR(45) atribute_idatributo INT
nome VARCHAR(45)
senha VARCHAR(250) valor VARCHAR(45)
»
» >

Figura 5.8: Tabelas das Entidades e dos Atributos.

Os nomes dos objetos, dos usuarios e dos atributos sao armazenados em forma de texto,
enquanto que os identificadores sdo niimeros inteiros. E importante ressaltar que no campo
da senha, na tabela que contém as informagoes dos usuarios, nao é armazenado o valor
da senha diretamente, mas sim da senha reforcada através do algoritmo PBKDF2 [73].

5.3.2 Repositorio de Regras

As regras do ABAC sao expressoes logicas que envolvem os atributos e seus valores,
e resultam na decisao de autorizacao de acesso. Estas regras possuem um padrao que foi
apresentado na Subsecao 5.2.1. Assim sendo, foi criada uma tabela no banco de dados
para armazenar a regra escrita neste padrdo. E preciso porém, converter a regra escrita
neste padrao para uma consulta ao banco de dados, necessaria para a tomada de decisao.
Dessa forma, foi criada uma tabela que armazena o valor da regra ja convertida para uma
consulta e também o identificador da regra na qual ela esté relacionada, ambas as tabelas
estao representadas na Figura 5.9.

Existem véarias formas de converter as regras em uma consulta. A regra
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_| regras v ~| regrasql v

idregra INT idsgl INT
H_ —_—
regra VARCHAR100) !_ descricac LONGTEXT
> » regra_idregra INT

Figura 5.9: Tabelas do Repositorio de Regras.

u.cargo = gerente
por exemplo, pode ser convertida para a consulta em SQL, que retorna o nome de todos os
usuarios que possuem o valor do atributo cargo igual a gerente, conforme indicado abaixo.

SELECT u.nome FROM usuario AS u,usuario_has_atributo AS f,
atributo_usuario AS a WHERE u.idusuario = f.usuario_idusuario
AND a.idatributo = f.atributo_idatributo

AND a.nome = ’cargo’ AND valor = ’gerente’;

5.3.3 Otimizacoes

Para garantir a eficiéncia do modelo algumas otimizacoes foram feitas, principalmente,
na avaliagao das regras e na geracao da lista de objetos permitidos para cada usuario.

Nas avaliacoes das regras foram tomadas medidas para que em alguns casos nao seja
preciso avaliar por completo a expressao. Assim, em expressoes que contém apenas o
operador logico OR, sempre que uma das partes da regra for verdadeira, a expressao
toda é considerada verdadeira, evitando assim que o restante da regra seja avaliada de
forma desnecessaria. Da mesma forma, em expressoes contendo apenas o operador logico
AND, sempre que uma das partes da expressao é falsa, toda a expressao é considerada
imediatamente falsa.

Quanto a lista de objetos que o usuario pode acessar, ela é gerada uma vez e é mantida
em memoria para futuras consultas. Ela continua a mesma enquanto nao houver alguma
acao que a modifique, como por exemplo a introducao de uma nova regra ou a alteracao
do valor de algum atributo, o que resulta na necessidade de gerar novamente essa tabela
e carrega-la em memoria.

5.3.4 Funcionamento

Apoés a criagao das classes necesséarias para o modelo de controle de acesso ABAC,
a criacao dos repositorios e a integracao, o funcionamento da plataforma BioNimbuZ foi
alterado. A Figura 5.10 apresenta a nova organizacao interna.
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Figura 5.10: Nova Organizacao Interna do BioNimbuZ.

Dessa forma, o primeiro contato do usuério é com a camada de aplicagao (passo 1).
Nesta camada, o usuario deve realizar a autenticacao, para s6 entao ter acesso a interface
do usuario e poder acessar os servigos do BioNimbuZ (passo 2). Todas as requisigoes que
sao feitas chegam ao controlador de jobs (passo 3), que pertence a camada de nicleo e atua
como o ponto de aplicagao de politicas (Policy Enforcement Point - PEP), presente na
arquitetura da Figura 4.6. O controlador de jobs porém, nao toma decisoes de autorizacao,
ele apenas aplica as decisoes que foram tomadas pelo ponto de decisao de politicas (Policy
Decision Point - PDP), que se encontra no servi¢o de seguranga (passo 4). Para isto, o
servigo de seguranca consulta os repositorios de regras e de atributos (passo 5), e comunica
a decisao para o controlador de jobs (passo 6), que aplica a decisao, liberando ou nao o
acesso aos outros servigos da plataforma BioNimbuZ (passo 7).

Assim, como pode ser visto, o servigo de seguranga implementado neste trabalho
garante que o acesso aos recursos da nuvem federada seja dado somente aos usuarios
autorizados.

Dessa forma, com o modelo implementado foram realizados testes, de integridade e
eficiéncia, os quais sao apresentados no préximo capitulo.
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Capitulo 6

Resultados

Neste capitulo serao apresentados os resultados obtidos nos testes de seguranca e de
desempenho da politica de seguranca proposta neste trabalho. Para isso, serao mostrados
o ambiente no qual os testes foram realizados e uma descricao detalhada dos atributos,
das regras e dos demais elementos utilizados.

6.1 Experimentos

Os testes realizados neste trabalho tinham dois objetivos. O primeiro objetivo foi vali-
dar a politica de controle de acesso baseada em atributos implementada neste trabalho, ou
seja, determinar se ela esté de fato restringindo o acesso aos recursos somente aos usuarios
autorizados. E o segundo objetivo é determinar quanto tempo o algoritmo demora para
tomar uma decisao de autorizacao, visto que em ambientes de nuvens federadas o tempo
é um requisito importante. Para isso, os testes foram divididos em trés grupos, os quais
sao apresentados nas Subsegoes 6.1.2, 6.1.3 e 6.1.4.

6.1.1 Ambiente de Execugao

Para a realizacao dos testes foram utilizadas duas nuvens na federagao, as quais tinham
as seguintes configuragoes:

e Uma nuvem privada, localizada na Universidade de Brasilia (UnB), composta por
3 computadores com a configuragao de 8 GB de memoria priméria, processador
Intel(R) Core(TM) i7-3770 com frequéncia de 1.6 GHz, com oito nicleos e 2 TB de
memoria secundaria;

e Uma nuvem publica na Amazon [27], com trés maquinas com processador Intel Xeon
E5-2676 com frequéncia 2,4 GHz, com quatro ntucleos, e com 8 GB de memoéria
priméria e 100 GB de memoria secundaria.

Nestas nuvens estavam executando o BioNimbuZ master, o servidor Zookeeper e o
sistema gerenciador de banco de dados MySQL, contendo o banco de dados utilizado pelo
BioNimbuZ. Essa configuracao da nuvem utilizada esté representada na Figura 6.1.

E importante ressaltar que um dos objetivos é determinar o tempo que o algoritmo
demora para tomar uma decisao de autorizacao, e para isto, dois testes foram realizados.
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Figura 6.1: Configuracao da Nuvem da UnB.

O primeiro contendo apenas a nuvem da UnB, com o BioNimbuZ master executando nela.
E o segundo contendo as duas nuvens, e o BioNimbuZ master global executando na nuvem
da Amazon. Dessa forma, os tempos de transmissao da rede nao foram considerados no
primeiro teste, apenas no segundo.

6.1.2 Validacao do Controle de Acesso

Para determinar se o controle de acesso esta realizando a sua funcao de garantir que
0s recursos sejam acessados apenas por usuarios autorizados, foi verificado se as regras
de autorizacao estavam sendo cumpridas. Para isso, foram criados arquivos de testes
com valores de atributos escolhidos aleatoriamente e foram criadas regras de acesso que
envolviam tais atributos. Além disso, foram criados usuérios que possuiam valores de
atributos variados, que tentavam acessar os diversos arquivos criados anteriormente.

Nestes testes, os usuérios acessavam os arquivos utilizando o comando para listar todos
os arquivos autorizados para aquele usuéario, disponivel na interface do usuario, porém o
funcionamento é o mesmo para os outros comandos disponiveis, como o de download e o
de upload, por exemplo.

Na Tabela 6.1 sao apresentados cinco usuérios, os atributos que foram considerados e
os valores dos atributos para cada usuario. Os valores foram distribuidos aleatoriamente
e representam usuérios criados exclusivamente para os testes. E importante lembrar que
com a flexibilidade do modelo é possivel criar diversos outros atributos.

Além disso, foram criados 100 arquivos com diferentes valores de atributos. Os atri-
butos considerados e seus respectivos valores foram:

Tamanho: 10KB, 20KB, 50KB e 100K B;

Proprietario: usuariol, usuario2, usuario3, usuario4 e usuariod;

Extensao: txt, html, java, pdf e exe;

Classificagao: aberto, restrito.

92



Tabela 6.1: Usuarios Criados para os Testes.

Usuérios | Universidade Curso Laboratoério
usuariol UnB Computagao lab3
usuario? USP Biologia lab2
usuario3 UnB Fisica labl
usuario4 UsSp Fisica lab3
usuariob UnB Computacao lab3

O modelo ABAC utiliza ainda, além dos atributos de usuéarios e de objetos, os atributos
de sistema, e neste contexto, foram utilizados a data e a hora local.

Assim, ap6s criar os usuarios e os arquivos com seus respectivos valores de atributos,
foram criadas regras de autorizagao. As regras sao expressoes que envolvem os valores
dos atributos e resultam em uma decisao de autorizacao. As seguintes regras foram
consideradas:

Todos os usuarios podem acessar arquivos classificados como abertos;

Todos os usuarios podem acessar arquivos que eles mesmos sao os proprietarios;

Usuarios do mesmo laboratorio, do mesmo curso e da mesma universidade podem
ver arquivos um do outro;

e Arquivos secretos s6 podem ser acessados até as 18:00 hrs;

e Arquivos maiores do que 20KB, ou arquivos com extensao eze s6 podem ser acessa-
dos depois das 18:00.

As regras foram implantadas aos poucos nos testes, ou seja, primeiro foram feitos
testes apenas com uma regra, depois com duas regras e assim por diante, até que todas
as regras fossem testadas. Em cada uma destas etapas, todos os usuarios utilizavam o
comando para listar os objetos que tinha permissao de acesso, e a saida desses comandos
foi redirecionada para arquivos.

Os arquivos com as saidas foram analisados e mostraram que as regras de autorizacao
foram cumpridas, ou seja, os usuarios s6 conseguiram acessar os arquivos que estavam
autorizados pelas regras previamente definidas. Assim sendo, o primeiro objetivo dos
testes foi cumprido.

6.1.3 Tempo de Resposta Na Nuvem Local

O objetivo do teste apresentado nesta secao foi descobrir o tempo que o controle de
acesso leva para tomar uma decisao de autorizagao, pois nao adianta o sistema controlar
o acesso dos usuérios de forma correta se o tempo de resposta for muito longo, tornando
a utilizagao do modelo proposto em nuvens federadas muito cara, pois o custo é deter-
minado pelo tempo de utilizacao dos recursos. Assim sendo, foram realizados testes para
determinar o tempo que o ABAC implementado leva para tomar a decisao de acesso em
diferentes condicoes.
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Para a realizacao dos testes de tempo de resposta foram utilizados os mesmos atributos
definidos para o teste do controle de acesso, apresentados na Se¢ao 6.1.2.

As regras foram modificadas para que utilizassem apenas um atributo por vez, de-
pois trés atributos por vez, e por fim utilizassem os cinco atributos. Além disso, foram
utilizados quatro conjuntos de arquivos. O primeiro conjunto continha cem arquivos, o
segundo continha mil arquivos, o terceiro continha dez mil arquivos e no tltimo conjunto
haviam cem mil arquivos. Os atributos que foram atribuidos a cada arquivo nao seguiram
um padrao, ou seja, tentou-se realizar o maior nimero possivel de combinagoes diferentes
entre os valores dos atributos, para que os resultados nao tivessem um viés pré-definido.

No grafico mostrado na Figura 6.2 sao apresentados o tempo médio de resposta em
milissegundos, de dez execugoes, para as diferentes quantidades de arquivos, utilizando-se
apenas uma regra de acesso e diferentes quantidades de atributos.
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800 =1 atributo
// m— 3 gtributos
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// 5 atributos

400 //
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Tempo de Resposta [ms)

Quantidade de Arquivos

Figura 6.2: Tempo de Resposta Utilizando Uma Regra.

Nesse teste, o tempo € praticamente o mesmo nas trés quantidade de atributos, quando
se tem até 1000 arquivos, e isto gera uma distor¢ao no grafico, pois é muito rapido em
relacao aos dois conjuntos de arquivos seguintes. Apods isso, existe um crescimento nao
linear do tempo, e isso se deve a forma como a consulta é feita no banco de dados,
que envolve a quantidade de dados da tabela dos arquivos e nas tabelas dos atributos.
E possivel perceber que os tempos de resposta sio bem parecidos para as diferentes
quantidades de atributos, pois apenas uma regra estd sendo considerada. Neste caso, a
quantidade de atributos nao interfere muito no tempo de resposta, situacdo que nao se
repete quando se utilizam trés regras de acesso, como mostrada na Figura 6.3.

Quando sao utilizadas trés regras de acesso, o niimero de atributos interfere conside-
ravelmente no tempo total, chegando a mais de dois segundos para cinco atributos. Nesse
caso, é possivel notar uma diferenca maior nos tempos entre um e trés atributos, do que
entre trés e cinco atributos, e a principal hipotese para que isto tenha acontecido é a de
que as otimizacoes que foram mostradas na Subsecao 5.3.3 tenham causado esta distorgao,
pois algumas regras sao avaliadas por completo enquanto que outras podem ser decididas
antes do fim.
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Figura 6.3: Tempo de Resposta Utilizando Trés Regras.

A diferenca nos tempos aumenta também quando sao utilizadas cinco regras de acesso,
que é apresentado na Figura 6.4. As diferengas de tempo quando se utilizam cinco atri-
butos com as cinco regras é muito perceptivel e maior do que nos testes anteriores, e
neste caso, além das consultas ao banco de dados, é possivel que as estruturas de dados
utilizadas para armazenar os resultados possam interferir nos tempos.
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Figura 6.4: Tempo de Resposta Utilizando Cinco Regras.

Em todos os casos, como esperado, o tempo sempre foi menor quando apenas um
atributo esta sendo utilizado, e aumenta a medida em que se aumenta a quantidade de
atributos. Isto acontece devido ao aumento da quantidade de informagao que o ABAC

deve considerar para tomar a decisao de autorizagao.
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Estes tempos porém, nao sao percebidos de imediato pelo usuéario, visto que em uma
consulta aos objetos que ele esta autorizado a acessar, os resultados aparecerao em pagi-
nas com quantidade bem menores do que cem mil arquivos, sendo geralmente cinquenta
arquivos no maximo por vez, o que utiliza um tempo menor do que 0,5 segundo de es-
pera. Neste cenario, os resultados apresentados para os tempos de resposta do controle
de acesso ABAC se mostraram viaveis para a utilizacao em nuvens federadas.

6.1.4 Tempo de Resposta na Federacao

Nos testes apresentados anteriormente, os tempos de transmissao da rede foram des-
considerados, para que se soubesse o tempo gasto pelo algoritmo para tomar uma decisao
de autorizacao. Esses tempos porém, nao refletem totalmente um caso de uso real, pois
é preciso, muitas vezes, utilizar mais de uma nuvem para se obter uma federacao. Assim
sendo, foram realizados testes nas mesmas condigoes apresentadas na Subsegao 6.1.3, mas
com o BioNimbuZ master executando na nuvem da Amazon. O primeiro teste utilizou
apenas uma regra e os resultados obtidos estao representados na Figura 6.5.
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Figura 6.5: Tempo de Resposta Na Federacao Utilizando Uma Regra.

Os aspectos dos resultados sao bem parecidos com aqueles obtidos na Subsecao 6.1.3.
Nos dois primeiros conjuntos de arquivos o tempo de resposta é bem parecido, mesmo
utilizando quantidades de atributos diferentes. As variagoes nos tempos sao mais percep-
tiveis nos dois ultimos conjuntos, quando o tempo cresce de forma nao linear. E como
o previsto, os tempos de resposta aumentaram um pouco em relagao aos testes em uma
Ginica nuvem, e isso se deve ao tempo de transmissao na rede.

Os testes envolvendo trés regras de acesso foram os que obtiveram uma maior diferenca
nos resultados, como o mostrado na Figura 6.6. Neste teste, a linha que representa a
utilizagao de cinco atributos encontra-se bem mais distante da linha que representa trés
atributos. Esse resultado se deve a soma de dois fatores principais. O primeiro refere-
se as otimizagoes que foram mostradas na Subsecao 5.3.3 e o segundo é a utilizacao de

26



uma nuvem que possui maquinas com configuragoes diferentes das apresentadas nos testes
anteriores.
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Figura 6.6: Tempo de Resposta Na Federacao Utilizando Trés Regras.

Também foram testados os tempos de resposta utilizando-se cinco regras de acesso
e variando entre um, trés e cinco atributos, e os resultados obtidos estao apresentados
na Figura 6.7. Assim como nos testes utilizando uma e trés regras, a principal diferenca
destes resultados para os resultados obtidos com apenas uma nuvem é um aumento no
tempo de resposta, mas que de uma forma geral se mostra compativel com o resultado
obtido anteriormente.

12000

:
N

2000 /
1 atributo

5000
/ / 3 atributos

4000
/// e § gt ributos
2000

100 1000 10000 100000

Quantidade de Arguivos

Tempo de Resposta (ms)

Figura 6.7: Tempo de Resposta Na Federacao Utilizando Cinco Regras.
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6.1.5 Consideragoes Finais

Neste capitulo foram apresentados os testes realizados no servico de seguranca da pla-
taforma BioNimbuZ, que utiliza o modelo de controle de acesso baseado em atributos,
proposto neste trabalho. Os testes tinham dois objetivos, sendo o primeiro o de deter-
minar se o controle de acesso esté restringindo corretamente o acesso aos objetos, e o
segundo objetivava determinar o tempo que leva para que sejam tomadas as decisoes de
autorizagao.

Assim sendo, os dois objetivos foram atingidos neste trabalho, pois foi mostrado que
o modelo de controle de acesso baseado em atributos, implementado no BioNimbuZ, esta
de fato realizando o que deveria, que é garantir que os recursos sejam acessados apenas
por usuarios autorizados, e ainda executando em tempo compativel com o que se espera
de uma plataforma de nuvem federada.
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Capitulo 7

Conclusao e Trabalhos Futuros

Neste trabalho foi proposto um modelo de controle de acesso para a plataforma Bio-
NimbuZ. O modelo proposto foi baseado no ABAC, que utiliza as caracteristicas, chama-
das de atributos, dos atores envolvidos para tomar a decisao de autorizacao.

O controle de acesso foi a primeira implementacao de um servigo de seguranga no
BioNimbuZ, e atua principalmente na confidencialidade, garantindo que apenas usuarios
com permissao possam acessar os recursos da plataforma. Para isto, o modelo proposto
neste trabalho leva em consideracao atributos de usuério, atributos de objetos e atributos
do sistema, que sao relacionados por meio de regras de acesso, as quais decidem se a
autorizagao deve ser concedida ou nao.

Na integracao do controle de acesso ao BioNimbuZ foram feitas algumas alteracoes
na versao atual da plataforma, principalmente no servico de interacao com o usuéario e
no servico de armazenamento. Se antes qualquer usuério tinha total acesso aos servigos
e recursos oferecidos na plataforma, agora é preciso realizar uma autenticagao, o que
j& limita o acesso dos usuérios, e para cada recurso que se queira acessar & preciso ser
aprovado pelo processo de autorizacao. Além disso, foi preciso adicionar um banco de
dados a plataforma, para que fosse possivel armazenar os valores dos atributos utilizados
no ABAC.

Os testes realizados mostraram que o modelo ABAC esta, de fato, garantindo que
os recursos s6 estejam sendo acessados por usuérios que tenham permissao para isso e,
além disso, mostraram que o tempo gasto pelo modelo para chegar a uma decisao de
autorizagao nao o torna inviavel para utilizacao em nuvens federadas.

Como trabalhos futuros propoe-se a utilizacao de um banco de dados distribuido, para
que a autorizacgao e a autenticacao possam ser feitas nos BioNimbuZ masters locais, e nao
apenas no master global como é feita atualmente. Deve ser feito também um estudo
para verificar a viabilidade da implementagao de algum outro padrao de autenticagao
e autorizagdo, como por exemplo o OpenlD [76], para que a confidencialidade continue
sendo preservada.

Além disso, propoe-se a implementagao de outros mecanismos de seguranca, como a
verificagao de integridade dos arquivos na federacao e a criptografia dos dados armazena-
dos. Pode ser utilizado, por exemplo, uma verificacao de hashes, de forma a descobrir se
os arquivos que estao armazenados na federagao estao integros.
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